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Dependable VLSI

• 社会情報基盤としてのVLSI
• 技術的課題

• Dependabilityの概念

• Dependabilityを保証する技術

• 今後の展開



情報通信システムは社会のインフラ

• 20世紀後半は既存の社会システム（19世紀後半から20世紀

前半に基本設計された）の中に情報通信技術を部分的に導入
し、サービスの高度化、高速化を進める時代であった。

• 通信速度、情報処理速度の向上は、システムの設計時に想定
しなかった事態を生み出すようになった。

• 21世紀は情報通信技術を前提として社会システム自身を再設

計する時代。
– 社会情報基盤(Social Information Infrastructure)
– ユビキタス社会、 e-Japan、u-Japan
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過去50年で何が変わったのか？

• 社会活動における物理的制約の削減

– 100万人分の個人データの移動（トラックー＞DVDまたはファイル転送）

– 情報の移動に対する大きさ，重さ，時間の制約

• 社会システムにおける情報の影響が伝わる時間（時定数）

– 9.11の世界同時中継

• 物に基盤を置く経済から情報の経済へ

– 世界的な為替や株の取引

– Yahoo、Google、Amazon.com、楽天

– 世界的分業体制（インドの台頭）

• 価値や信用の媒体とその裏付けの仕組み

– 物質の保存則をベースにした過去の仕組みからの脱却

• 情報通信技術に依存したフラットな世界
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The World Is Flat [Updated and Expanded]: 
A Brief History of the Twenty-first Century
by Thomas L. Friedman
ISBN:  0374292795

April 2006
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人間と情報技術の能力

書く（100文字/分）
読む（1000文字/分） 話す（500文字/分）

ファクシミリ（2000文字/分）

インターネット
（1,000,000文字/秒）



情報の通信・処理の変化

1900 1950 2000
10

100
1,000

10,000
100,000

1,000,000
10,000,000

100,000,000

計算機の1秒あたりの演算数

1

人間が1分あたり読める文字数

人間が1分あたり話せる語数

1秒で情報が送れるビット数と
距離の積(bitkm)

ー＞社会システムの本質的な不安定化



人類文明の基盤も変わる
ー貨幣システムの例ー

紙幣（紀元10C）
価値の量：情報（印刷）
価値の保存則：物質（紙）

金属貨幣 （紀元前10C）
価値の量：物質（金属）
価値の保存則：物質保存則

電子マネー （21C）
価値の量：情報
価値の保存則：情報

2,000 年 1,000年

完全なコピーが可能な
情報で価値が保存できるか？

価値の量（大きさ）と保存則の保証



基盤情報技術

社会情報基盤の構築

社会システム
行政システム、経済システム、通信システム
交通システム、物流システム、放送システム
環境、教育、徴税、治安、国防、商業、農業

情報
ネットワーク

ハードウェア
(LSIなど） ソフトウェア

経済性・効率性 快適・豊かさ安全・安心

Dependableな社会システムの再構築とそのために必要となる
基盤情報技術のDependability



価値や信用を搭載するLSI

￥50,000

¥3,000/Chip
¥18,000
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LSIは財布か貨幣か？

• 財布であるなら
– 偽物でも入っている「価値」が本物なら許せる

– ブランド品と安物の差はあっても、中身の「価値」とは無関係

• 貨幣であるなら
– 政府の通貨発行権や徴税権と密接に関係する

– 財務省印刷局LSI部門が必要？



Dependable VLSI

• 社会情報基盤としてのVLSI
• 技術的課題

• Dependabilityの概念

• Dependabilityを保証する技術

• 今後の展開



何が問題か？

• 産業・社会構造の変化
– サービス中心の産業構造への転換

– 価値や信用の移動速度の劇的変化

– 社会システムの情報通信技術への依存度の増大

– 電子情報系と機械系などの他分野技術の融合

• システムの複雑化
– 世界的なネットワーク接続（地理的拡大）

– 異なる分野のシステムとの接続（異分野との統合）

– 新旧の各種システムとの接続（時間軸での統合）

– 微細化・大規模化による揺らぎや不確実性の増大

– 設計者、製造者、利用者の理解不足（技術と人間のギャップ）

• 想定外の事象の発生とそれへの対応
– Specification-basedの技術からPolicy-basedの技術への転換

– 即時的な応急回復機能への要求（Instant Recovery)
– 保険や責任体系の変化

– 制度、法律、規則の整備や改変との連携
JST研究開発戦略センター

ディペンダビリティワークショップ資料



揺らぎと不確実性への増大

システム（ネットワークを含む）
多数のデバイスとSWの結合

OS、組込みSW
複雑な機能のSW化・プラットフォーム独立

回路・HW
低コスト化・高性能化・低消費電力化・高信頼化

製造プロセス
微細化・マスクコスト・歩留まり向上プロセスの

揺らぎ

設計バグ

SWバグ

攻撃
仕様不備
環境変化

温度・電源
の揺らぎ

物理的揺らぎの
設計による吸収

•DFM
•Variation Tolerant Design

問題のシステム
全体への波及
の阻止

各層で発生する問題をいかにシステム全体の致命的な
問題にせずに済ませるかという問題



微細化によるLSIの信頼性の問題
• リーク電流

– 発熱、誤動作、製品寿命短縮の原因

• プロセス(P)変動
– プロセスパラメータ(P)の変動やCVD工程などによる薄膜の破壊によるのVtの

変動

• 電源(V)変動
– 電流の偏りや電源線の抵抗成分による電源電圧の変動

• 温度(T)の変動
– 温度の変化による回路遅延変動

• ソフトエラー
– 宇宙線が大気と反応して生成される中性子線などによるメモリビット反転や

論理誤動作

• クロストーク
– 配線間カップリング容量による信号変形、遅延変動



人間に起因する問題

• システムの複雑化・巨大化による問題

– 回路設計やソフトウェアのバグ

– システム仕様の不完全化・変化

– 想定外の事象

– 他システムの影響

• 外部からの攻撃

– 不法な利用者

– テロや軍事的攻撃
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Dependabilityとは

• ユーザ視点の概念
– ユーザ（利用者）が、その生命、財産、プライバシーなどを安

心して委ねられるシステムが持つべき性質

• 予測不可能性（想定外事象）を秘めた系において、シス
テムに期待されるサービスが許容範囲内で提供されるこ
とが保証されること。あるいは、その保証の度合。
– 合理的な有限責任をユーザに宣言するための基礎となる性質
– 無限責任を負うべきシステム（航空機や原子力など）について

は、極めて厳しいレベルで要求される

安浦：JST研究開発戦略センター

ディペンダビリティワークショップ資料



何故Dependabilityか？
• 社会システムが急速に発達した情報技術に大きく依存するようになり、社会シス

テム自身の再構築が必要となっている。

• Openなシステムが世界規模で実用化され、Closed Loopを前提としたシステム
開発手法が適用できず、新たな工学手法が必要である。

• 技術の微細化・高速化・高集積化による種々の物理的限界、システム複雑化や
相互接続による設計ミスや運用時のエラー、悪意ある攻撃者による各種の攻撃
などによってシステムの安全性・信頼性・安定性などが脅かされている。

• さらに、システムのオープン化により従来の意味での「仕様（製品と社会の契約）」
が定義できなくなった。

• 上記の各種のFault（人間のエラーや攻撃を含む）は不可避なので、その存在を
前提として安全で安心な社会システム構築のための技術開発が必要である。

• Commodity部品により構築される社会システムの信頼性や安全性が危惧されて
いる。

• ユーザ・製造者・設計者・運用者・許認可権者の責任の明確化も重要である 。

• このような状況で、安全・安心を保証するための新しい指導原理と技術が必要と
なっている。

安浦：JST研究開発戦略センター

ディペンダビリティワークショップ資料



Dependability

Availability Reliability Safety Confidentiality Integrity Maintainability

Security

可用性
利用可能性

サービスの
継続性

壊滅的被害
の防止

秘匿情報の
保護 不正な改造や

偽造の防止

サービス中
の修理や改
良の可能性

Absence of unauthorized access to, or handling of , system state

南谷教授 JST研究開発戦略センター

ディペンダビリティワークショップ資料



Dependability 阻害要因の因果関係

ErrorError

FailureFailure

failureまたは
errorの原因

failureを起こし得るシステムの状態

Fault

提供されるサービスが仕様から逸脱したときに生じる

検出されるerrorの原因は複数かも
しれないので区別が必要

区別しないとtoleranceは達成できない

南谷教授 JST研究開発戦略センター
ディペンダビリティワークショップ資料



fault error failure

fault error failure

fault error failure

従来の故障と障害の因果関係モデル

上位システム

システム

部品

南谷教授 JST研究開発戦略センター

ディペンダビリティワークショップ資料



• 社会→システム

→サブシステム

→デバイス

• 自動車の例
– 社会：交通システム

– システム：自動車、道路、信
号系、交通規則

– サブシステム：エンジン、制
動系、ステアリング

– デバイス：機械系、電子系、
材料系
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Dependability Chain

安浦：JST研究開発戦略センター

ディペンダビリティワークショップ資料



現代的な問題

• Faultの多様化

– 自然現象中心から人間の誤りや攻撃によるもの
へ

• FaultとFailureの関係の多様化

– 階層を飛び越えた影響

– 複数のFaultの組み合わせ効果

• Failureの定義の変化

– システム仕様の動的な変化

安浦：JST研究開発戦略センター

ディペンダビリティワークショップ資料



物理fault

error failure

fault error failure

fault error failure

Modern Fault Model: Faultの多様化

grobal system

system

subsystem

人的ミス（設計、製造、運用）

攻撃

人的ミス

安浦：JST研究開発戦略センター

ディペンダビリティワークショップ資料



fault error failure

fault error failure

fault error failure

Modern Fault Model:階層の透過

grobal level

system

subsystem

安浦：JST研究開発戦略センター

ディペンダビリティワークショップ資料



fault error

fault error

fault error failure

Modern Fault Model:相互作用

grobal system

system

subsystem

fault error
fault error

system

subsystem

安浦：JST研究開発戦略センター

ディペンダビリティワークショップ資料



fault error failure

fault error failure

fault error failure

Modern Fault Model:仕様の変更

grobal system

system

subsystem

古い仕様

新しい仕様

Non-fault

仕様の
変化

安浦：JST研究開発戦略センター

ディペンダビリティワークショップ資料
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ディペンダビリティの実現手段

Fault prevention:
フォールトの発生や導入を予防する

Fault tolerance：
フォールトが生じても正しいサービスを提供する

Fault removal：
フォールトの数や程度を減少させる

Fault forecasting：
フォールトの現存数、影響を推定する

南谷教授 JST研究開発戦略センター
ディペンダビリティワークショップ資料



fault error failure

fault error failure

fault error failure

ディペンダビリティの実現手段
grobal sysytem

system

subsystem

fault

prevention

removal

tolerance
forcasting

安浦：JST研究開発戦略センター

ディペンダビリティワークショップ資料



阻害要因による分類

• 自然現象による脅威 (Natural Threat)
– 自然界からの雑音

– デバイスの故障・経年変化

– 製造時の揺らぎ

• 人間活動（設計、製造、運用）におけるミス(Human Errors)
– 設計や仕様上の誤り

– 製造時の誤り

– 運用上の誤り

• 悪意ある攻撃による脅威 (Human Attack)
– 攻撃への耐性（設計時、製造時、運用時など）

– 事故時の対応（波及の局所化、迅速な復旧）

– 利用者の了解性、社会の受容環境

• 複数の要因の複合的効果
– システム同士、システム対人、人同士のインタラクションに起因する不具合

– 「仕様が規定できない」という本質的問題

安浦：JST研究開発戦略センター

ディペンダビリティワークショップ資料



Life Cycle Stagesの視点

• Dependabilityに影響するLife Cycle Stages
– 企画 (Planning)
– 設計 (Design)
– 製造 (Fabrication)
– 検査 (Test)
– 流通 (Distribution)
– 運用 (Operation)
– 廃棄・更新 (Abandonment/Replace)

安浦：JST研究開発戦略センター

ディペンダビリティワークショップ資料



人命にかかわる例
（自動車用チップ）

情報抜取更新不整合廃棄・更新

無線による攻撃
利用事故

保守のミス
経年変化、温度環境運用

偽造品混入不良・偽造品混入実装中の環境変化流通

不良品混入見逃し間欠故障の見逃し検査

製造ミス製造ばらつき製造

設計の盗難
設計ミス、バグ

利用環境の想定ミス
設計

企画の盗難
仕様不備

寿命設定ミス
企画

人的攻撃人的ミス自然現象

赤字：原因 安浦：JST研究開発戦略センター

ディペンダビリティワークショップ資料



財産にかかわる例
（電子マネー用チップ）

情報抜取・解析更新時不整合廃棄・更新

Phishing、virus
盗聴、不正利用

利用事故
経年変化

宇宙線・環境
運用

盗難、横流し運搬等の事故
運搬・保存中の

環境変化
流通

良品横流し見逃し間欠故障検査

違法な生産による
横流し

製造ミス製造ばらつき製造

設計の盗難

不正回路挿入

設計ミス、バグ

利用環境の想定ミス
設計

企画の盗難
仕様不備

交換時への配慮不足
企画

人的攻撃人的ミス自然現象

赤字：原因 安浦：JST研究開発戦略センター

ディペンダビリティワークショップ資料



Dependability向上の対策

無効化自動消去機能自殺、異常通知機能廃棄・更新

利用者教育

監視、攻撃対策

利用履歴モニタリング

利用者教育

環境モニタリング

Online Self Test運用

物流の管理

トレース技術
物流の管理環境の保全・管理流通

製品管理の徹底

モニタリング

工程管理、自己テスト

テスト精度向上

テスト精度向上

悪環境下のテスト
検査

製品管理の徹底工程管理の徹底製造ばらつきの制御製造

設計データ管理

耐タンパ設計

Security-on-Chip
製品管理の仕組

設計検証

設計品質管理

テスト容易化

製品の操作性向上

耐故障設計、雑音対策

DFM、DFT
モニタ機能の組込み

単純なアーキテクチャ

設計

機密保持

攻撃の予測

仕様の完備

ライフサイクルの予測

製品寿命の見積もり

環境変化の予測
企画

人的攻撃人的ミス自然現象

安浦：JST研究開発戦略センター

ディペンダビリティワークショップ資料



攻撃の可能性

• 設計データの漏洩・盗用

• EDAツールによる攻撃

– スキャンパス自動挿入

– 設計データの漏えい

– 回路・レイアウトの変更

• チップの不正な増産

• テスト時の不正
– 良品チップの横流し

– テストデータや条件の漏洩

• パッケージなど後工程での盗難

• 搭載するソフトウェアからの攻撃

• 運用時の攻撃

Design

Fabrication

Test

Distribution

Operation



技術的課題

設計

製造

テスト

配付 運用

■特殊な設計・製造過程
設計時の機密保持
製造時の不正防止
テスト時の不法行為防止
配布時の盗難防止

■運用時の真贋性判定
電子的・非電子的
不正の検出機能

特殊性の実現
材料

加工方法
機能・性能



価値と信用を搭載するLSI

• 大半の機能は通常の半導体技術を
使う（経済性）

• セキュリティに関する機能の部分だ
けを「特殊な方法」で設計・製造・テ
ストする

• 付加価値の高いCoreとしての
Security Core
– SWとして

– IPとして

– Chipとして(SiP技術の利用）

• 真贋性の判定方法
– コストと有効性

Security Core



真贋性保証の例

ICカードなど

製造 特性測定
特性データ
の暗号化と
書き込み

特性測定
暗号データ
読み出し比較



新しいビジネスチャンス
• 半導体製造メーカー

– 機密性の高い製造手法による製品への付加価値

– 新しい応用分野（知財保護や信用取引）向け製品の開発

• 半導体製造機器メーカー
– 特殊な製造装置と製造技術の開発

– 一般端末における真贋判定機器への技術応用

• 半導体材料メーカー
– 特殊な材料による安全性の確保

• マスクメーカー
– 特殊なマスク技術の開発と安全管理技術の確立

• テスト機器メーカー
– 耐タンパー性とテスト容易性を両立する技術

– 一般端末における真贋判定機器への技術応用

• 設計ツールベンダー
– 安全性の高い設計技術とそのためのツール

• 設計会社
– 安全性を付加価値とするチップの製造技術

• システムメーカー
– 価値や信用を搭載する機器の開発



Dependable VLSI

• 社会情報基盤としてのVLSI
• 技術的課題

• Dependabilityの概念

• Dependabilityを保証する技術

• 今後の展開



「Dependability」の研究目標

• 人々が安全で安心して生活でき、快適で公正でかつ適度な
競争を行える社会（人類・国が目標とする社会）を支える社
会システムとその基盤情報技術構築の指導原理を与える
– 人命・・・自動車，航空機，エレベーターなど

– 財産・・・貨幣，預金，信用，徴税など

– プライバシー・・・個人情報など

– 情報技術の存在を前提とした新しい社会システムの再構築

• Dependabilityの概念を明確化
– 半導体集積回路におけるDependabilityに関する要求とその価値の

認識

JST研究開発戦略センター

ディペンダビリティワークショップ資料



ディペンダブルな
社会情報基盤の開発への要求

• 数十年有効なグランドデザイン

• 社会の安定と安全を確保する仕組み

• 一般の人に分かりやすい原理

• 個人を守るためのシステム

• 地球環境に負担をかけないシステム

• 開発、運用、保守のコストと効率

• 技術の変化に対応した新しいシステムへのス
ムーズな移行

何ができるかより
どうあるべきかを考えることが重要



Dependable XXXが流れに

• VLSI / ハードウェアデバイス

• オペレーティングシステム

• 組込みソフトウェア

• 通信システム

• 社会情報基盤

• サービス

• 品質、信頼性、安全性



九州大学の挑戦

• 社会情報基盤の研究
– 学術創成研究「社会基盤を構築するためのシステム

LSI設計手法の研究」
– ディジタルコミュニティ実証実験

• Dependable VLSIのための教育
– QUBEとシステムLSIカレッジ

– ICTアーキテクト育成プログラム

• 新しい産業集積
– シリコンシーベルト福岡プロジェクト

– 自動車産業と半導体産業の連携（Car and Silicon 
Island)



共通プラットフォーム（権限管理＋商取引管理）
電子マネー決済＆マーケティング

ディジタルコミュニティ実証実験

仕事

研究

消費

趣味

学生、教職員、住民等

地域の消費者中心のサービス

学生教職員、消費者
５,０００人

ＰＩＤ

プログラム

SUB ID

情報家電ネットワーク

クーラー

冷蔵庫

電子レンジ

回覧板

照明器具

TV
レジ

お店

パソコン

照明器具

クーラー

FAX

コピー
バス

タクシー

駐車場

ホテル

ＵＳＢデバイス
携帯

ＩＣカード

SERVICE ID

ｅ－community Space ｅ－Ｔｒａｆｆｉｃ ｅ－SOHO/ｅ－Office ｅ－Consumption

予算：約２億２千６００万円

期間：2006年7月～2007年3月末

ＩＤデバイス

ｅ－Ｗｏｒｌｄ

消費者にはＩ
Ｄデバイス１
つで様々な

サービスが効
果的に受けら
れる便利で創
造的な環境を

実現

サービス事業者には

既存サービスの高付加価値化と新しいサービス創出のチャンスを提供

共通プラットフォームを活用した安心安
全便利なネットワークサービス

安心安全便利な生活を実現し地域経済を活性
化する共通プラットフォーム

消費者の
あらゆる
コミュニ
ティ活動
を支援

他に類を見ない

大学主導のプロジェクト

参加企業自治体
５０数社



新興分野人材養成・再教育システム:QUBE

対象とする
受講者層

先端レベル
入社10年目程度対象

応用レベル
入社3～4年目対象

基礎レベル
新入社員、大学院生対象

入門レベル
学部生、高専生対象

「システムLSI設計人材養成実践プログラム」 QUBE 「システムLSI設計人材養成実践プログラム」 QUBE 

福岡システムLSIカレッジ福岡システムLSIカレッジ

基本課程

若年者人材育成
プロジェクト講座

上級者向け
講座を編入

応用課程・実践課程等

九州大学システムLSI研究センター

九州大学大学院システム情報科学研究院

九州大学システムLSI研究センター

九州大学大学院システム情報科学研究院

設計教育ノウハウの提供
スタッフによるバックアップ

福岡知的クラスター
創成事業

システムLSI研究センター

「設計手法研究部門」

連携講座「実エンベデッド
ソフトウェア開発工学講座」

21世紀COEプログラム

HW/SW
コデザイン

先端設計技術習得プログラム

システムLSI設計技術習得プログラム

目標：ハードウェア設計、組込みソフトウェア設計、及びHW/SWコデザインの3分野に

おける設計人材の養成。先端技術や製品市場に対する広い視野を持つシステム
LSI設計人材を5年間で360人養成。

組込み
ソフトウェア

設計

ハードウェア
設計

QUBE /Q - s h u  U n iv e r s it y  h a r d w a r e /s o f tw a r e  B o r d e r le s s  s y s t e m  d e s ig n  E d u c a t io n  p r o g r a m

https://qube.slrc.kyushu-u.ac.jp/



Car & Silicon Island
• 福岡県

– トヨタ，日産

– 多くの設計関係企業(100社）

– 三菱、ローム

• 佐賀県
– 原材料（ウェハ等）の工場(SUMCO)など

• 熊本県
– ソニー、NEC、三菱など

– 製造装置工場（TELなど）

• 大分県
– ダイハツ

– 東芝、ソニーなど

• 長崎県
– ソニーなど

• 宮崎県
– 沖、旭化成など

• 鹿児島県
– ソニー、富士通，京セラなど
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九州大学21世紀COEプログラム
「システム情報科学での社会基盤システム形成」

H14-18

システムLSI関連プロジェクト

シリコンシーベルトシリコンシーベルト
プロジェクトプロジェクト

知的クラスタ創成事業
CLUSS
H14-18

科学技術振興調整費
「システムLSI設計人材
養成実践プログラム」

QUBE
九州大学、H17-21

SIPOS

経済産業省
「ディジタルコミュニティ実証実験」

九州大学
「全学共通ICカード導入プロジェクト」

システムLSI
カレッジ

H13-

北九州地域
知的クラスタ

九州大学システムLSI
研究センターの増強

教員3名 H17-22

九州大学
「ペタスケール・システム

インターコネクト技術の開発」

福岡システムLSI
総合開発センター

FLEETSFLEETS

地域コンソーシアム

研究・開発研究・開発

人材育成人材育成

産業育成産業育成

ポスト
クラスタ事業

応用技術研究応用技術研究・開発・開発



社会情報基盤の確立と社会システムの構築
—「価値」と「信用」を取り扱う情報技術と社会基盤—

社会システムレベル
社会システム（決済・徴税・証明システム）、法体系
経済システム、通信・ネットワーク、危機管理技術

デバイスレベル
携帯電話・ICカードなど個人用デバイス
バックエンドの発行・運用情報システム

セキュリティ技術（暗号）、プライバシー保護
組込みSW開発、バグの無いSW開発技術、Dependable OS

LSIチップレベル
Security on a Chip（耐Tamper技術）

設計、製造、テスト段階での偽造防止技術
真贋性保証技術、バグを含まない回路設計技術

物理的揺らぎに強い高信頼設計、低消費エネルギー化

最終目標
•市民が生命、財産、プライバシーを安心して預けられるディペ
ンダブルな情報技術の確立
•電子経済時代の通貨・徴税の仕組みの構築
•経済システムの国家的安全保障

バックエンドシステム

個人用デバイス

QuickTimeý Ç²
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「価値」と「信用」を担える
Dependable VLSI

• 新しい半導体集積回路産業の応用分野の共通テーマ

– 半導体業界の非競争的共通開発テーマの候補

– 情報通信やソフトウェアなどと不可分の技術開発

– 大きな応用分野と経済効果

• 個人認証，電子マネー，コンテンツ保護など

• 新しい社会の基盤技術

– 経済システムの根幹

– 知財立国政策の基礎となる社会システムの構築

• 国家の安全保障との関係

– 通貨体制や徴税システムの基本（80兆円×30年＝2400兆円）

– 諸外国への技術供給による国家安全保障の確立

• 半導体は「貨幣」を作る技術となった

– 財務省や日本銀行がスポンサーとなる研究開発


