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権利管理システムへの権利貸与機能の適用について

山 崎 知 美† 井 上 創 造†† 中 村 徹†

野 原 康 伸† 安 浦 寛 人†††

本論文では，既存の権利管理システムに変更を加えることなく貸与利用機能を付加させる方法を提
案する．提案手法は利用者と既存システムの間で権利利用時にのみ代理処理をするプロキシを介入さ
せる方法であるが，プロキシを用いる場合は一般にプロキシの信頼性が問題となる．そこで提案プロ
トコルにおける問題の影響を明らかにし，プロキシの信頼性を実現するための方法をプロキシの分類
毎に検討する．特に利用者の領域にプロキシを置いた場合に，プロキシの信頼性を被貸与者に委託す
る方法を提案する．

Applying Delegation Functionality to Privilege Management Systems

TOMOMI YAMASAKI,† SOZO INOUE,†† ,
TORU NAKAMURA,† YASUNOBU NOHARA†

and HIROTO YASUURA†††

1. は じ め に

各種サービスにおいては，権限を他人に制限付きで

複製や委譲をして利用してもらう機能が求められるこ

とが多い．この機能を貸与利用機能と呼ぶ．文献4),5)

においては貸与をサービスを介さずに，利用者間だけ

で行うことができる方式が提案された．しかし，この

方式を含め，貸与利用機能を，既存のシステムに付加

する方法については議論されていない．

既存システムに改造を加えることは多くの場合，手

間と費用がかかるため，本論文では既存システムにで

きるだけ手を加えずに貸与利用機能を追加することを

考える．その際に課題となる点は以下の 2点である．

( 1 ) 既存システムが外部に公開するインタフェース

は，IDとパスワードの入力といったように，限

られている．

( 2 ) 利用者は追加や削除により，頻繁に変更するこ

とが多いが，利用者を知る機能は既存システム
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は外部に公開しないことが多い．

本論文では，利用者と既存システムの間に代理処理

をするプロキシを介入させることにより，上記課題を

解決する貸与利用機能を付加させる方法を 3節におい

て提案する．提案する方法は，プロキシが貸与時の情

報を記憶しておく必要のないオフライン型に基づくも

のものである．

また，提案プロトコルの安全性を検証し，プロキシ

を用いない場合には問題とならなかった問題の影響を

明らかにする．具体的には，プロキシの貸与者への成

りすまし，プロキシによる改ざん，プロキシによる不

正な再利用，貸与者の否認において問題が生じること

を示す．

このためプロキシが信頼できることを前提とするか，

プロキシの行動を監視する必要があるが，4節におい

て，プロキシの分類毎に，これらの実現方法を議論す

る．特に利用者の領域にプロキシを置いた場合に，プ

ロキシの行動を被貸与者が監視することで，貸与者は

プロキシを信頼しなくても，被貸与者が監視すること

に信頼を置けばよい方法を提案する．この方法は，プ

ロキシの信頼を被貸与者に委託したものであるといえ，

現実の応用において，貸与者と被貸与者間でのみ信頼

できる場合には有用であると考えられる．



2. 貸与利用プロトコル

この節では，既存の貸与利用プロトコルおよび，既

存の単純なサービスのモデルを述べる．貸与利用プロ

トコルには，貸与時に貸与元の利用者とサービスの間

での通信を要する方式と，文献4),5) で提案された，貸

与元と貸与先の利用者の間での通信のみで良い方式が

ある．以下では前者をオンライン貸与利用プロトコル，

後者をオフライン貸与利用プロトコルと呼ぶ．この節

では，そのそれぞれのプロトコルを述べる．ただしこ

の節では単純のため，盗聴によるなりすましや不正な

再利用を防ぐための暗号化と認証のための手続きを省

略して記述する．また，貸与利用機能を持たない既存

のサービスにこの機能を付加する際の要求をまとめる．

以下では，サービスを s，利用者の集合をU とする．

また，各利用者 a ∈ U は，その識別子 ia を与えられ

ているものとする．

両プロトコルに共通して，サービス s は認可関数

Fs : U → {1, 0}を持つ．例えば Fs(a) = 1, a ∈ U で

あれば，利用者 aはサービス sを受けることができる

という意味である．

以下では，

X : W

または

X → Y : Z

というプロトコルの記述方法を用いる．前者は X が

動作W をするという意味であり，後者は X が Y に

Z を渡す事を意味する．

2.1 オンライン貸与利用プロトコル

オンライン貸与利用プロトコルは以下のように書く

ことができる．

利用者 aから bへの貸与手順：

( 1 ) aは，ib を知っているとする．

( 2 ) aは，貸与された権限を利用できる回数や日時

といった条件を，認可条件式Ra→b として記述

する．

( 3 ) a → s: (ib, Ra→b)

( 4 ) sは Fs(b) = 1をセットする．

利用者 bが aから貸与された権限を使ってサービス

sを利用する手順：

( 5 ) b → s : ib

( 6 ) s → b : Fs(b) = 1 かつ，∃u ∈ U について

Ru→b が真ならサービスを提供する．そうでな

ければ提供しない．

2において，aから権限が貸与されていれば，Ra→b

が真となるため，サービスが提供される．

2.2 オフライン貸与利用プロトコル

オフライン貸与利用プロトコルは以下のように書く

ことができる．

利用者 aから bへの貸与手順：

( 1 ) aは，認可条件式 Ra→b を記述する．

( 2 ) a → b: (ia, ib, Ra→b)

利用者 bが aから貸与された権限を使ってサービス

sを利用する手順：

( 3 ) b → s : (ia, ib, Ra→b)

( 4 ) s → b : Fs(a) = 1かつ，Ra→b が真ならサー

ビスを提供する．そうでなければ提供しない．

なお，どちらのプロトコルにおいても，あらかじ

めサービス sを利用できる権限を持つ利用者 aには，

Fs(a) = 1, Ra→a に真がセットされているとする．

2.3 既存のサービスへの適用における要求

ここでは，貸与利用を考慮していない既存のサービ

スを単純サービスと呼び，単純サービスにできるだけ

手を加えることなく貸与利用機能を付加することを考

える．

単純サービス sは，認可関数 Fs を持ち，任意の利

用者 a ∈ U に対して以下のプロトコルしか用意して

いないものとする．

ただし，Y の持つ秘密情報 vY と，X の知る Y に

関する情報 uY によって，X が Y を認証することを，

X → Y : Auth[uY , vY ]

のように書く．公開鍵を用いた場合は vY，uY がそれ

ぞれ秘密鍵，公開鍵に対応し，共通鍵を用いた場合は，

vY = uY となる共通鍵と考える．パスワードを用い

た場合も，vY = uY となるパスワードと考えること

ができる．

また，X と Y が鍵交換プロトコルを用いてワンタ

イム性を持つ鍵を共有し Z を暗号通信することを

X → Y : Code[Z]

のように書く.

単純サービスの機能：

( 1 ) s → a : Auth[ua, va]

( 2 ) a → s : Code[ia]

( 3 ) s → a : Fs(a) = 1 ならサービスを提供する．

そうでなければ提供しない．

ここでの認証や暗号通信の機能は，Web における

SSL（Secure Socket Layer)を初めとするPKI（Pub-

lic Key Infrastructure)において現実に普及している．

このような単純サービスに手を加えずに貸与利用機

能を付加する方法として，利用者とサービスの間に立

ち，サービス側の貸与利用機能を代行するプロキシを

導入することが考えられる．ただし，以下の点で注意



が必要である．

• 一般のサービスにおいて，利用者集合 U は，利

用者の追加や削除により頻繁に更新されることが

考えられる．

すなわち，上記のプロトコルしか公開しない既存

サービスに対して，プロキシは最新の U を把握する

ことはできないということである．

3. プロキシを用いた貸与利用プロトコル

本節では，前述のプロトコルをプロキシを用いて単

純サービスに適用する方法を提案し，その安全性を検

証する．まずはじめに簡単のために安全性を考慮しな

いプロキシを用いたプロトコルを提案し，次に安全性

を考慮したものへと拡張する．

3.1 プロキシを用いたオフライン貸与利用プロト

コル

前述の要求に従い，単純サービス sとプロキシ pを

用いて貸与利用を実現する方法を，まずは安全性を考

慮せずに提案する．以下では，オフライン貸与利用プ

ロトコルのみを扱う．

以下で，下線部が新たに追加される部分である．

プロキシを導入した貸与手順：

( 1 ) aは，認可条件式 Ra→b を記述する．

( 2 ) a → b: (ia, ib, Ra→b)

プロキシを導入した利用手順：

( 3 ) b → p : (ia, ib, Ra→b)

( 4 ) p → s: Ra→b が真なら，ia

( 5 ) s → p : Fs(a) = 1 ならサービスを提供する．

そうでなければ提供しない．

( 6 ) p → b : 仲介したサービス

このようにして，単純サービスに貸与利用機能を付

加することが可能である．ここでプロキシ pは，利用

者集合 U の情報を利用していないことを記す．これ

により，利用者集合 U に変更があっても，問題なく

運用できることが分かる．

また，オフライン貸与利用プロトコルの場合は，プ

ロキシ pは貸与時には何もしなくて良いため，Ra→b

内の変数に永続性が必要な物がなければ，プロキシ p

そのものがデータベースのような永続的な記憶領域を

持つ必要がないことも特徴である．一方オンライン貸

与利用プロトコルの場合は，貸与から利用までの間，

Ra→b を記憶しておかなければならない．

3.2 想定される攻撃

以下では，利用者 aから利用者 bへ権利を貸与し利

用する場合に想定される攻撃をあげる. ただし，中間

者攻撃による通信路の乗っ取りは考えないものとする．

貸与者への成りすまし 被貸与者 b，プロキシ p, また

はサービス s が貸与者 a に成りすまして a の権

利を不正に利用または貸与する．

被貸与者への成りすまし a,p,または sが被貸与者 b

に成りすまして，貸与された権利を不正に利用ま

たは貸与する．

サービスへの成りすまし a,b,または pがサービス s

に成りすまして，ほかの者の秘密情報を得る．

プロキシへの成りすまし a,b,または sがプロキシ s

に成りすまして，仲介する権利を不正に利用また

は貸与したり，ほかの者の秘密情報を得る．

貸与者の否認 a が b に権利を貸与したことを否認

する

被貸与者の否認 bが aから権利を受け取って利用し

たことを否認する．

被貸与者の改ざん bが与えられた認可条件式 Ra→b

を改ざん，または勝手に生成する

プロキシの改ざん プロキシpが認可条件式 (ia, ib, Ra→b)

を改ざん，または勝手に生成する

プロキシによる再利用 pが認可条件式 (ia, ib, Ra→b)

を再利用してサービスを受ける

第 3者による再利用 第 3者が認可条件式 (ia, ib, Ra→b)

を盗聴，再利用してサービスを受ける．

なお，網羅的に考えれば以下のような攻撃も考えら

れるが，権利貸与機能の性質から，これらは考えない．

その理由も以下に述べる.

サービス，プロキシ，第 3者の否認 権利を貸与す

る主体とされる対象は貸与者 a か被貸与者 b の

みであり，それ以外の者には権利貸与の否認は無

意味である．権利貸与以外の否認はここでは考え

ない．

貸与者，サービスの改ざん aまたは sが通信内容の

改ざんを行ったとしても，もともとの単純サービ

スにおいて得られる以上の利益を得ることはない

ため，無意味である．

第 3者の改ざん 第 3者は権利の貸与，利用に介在し

ないため，中間者攻撃を考えなければ，改ざんは

無意味である．

貸与者，サービスによる再利用 改ざんと同様，aま

たは sが通信で得られる情報を再利用したとして

も，もともとの単純サービスにおいて得られる以

上の利益を得ることはないため，無意味である．

被貸与者の再利用 被貸与者 bが通信内容を再利用す

る攻撃は，認可条件式Ra→bの以下のような管理

により，再利用する者が被貸与者である限りは，



無意味，または防がれているものと仮定する．

• 時間帯を表す認可条件式の場合：その時間帯
外ではプロキシにより権利は無効であり，そ

の時間帯内でならもともと権利を何度も可能

なので，無意味である．

• 回数を表す認可条件式の場合： 認可条件式
に IDが付与され，プロキシにおいて使用回

数が記憶，管理されるため，回数を超えた権

利の利用ははもともと無効であり，無意味で

ある．

3.3 安全性を考慮した貸与利用プロトコル

ここでは，安全性を考慮した貸与利用プロトコルを

述べる．公開鍵を用いたプロトコルを中心に述べる．

共通鍵のみを用いる場合も，それぞれ ua = va, ub =

vb, up = vp とおけば同様である. ただし次の節に述

べるように，安全性の点で違いが出てくる.

前提として，利用者またはプロキシである X には

秘密鍵 vX と公開鍵 uX が与えられる. 公開鍵 uX は

広く公開されているとする.

秘密鍵 vX によるメッセージ m へのディジタル署

名を

signvX (m)

で表す．また，公開鍵 uX による署名m′ の復号を，

sign−1
uX

(m′)

であらわす．

安全性を考慮した貸与手順：

( 1 ) aは，認可条件式 Ra→b を記述する．

( 2 ) a → b : Auth[ub, vb]

( 3 ) a → b: (ia, ib, Ra→b),

Ta := signva((ia, ib, Ra→b)),

Ka := signup(va)

安全性を考慮した利用手順：

( 4 ) b → p : Auth[up, vp]

( 5 ) b → p : (ia, ib, Ra→b),

Tb := signvb(Ta), Ka

( 6 ) p : sign−1
ua

(sign−1
ub

(Tb)) = (ia, ib, Ra→b)か検証,

va = sign−1
up

(Ka)を得る

( 7 ) s → p : Auth[ua, va]

( 8 ) p → s: Ra→b が真なら，Code[ia]

( 9 ) s → p : Fs(a) = 1 ならサービスを提供する．

そうでなければ提供しない．

( 10 ) p → b : 仲介したサービス

3.4 検 証

前節で述べたプロトコルの安全性を検証する．

貸与者への成りすまし

被貸与者 b もサービス s も第 3 者も，貸与者 a の

秘密鍵 va を知らないため，プロトコルの 5において

Ta を生成することができず成りすませない．

ただし，プロキシ p は，プロトコルの 6 において

va を得るため，貸与者に成りすますことができる．

被貸与者への成りすまし

aが被貸与者 bに成りすまそうとしても bの秘密鍵

vb を知らないため，プロトコルの 5において Tb を生

成することができず成りすませない．

また sも pも第 3者も，bの秘密鍵 vb を知らない

ため，プロトコルの 2において被貸与者に成りすます

ことはできない．

サービスへの成りすまし

a,b,または pがサービス sに成りすましたとしても，

得られる情報はプロトコルの 8における ia のみなの

で，安全である．

プロキシへの成りすまし

bも sも第 3者も，プロキシ pの秘密鍵 vp を知ら

ないため，プロトコルの 4においてプロキシに成りす

ますことはできない．また秘密鍵 va も知らないため，

プロトコルの 7においてもプロキシに成りすますこと

はできない．

また aは va を知っているので，プロトコルの 7に

おいて成りすますことができる．しかし貸与者がプロ

キシに成りすましても，もともとの単純サービスにお

いて得られる以上の利益を得ることはないので無意味

である．

貸与者の否認

3において，Ta は va を持つ者しか作ることができ

ない．va はプロトコルの 6において pも得ることが

できるので，否認が可能となってしまう．

ただしこれは，pが成りすましや再利用，改ざんを

行ったときに限るので，pの安全性に依存する．

被貸与者の否認

5において，Tb は vb を持つ被貸与者 bしか作るこ

とができないため，否認を防ぐことができる．

被貸与者の改ざん

bが改ざんをすると，3における Taが無効になるた

め安全である．

プロキシの改ざん

プロキシ pは．va をプロトコルの 6において得る

ことができるので，Ta を生成または改ざんすること

ができてしまう．

プロキシによる再利用

プロキシ pは．va をプロトコルの 6において得る

ことができるので，仲介した権利を再利用することが

できてしまう．



第 3者の再利用

盗聴が考えられる通信が発生する 3,5,8 について，

3,5 については，再利用しようと思っても，2 におい

て，vb を持つ bでなければ認証に失敗する.

8においてはワンタイム性を持つ鍵による暗号通信

を行っているので，鍵を知るもの以外による再利用は

無効である．

表 1, 2に，上記の安全性の検証を整理する．

4. 安全なプロキシの実現

前節において，公開鍵を用いた場合でも，プロキシ

の貸与者への成りすまし，改ざん，再利用について安

全でないこと，またそれに依存して貸与者の否認もで

きてしまうことが示された．

つまり，提案するプロトコルにおいては，プロキシ

は信頼されているという前提が必要ということになる．

本節では，信頼できるプロキシを実現する方法につい

て，プロキシの分類毎に検討する．

4.1 独立した領域にプロキシを配置する場合

まず，利用者やサービスとは独立した領域にプロキ

シを配置することを考える．

この場合は，サービスも利用者もプロキシを容易に

は信頼できないことが考えられる．その時には，前節

で述べた，プロキシの貸与者への成りすまし，改ざん，

再利用について安全性に問題が残る．

4.2 サービスの領域にプロキシを配置する場合

次に，サービスの領域にプロキシを配置することを

考える．例えば，サービスの管理するサーバ用ネット

ワークに配置する場合などである．

この場合，サービスはプロキシを容易に信頼できる

ことが考えられる．つまり，サービスとプロキシを同

一視することができ，前節の議論により，サービスが

成りすまし，改ざん，再利用しても，貸与者に否認を

させても無意味であるので，全体として安全であると

いえる．

ただし，この場合はサービスが自分の領域にプロキ

シを置かなければならないため，サービスが何もしな

い場合にはこの方法をとることができないことが問題

である．サービスが対応しなくても，利用者間で安全

に権利貸与機能を利用したいことがあることも考えら

れる．

4.3 利用者の領域にプロキシを配置する場合

最後に，利用者，特に被貸与者の領域にプロキシを

配置することを考える．例えば，被貸与者の持つコン

ピュータに配置する場合などである．

この場合，被貸与者はプロキシを容易に信頼できる

ことが考えられる．つまり，被貸与者とプロキシを同

一視することができる．すると，前節の議論より，被

貸与者が貸与者の秘密鍵を知ることができることにな

る．これは，

• 被貸与者が貸与者に成りすましたり，
• 被貸与者が貸与者からの情報を改ざんする
• 貸与者が否認を成功させてしまう
ことにつながり問題が残る．

そこで以下では，被貸与者の領域にプロキシをより

安全に配置する方法を検討する．

利用者の領域におけるプロキシの安全性向上

ここでは，被貸与者の領域に被貸与者自身がアクセ

スできない領域を作り，安全性を向上させる方法を提

案する．

( 1 ) まず，被貸与者の領域には，被貸与者自信がア

クセスできないと同時に他の者が扱うことので

きる領域を作ることができるものとする．例え

ば，ICカードの耐タンパー領域に，ICカードベ

ンダーが書き込むソフトウェアや，マルチユー

ザ OSにおいて別の利用者アカウントにインス

トールするソフトウェア，携帯電話においてダ

ウンロードされた Javaアプレットなどが考え

られる．

( 2 ) 被貸与者は，この領域にプロキシを配置させる．

そして，プロキシが外部と通信する際には，そ

の通信の相手とタイミングと容量を監視する．

( 3 ) 監視される通信が，被貸与者の権利の利用と異

なる相手やタイミング，または容量である場合

は，通信を遮断する．

これにより，監視される通信が暗号通信であっても，

プロキシが不正な行動を行っている場合には発見し食

い止めることができる．

ただし，被貸与者とプロキシが結託した場合には，

上記の被貸与者とプロキシを同一視する場合と同様に

被貸与者の安全性に問題が残る．ここで述べた方法は，

プロキシの信頼を被貸与者に委託したものであるとい

える．現実の応用において，貸与者と被貸与者間での

み信頼でき，被貸与者とプロキシが実行環境などの制

約により結託できないことが明らかである場合には有

用である．

5. 関 連 研 究

公開鍵を利用して権利の貸与を行う既存研究として

Proxy Signature1) がある．Proxy Signatureは署名

者が代理人に対してディジタル署名を生成する権利を

貸与もしくは譲渡する技術である．このProxy Signa-



表 1 公開鍵を用いた場合の成りすましへの安全性

貸与者への成りすまし 被貸与者への成りすまし サービスへの成りすまし プロキシへの成りすまし

貸与者の 安全 安全
成りすまし – （Tb を作れない） (ia しか得ることが –

できない) (メリットがない）
被貸与者の 安全 安全 安全
成りすまし (貸与者の秘密鍵を – (ia しか得ることが （プロキシの秘密鍵を

知らない) できない) 知らない）
サービスの 安全 安全 安全
成りすまし (貸与者の秘密鍵を （被貸与者の秘密鍵を – （プロキシの秘密鍵を

知らない) 知らない） 知らない）
プロキシの 安全でない 安全 安全
成りすまし (貸与者の秘密鍵を （被貸与者の秘密鍵を (ia しか得ることが –

知りえる) 知らない） できない)

第 3 者の 安全 安全 安全 安全
成りすまし (貸与者の秘密鍵を （被貸与者の秘密鍵を (ia しか得ることが （プロキシの秘密鍵を

知らない) 知らない） できない) 知らない）

表 2 成りすまし以外の安全性

主体＼行為 否認 改ざん 再利用
貸与者 安全でない – –

（プロキシの安全性に依存）
被貸与者 安全 安全 –

（Ta が証明となる） （Ta を作れない） （認可条件式をプロキシが管理）
サービス – – –

プロキシ – 安全でない 安全でない
（貸与者の秘密鍵を知りえる） (貸与者の秘密鍵を知りえる）

第 3 者 – – 安全
（中間者攻撃は考えない） （通信の暗号化と貸与内容への署名）

tureのアイデアを，電子鍵システムでの鍵の譲渡およ

び複製に応用した研究が文献4),5) である．この研究で

は鍵の又貸しについても実現方法を提案している．

プロキシを導入して認証を代理させる既存の技術と

して Single Sign On(SSO)2),3) がある．SSO は，一

度の認証でマルチサービスへのアクセスを可能にする

技術である．文献2) によると，プロキシに対する信頼

の状態によって以下のような分類がされている．

• Local Pseudo-SSO

利用者のマシン内にプロキシが存在する

• Proxy-Based Pseudo-SSO

独立したプロキシサーバが存在する

• Local True SSO

利用者に信頼されたプロキシが利用者のマシン内

に存在する

• Proxy-Based True SSO

サービスと利用者に信頼された独立したプロキシ

が存在する

サービス側を変更せずに複数の権利を管理する先行研

究も存在している3)．しかしながら SSO では一般的

に他の利用者の権利を利用者が貸与により得ることは

考えられていない．このため，本論文のように各分類

における貸与利用における他人の権利の安全性につい

ては考慮されていない．

6. お わ り に

本論文では，利用者と既存システムの間で権利利用

時にのみ代理処理をするプロキシを介入させることに

より，既存システムに変更を加えることなく貸与利用

機能を付加させる方法を提案した．プロキシを用いる

場合は一般にプロキシの信頼性が問題となるが，提案

プロトコルにおける問題の影響を明らかにし，プロキ

シの信頼性を実現するための方法をプロキシの分類毎

に検討し，特に利用者の領域にプロキシを置いた場合

に，プロキシの信頼性を被貸与者に委託する方法を提

案した．

今後は実装による評価とともに，最後に述べたよう

なプロキシの信頼性を被貸与者に委託する場合に，複

数の利用者間での委託を検討することが今後の課題で

ある．
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