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1 はじめに
近年、筆者らは九州大学において、Verifiable Credentials

(VC) [1] を用いたデジタル学生証試作システムを開発し、
スマートフォンによる資格情報の提示・検証が運用負荷の
低減に寄与することを実証してきた [2][3]。本研究では、こ
の知見を他分野に応用することを目指し、物理デバイス依
存かつ施設ごとに異なる手続きが存在するデータセンター
（DC）人流管理に着目する。近年、ハイパースケール事業
者の拡大や都市部での新設・増設が進む中、エンジニアが
複数拠点を横断的に訪問する機会が増大している。しか
し、現在の DC管理では紙台帳＋一時発行 ICカード、顔
認証＋静脈認証、事前Web申請＋身分証画像アップロー
ドなど、多様な人流管理フローが混在しており、作業員の
事前準備や管理負荷が著しく増大している。
本研究では、これまでのデジタル学生証開発で得た VC

技術の知見を基盤に、DC人流管理手続きの共通化と作業
効率向上を目指す。まず、デジタル IDの動向と先行研究
を概観し、その後、DC人流管理の現状を整理して運用上
の問題点を抽出する。次に、W3C Verifiable Credentials

（VC）技術を用いたデジタルパスの適用可能性を評価し、
DC管理への効用と共通化の実現性を検討する。さらに、
従来の ICカード運用との比較を通じて想定される課題を
明らかにし、最後に本研究の総括と実証試験および標準化
に向けた今後の展望を述べる。

2 関連研究とデジタル ID動向
2.1 デジタル ID動向
スマートフォンの普及により、資格情報をモバイル端末上

で提示・検証する仕組みが進展している。例えば、ISO/IEC

18013-7に準拠したモバイル運転免許証（mDL）[4]は、ア
メリカ、韓国、オーストラリアで導入が進んでいる。欧
州連合（EU）では、EU Digital Identity Wallet（EUDI

Wallet）[5]による統合的な身分証や資格証情報管理が進め
られ、本人認証や電子署名などで活用される。国内でも、
iPhoneのマイナンバーカード対応（2025年 6月 24日開
始予定）や、コロナワクチン接種証明書アプリ（W3C VC

活用）がある。

2.2 VCベースのデジタル学生証試作システム
九州大学では、従来の ICカード型学生証に代わり、ス

マートフォンで使用できるデジタル学生証を開発した。こ
のシステムは、Verifiable Credentials (VC)技術に基づき、
学生証の発行、保持、提示、検証がスマートフォン上で完
結する。VCは、学内サーバが保持している属性情報を用
いて作成、スマートフォンアプリに保存され、QRコード
を用いて提示、公開鍵で検証される。

3 DCにおける人流管理の現状
DCの入退館手続きなど人流管理の共通化を検討するに

あたり、まず日本国内の現行DC人流管理状況を明らかに
する。本研究は、某社データセンターにて実地調査を実施

図 1: デジタル学生証システム

し、人流管理フローおよび運用上の課題を把握した。

3.1 一般的なDC人流管理
日本国内のデータセンター（DC）[6]における入退館管
理および施設内移動は、一般的に以下の四つのフェーズで
運用されている：

1. 事前申請
来訪予定者は、氏名や来館日時、作業目的を入力し、
Webフォームやメールで申請を行う。申請後、運営
側による承認を経て、事前申請が完了する。

2. 受付チェックイン（初期登録）
現地到着後、DC受付で本人確認（運転免許証や社員
証）や作業内容確認を行い、必要に応じて生体情報
登録を実施する。その後、来訪者には一時発行の IC

カードが貸与される。
3. DC内のドアやゲートでの人流管理
大規模DCでは、複数段階のゲートを設置し、施設入
館、サーバ室立入、ラック単位のアクセスを管理する
ために異なる認証方式が用いられる。

4. 退館処理
作業完了後、来訪者は ICカードを返却し、退館者の
記録を運営側で保存する。

図 2: データセンター人流管理フロー
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3.2 課題
データセンター（DC）入退館管理における課題は以下
の通りである：

• 各DCで異なる認証フローが併存しており、運用負荷
が大きい（例：紙台帳＋ ICカード、顔認証＋静脈認
証、Webフォーム＋身分証画像アップロードなど）。

• 複数のDCを訪問する技術者は、施設専用の ICカー
ドを管理・携行する必要があり、カード紛失や失効手
続きの手間が増大する。

• 設備所有企業とメンテナンス企業が異なる場合、技術
者の権限証明が困難で、信頼担保のために不要な人的
リソースが浪費される。

これらの課題を解消し、入退館手続きを共通化・効率化
する仕組みの構築が急務である。

4 VCベースのデジタルパス適用可能性の検討
VCを用いたデジタルパスは、従来の ICカード管理の
煩雑さを解消し、複数の DC間で異なる ICカードを持ち
歩く負担を軽減する可能性がある。しかし、既存のDCに
は膨大な ICカード運用インフラがあり、全面的な置き換
えは現実的ではない。そこで本研究では、段階的適用アプ
ローチを採用し、まず受付および事前申請確認フェーズで
VC提示による認証を導入し、アクセス制御は従来の IC

カードで継続する方式を検討する。これにより、既存設備
への影響を最小化しつつ、デジタルパスの運用効果を得る。
デジタルパス発行時に、デジタル学生証のようなフェデ
レーション型の認証連携は運用ルールや契約関係の調整が
困難である。そこで、メール認証を用いた方法を提案する
が、作業員による情報入力では本人確認の信頼性に懸念が
残る。これを回避するため、作業者の個人情報はDC機器
管理者（例：A社）がデータベースに登録し、認証時にそ
の情報を自動的に取得して利用する方式を検討する。登録
プロセスでは、本人確認の強化やログ管理が求められ、個
人情報保護の観点から適切な運用ルールと技術的対策が必
要である。

図 3: メール認証

5 ICカードとの比較・想定課題
5.1 ICカードとの比較
デジタルパスは、従来の ICカード管理に比べ、運用負
荷を大幅に軽減できる。スマートフォンでVCを一元管理
でき、リアルタイムで失効処理や再発行が可能だ。一方、
認証時の遅延や端末調達コスト、アプリの管理コストが新
たに発生する点には留意が必要である。

5.2 想定課題
• VCスキーマ設計：DC向けVCに必要な属性（入館
権限、短期有効期間など）を設計し、共通スキーマを
整備する。

• 鍵ライフサイクルと失効プロセス：鍵のローテーショ
ン・失効・復旧フローを確立する。

• スマートフォン貸し借り問題：DCでの端末貸し借り
に伴う不正利用防止策を検討する。

• 運用面の課題：技術導入だけでなく、日々の運用・保
守・監査を考慮した設計が必要である。

6 おわりに
本論文では、九州大学のVCベースのデジタル学生証プ
ロジェクトを基に、日本国内データセンター（DC）の人
流管理にVCを応用する可能性を検討した。特に、事業者
間で異なる手続きをスマートフォンと VC で部分的に標
準化し、利用者負担を軽減するアプローチを提案した。今
後は、本稿で示したシステムビジョンを基に、アーキテク
チャ設計および実装を進め、実運用環境における有効性を
評価する予定である。
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