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あらまし Electronic authentication with a portable device such as a smart card has been receiving
increasing attention. In an authentication, the portable device is regarded as the human user himself.
However, in an open environment like authentication systems, it is necessary to have a way of secure
communication between the portable device and the human user. This paper considers an authen-
tication of a server computer of a service provider by a human with a portable device as a part of
the authentication and an attack by a client computer which relays the communication between the
portable device and the server computer. As a defense against the attack, we introduce a system with
a portable device which has an interface to show information to a human.
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1 はじめに

近年，電子商取引など重要な情報を扱う電子サービス

の増加に伴い，第三者によるユーザへのなりすましや

サーバコンピュータへのなりすまし（フィッシング詐欺

など）が問題になっている．特に遠隔地のコンピュータ

を利用する場合，ユーザはサービスを視覚的に確認する

ことが出来ないため非常に困難であるためなりすましの

被害にあう可能性が高い．これらのなりすましを防止す

るためには，ユーザとコンピュータの間で相互に認証を

行う必要がある．

コンピュータによるユーザの認証方法としては，秘密

情報を共有し，人間の処理能力で利用可能な演算を用い

て安全に認証を行う手法が提案されている [1][2]．一方
で，ユーザがコンピュータを直接認証する手法はほとん

ど議論されていない．

ユーザがコンピュータを認証する手法の一つとして，

ICカードなどの認証トークンを用いた相互認証を利用す
る技術が提案されている [3][4]．高い計算能力を備えた
認証トークンを利用することによって，トークンとサー

バコンピュータの間でゼロ知識証明によって証明された

認証や，ワンタイムパスワードなどの安全な相互認証を

行うことができる [5][6]．
しかし，トークンを用いてユーザとコンピュータの間
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で相互認証を行う場合，トークンとコンピュータの間の

安全性以外に以下の 2点を考慮する必要がある．
まず，トークンを紛失・盗難した際に持ち主以外の人

間がトークンを利用して認証を成功させることを防がな

ければならない．そのため，バイオメトリクスなどの技

術を利用し，コンピュータがトークンとユーザを関連付

けることによりトークンの持ち主でなければ認証が行え

ないようにする必要がある．

また，ユーザとトークン間の通信についても考える必

要がある．ユーザが ICカードのようなユーザに直接情
報を伝えるインタフェースを持たないトークンを利用す

る場合，トークンによる認証結果はクライアントコン

ピュータ（以下，クライアント）に表示されることにな

る．その場合，クライアントは認証結果を改ざんしユー

ザを騙す攻撃が可能になる．我々が想定する攻撃の例を

以下に示す（図 1）．

1. トークンはサーバコンピュータを偽者と認証する

2. トークンはクライアントに “認証失敗”と伝える

3. クライアントはユーザを騙すために，“認証成功”
とユーザに伝える

上記の攻撃は，トークンがサーバコンピュータを正し

く認証していてもクライアントはユーザに対する攻撃を

成功することが出来ることを示している．これは，トーク

ンがコンピュータを認証することはユーザがコンピュー
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図 1: クライアントコンピュータによる攻撃

タを認証することと同じではないということを意味す

る．クライアントが信用できない場合，トークンとコン

ピュータの間の認証を安全に行うだけでなく，クライア

ントからの攻撃を想定したユーザとトークンの間の認証

を安全に行う技術についても考える必要がある．

本論文の構成は以下のとおりである．2章でクライア
ントによる認証結果の改ざんという攻撃を，認証プロト

コルをユーザとトークンを分離してモデル化することに

より明確にする．3章では，クライアントによる攻撃を
ユーザインタフェースを持つトークンが防止できること

を示す．4章では，ユーザ名を用いた認証を提案しユー
ザ間のリンク不能性を満たすことによってクライアント

の攻撃を防止できることを示す．5章でまとめる．

2 モデル化

本章では，筆者が想定する認証システムの構成をモデ

ル化することによって説明する．

認証モデルは以下の 4つの主体から構成される．

ユーザ {ui}(1 ≤ i ≤ N) : サーバを利用する人間．トー
クン (ti)を所持している．

サーバ {s} ∈ {sr, sf} : ユーザにサービスを提供する
サーバコンピュータ．sr は正規サーバ．sf は偽

サーバ．

クライアント c : サーバ，トークン間の通信を中継する
コンピュータ．ユーザに情報を表示するためのディ

スプレイがある．

トークン {ti}(1 ≤ i ≤ N) : サーバと相互認証を行うデ
バイス．ユーザ (ui)によって信頼されている．

また各主体間を流れる情報を rx→y = {accept, reject}
(x, y ∈ {ui, ti, c, s})と定義する．トークンによるサーバ
の認証が成功した場合は accept，失敗した場合は reject

である．

次に，各主体の関係を以下に示す（図 2）．

• サーバはクライアントにデータを送信できる

• トークンはクライアントにデータを送信できる

• ユーザはクライアントにデータを送信できる

• クライアントはサーバ，トークンにデータを送信
し，ユーザにデータを表示できる

s
c

it

iu

図 2: 各主体の関係

上記の各主体間の関係を基に，ユーザ (ui ∈ {ui})と
サーバ (s ∈ {sr, sf})間の相互認証は以下の手順で行わ
れる (図 3）．

1. ユーザはクライアントにサーバ名を送信する

2. クライアントはユーザから要求されたサーバに接
続を要求する

3. トークンとサーバの間で相互認証を行う

4. トークンはサーバに対する認証結果{accept, reject}
をクライアントに送信する (rti→c ∈ {accept, reject})．

5. クライアントはユーザに認証結果を表示する (rc→ui ∈
{accept, reject})．
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図 3: ユーザとサーバの間の認証プロトコル

この手順では，トークンとサーバの間の相互認証には，

以下の条件を満たす認証方式が利用されていると仮定さ

れている．

• srに自分が tiであることを証明できるトークンは

ti のみである

• ti(1 ≤ i ≤ N)に自分が sr であることを証明でき

るのは sr のみである



サーバは，トークンを利用している人間が正しいユー

ザであるということをバイオメトリクスなどの技術を使

い確認できれば，ユーザを認証したと言える．

本論文では，トークンによるサーバの認証は，偽サー

バによるなりすましを防止することを目的とする．その

ため，偽サーバを正規サーバとする（rti→c = rejectを

rc→ui
= acceptとする）クライアントのみ攻撃者である

と定義し，正規サーバをトークンが acceptと認証した

場合に，クライアントが表示する情報が rejectとなるこ

とは攻撃とみなさないとする．

表 1: クライアントによる攻撃

s sr sf

rti→c accept accept reject reject

rc→ui
accept reject reject accept

c 攻撃者

この認証モデルにおいて，トークンは正しい認証結果

を送信する．そのため，クライアントから表示される認

証結果がトークンからの認証結果と同じであることを

ユーザが確認できる場合，攻撃を防止することが出来る．

また，クライアントによる攻撃は認証結果の改竄であ

るため，クライアントが認証結果を改竄できなければ攻

撃は成功しない．

以上より，以下の 2つの条件のうちどちらか一つを満
たすことによりクライアントからの攻撃を防止すること

が出来る．

条件 1 クライアントは，“rti→c = reject”のとき“rc→ui =
accept” とできない

条件 2 ユーザは，“rti→c”を確認できる

3 認証可能トークン

本章では，ユーザインタフェースつきのトークンを用

いた認証について述べる．

ユーザインタフェースつきトークンを表すために，前

節で述べた各主体間の関係に以下の一つを追加する．

• トークンはユーザにデータを表示出来る

この関係を付加した各主体間の関係を図 4に示す．
各主体間が図 4のように接続されているとき，ユーザ

(ui ∈ {ui})とサーバ (s ∈ {sr, sf})の相互認証は，以下
の手順で行うことが出来る (図 5）．

1. ユーザはクライアントにサーバ名を送信する

2. クライアントはユーザから要求されたサーバに接
続を要求する
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図 4: トークンにユーザインタフェースがある場合の各
主体の関係

3. トークンとサーバの間で相互認証を行う

4. トークンは認証結果をユーザに提示する
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図 5: ユーザインタフェースつきトークンを用いた認証
プロトコル

本論文では，トークンはユーザにとって信頼できるデ

バイスであると定義しているため，トークンが提示する

認証結果は正しいと言える (rti→ui = rti→c)．よってユー
ザインタフェースを持つトークンを用いたユーザとサー

バの間認証は正しいと言える．

4 ユーザとトークン間の認証方法の検討

前章ではユーザインタフェースを持つトークンを認証

に利用することにより，クライアントコンピュータから

の攻撃を防ぐことが出来ると述べた．しかし現実には，

ICカードのようなユーザインタフェースを持たないトー
クンが多数存在する．本章では，ユーザインタフェース

を持たないトークンがクライアントからの攻撃を防ぐ方

法について検討する．

4.1 ユーザ名を用いた認証

2章でモデル化したシステムに以下の情報を追加する．

ユーザ名 {ai}(1 ≤ i ≤ N) : ユーザが記憶できる長さの
文字列．トークン (ti)に記憶されている．

ユーザ (ui ∈ {ui})とサーバ (s ∈ {sr, sf})の相互認
証は以下の手順で行われる (図 6)．

1. ユーザはクライアントにサーバ名を送信する

2. クライアントはユーザから要求されたサーバに接
続を要求する



3. トークンとサーバの間で相互認証を行う

4. トークンはクライアントに対して認証成功ならば
ai，認証失敗ならば rejectを送る．（rti→c ∈ {ai, reject})

5. クライアントはユーザに認証結果を表示する．（rc→ui
∈

{ai, reject})
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図 6: ユーザ名を用いた認証プロトコル

この認証システムにおいて，ユーザ (ui)はクライアン
トにユーザ名 (ai)が表示されればトークンによる認証は
成功したと判断する．つまり，トークンによる認証結果

が rejectであっても，クライアントに表示される認証結

果がユーザ名 (ai)であればユーザは認証が成功したと判
断し，クライアントによる攻撃は成功する．

表 2: クライアントによる攻撃

s sr sf

rti→c ai ai reject reject

rc→ui ai reject reject ai

c 攻撃者

4.2 攻撃防止の条件

クライアントがユーザ (ui)に攻撃を行うためには，以
下の 2つの条件を満たす必要がある．

1. クライアントは ai を知ることが出来る

2. クライアントは認証を行っているユーザが過去に通
信を行ったユーザと同一人物であることが分かる

特に 2 の条件をクライアントが満たすことを防ぐこ
とを，クライアントに対してユーザ間のリンク不能性

(Unlinkability)を満たすということが出来る．リンク不
能性は，ユーザが複数の資源あるいはサービスを使用す

るとき，他人がそれらを一つにリンクできないようにし

て使用できることを保証する性質であると定義されてい

る [7]．

4.3 攻撃

前節で述べた 2つの条件を満たすことが出来るか検証
するため，ユーザとサーバの間認証における正規のクラ

イアントの動作手順を以下に整理する．

手順 1 ユーザから接続するサーバ名を受け取る

手順 2 手順 1のサーバに接続する

手順 3 トークンと接続する

手順 4 トークンとサーバの間の相互認証を中継する

手順 5 トークンから認証結果を受け取る

手順 6 ユーザに認証結果を表示する

まず，1つ目の条件を満たす方法について検討する．ク
ライアントは手順 1において正しいサーバと接続しトー
クンによるサーバの認証を成功させることで，手順 5に
おいてトークンからユーザ名を取得できる．よって，正

しいサーバに接続することが可能なクライアントであれ

ば，1の条件を満たすことが出来てしまう．
次に，2つ目のユーザ間のリンク不能性を破る方法に

ついて検討する．ユーザ間のリンク不能性を破るために

はユーザを識別する情報が必要である．クライアントの

動作手順の中で，ユーザを識別するための情報が取得で

きる可能性があるのは，トークンから情報を受け取るこ

とができる手順 3，手順 4，手順 5の 3つである．
手順 3では，トークンとの接続時にトークン固有の ID

などトークンを識別する情報が送信される場合がある．

また手順 4では相互認証中にトークンが送信する情報が
毎回同じであればトークンを識別することが可能である．

一つトークンのユーザは一人なので，トークンを識別す

ることが出来ればユーザを識別することが出来る．

しかし，手順 3についてはトークンが IDの送信を行
わないプロトコルにすることでトークンの識別を防止す

ることが出来る．また，手順 4については Randomized
Hash Lock方式 [8]やExtended Hash-chain方式 [9]など
認証ごとに異なる情報を送信する認証をトークンとサー

バの間で行うことにより，トークンの識別を防ぐことが

出来る．

また，手順 5では正規のサーバに接続する認証では ai

を知ることが可能であるため，ユーザ間のリンク不能性

を破ることが出来る．しかし，クライアントが攻撃を行

うためには偽サーバに接続する認証においてユーザ間の

リンク不能性を破らなければならない．偽サーバに接続

した場合，手順 5 において受け取ることが出来るのは
rejectのみであるため，リンク不能性を破ることは出来

ない．

ユーザ間のリンク不能性が実現されている場合，クラ

イアントは全てのユーザのユーザ名 {ai}(1 ≤ i ≤ N)を



記憶しているとしても，攻撃が成功する確率は 1/N であ

る．Nが十分に大きい場合このプロトコルはクライアン
トコンピュータからの攻撃を防ぐことが出来るといえる．

また，クライアントがユーザ名が分からない場合に攻

撃が成功する確率は，ai の文字列の長さに依存する．

4.4 リンク不能性に対する攻撃

前節では，ユーザ間のリンク不能性をクライアントに

破られなければクライアントによる攻撃を防ぐことが出

来ると述べた．本節ではクライアントがリンク不能性を

破る可能性がある攻撃方法を二つ紹介する．

• ユーザ情報による識別

ユーザ情報の識別による攻撃は，クライアントに

カメラなどを設置し，認証を行うユーザの画像情

報を記憶する．記憶する画像情報が過去の認証に

おいて記憶したユーザの情報と一致した場合，ユー

ザ間のリンク不能性を破ることが出来る．

• 時間制限による識別

時間制限による識別を行う攻撃では，同じクライ

アントで行われる認証の中でほぼ同じ時間に行わ

れる認証を同一ユーザによる認証であると推測す

る方法である [10]．

クライアントの動作の一例を以下に示す．

1. ユーザの要求するサーバと接続し，トークン
から ai を取得

2. サーバとの接続を故意に切断する

3. 次に同じサーバとの接続を要求するユーザを
ui と識別する

4. ユーザの要求とは異なるサーバに接続する

5. トークンから rejectを受信する

6. ユーザに ai を表示する

この場合，ユーザがクライアントの意図どおり認

証を要求すれば，リンク不能性は破られる．

5 おわりに

本論文では，信用できるトークンを利用したユーザと

サーバの間の認証をユーザとトークンを分離してモデル

化し，クライアントによる攻撃の可能性と攻撃を防止す

る条件について述べた．また，表示機能などのユーザイ

ンタフェースを持つトークンを使用すれば，攻撃を防止

する条件を満たすことが可能であることを示した．その

ため，ICカードなど現時点でユーザインタフェースを
持たないトークンが表示機能をつけること（LEDなど

1ビットの情報だけでもよい）は攻撃を防止することに
つながるため有用であるといえる．

また，本論文ではユーザインタフェースを持たない

トークンを用いた認証プロトコルとして，ユーザ名を送

信するプロトコルについて検討した．ユーザごとに異な

るユーザ名を認証成功時に送信するこのプロトコルを用

いる場合，認証を行うユーザ間のリンク不能性を満たす

ことによって攻撃を防止することができる．

しかし 4.4節で述べた攻撃方法により，リンク不能性
を破ることができる可能性がある．今後はこれらの攻撃

がどこまでリンク不能性を破ることができるか検証する．

また，これらの攻撃に対してもリンク不能性を守るプロ

トコルについて考えていく．
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