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あらまし 近年急速に，ICカードやRFIDタグといったデバイスの普及が進んできている．しかし，第
三者がユーザに無断でデバイスの IDを読み取ることにより，ユーザの履歴情報を収集し，個人の行動を
追跡できてしまうという問題がある．この問題を解決する方法として，デバイスの出力を毎回可変にす
る Randomized Hash Lock方式や ID照合方式がある．しかしながら，これらの方式はデバイス数 N に
対して，1回の ID解決毎にサーバ側でハッシュ計算を O(N)回必要とし，大規模システムに適用するに
は問題があった．本稿で提案する方式は，IDを分割し，各部分 IDについてそれぞれ ID解決を行うこと
により，サーバ側で必要なハッシュ計算を O(log N)回に抑えることができる．

キーワード RFIDセキュリティ, リンク不能性 (リンク不能度), K 段 ID照合方式

1 はじめに

近年急速に，ICカードや RFIDタグといったデバイ
ス (IDデバイス)が普及してきている．しかし，第三者
がユーザに無断でデバイスの IDを読み取ることにより，
ユーザの履歴情報を収集し，個人の行動を追跡できてし

まうという問題がある．

これに対し，第三者やサービス提供者には複数のアク

セスが同一ユーザによるものか判定できないというリン

ク不能性の概念 [1][4]がある．第三者に対するリンク不
能性を実現する方法として，デバイスの出力をハッシュ

関数を用いて毎回可変にするRandomized Hash Lock方
式 [2]や Extended Hash-chain方式 [3]，ID照合方式 [4]
がある．しかしながら，これらの方式はデバイス数N に

対して，サーバ側で O(N)回のハッシュ関数の計算を 1
回の ID解決毎に必要とし，デバイス数N の大きな大規

模システムに適用するには問題があった．

本稿では，第三者に対するリンク不能性を実現し，大

規模システムにも適用可能な ID照合方式 (K段 ID照

合方式)を提案する．提案方法は，IDを K 分割し，各

部分 IDについてそれぞれ ID解決を行うことにより，1
回の ID解決毎にサーバ側で必要なハッシュ関数の計算
を O(log N)回に抑えることができる．このため，大規
模システムにも適用することが可能である．

本稿の構成は以下の通りである．2章でリンク不能性
とその定量化手法，関連研究について述べる．3章で提
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案するK 段 ID照合方式について述べ，4章で提案方法
の評価を行う．最後に 5章で本稿をまとめる．

2 リンク不能性

近年，急速に ID デバイスの普及が進みつつあるが，
IDデバイスによる消費者プライバシの侵害に対して懸
念が集まってきている．IDデバイスによるプライバシ
問題として，ID追跡によるロケーションプライバシ問
題がある [2]．この問題は，第三者が様々な場所でユーザ
に無断でデバイスの IDを読み，IDを元にユーザの行動
履歴を関連付け (リンク)し，ユーザの行動が追跡され
てしまうというものである．

ID追跡問題を解決するためには，第三者が自由にデ
バイスの出力を読めたとしても，ユーザの行動履歴をリ

ンクできないというリンク不能性の概念が重要となる．

2.1 リンク不能性の定義

ISO/IEC 15408において，リンク不能性 (Unlinkabil-
ity)は，ユーザが複数の資源あるいはサービスを使用す
るとき，他人がそれらを一つにリンクできないようにし

て使用できることを保証する性質と定義されている [1]．
我々は文献 [4]において，リンク不能性の概念を一つの
IDデバイスで複数のサービスを受けられるというマル
チサービス環境にまで広げ，以下のように定義した．

ユーザAの持つ IDデバイスから主体Xが取得した n

番目の情報 (ID情報や利用履歴を含む)を In
AX としたと

きに，主体 Xが In
AX と Im

AX(ただし，m 6= n)の送信元
が同一のユーザによるものであると判定できない場合，



ユーザAの情報は，主体Xに対してリンク不能性を有

するという．また，主体 Xと主体 Yが協力して，それ
ぞれが持つ情報を持ち寄った場合に，In

AX と Ik
AY の送

信元が同一のユーザによるものであると判定できない場

合，ユーザAの情報は，主体Xと主体Y間に対してリ

ンク不能性を有するという．

以下，システムのリンク不能性の比較を行うため，リ

ンク不能性の定量化について議論する．

2.2 リンク不能性の定量化 — リンク不能度

本節では，N 個の IDデバイスが存在するシステムに
おけるリンク不能性の定量化：リンク不能度(Degree of
unlinkability)について述べる．まず，以下のようなゲー
ムを考える (図 1参照)．
デバイスX, Y は，全 IDデバイスN 個の中から重な

りなくランダムに選ばれた 2つの IDデバイスである．R

は 1ビットの乱数発生器であり，出力 bとして 0若しく
は 1を出力する．セレクタは，bの値によって，デバイス

Xの時刻 t1における出力 (b = 0)，またはデバイス Y の

時刻 t2における出力 (b = 1)を選択して出力する．攻撃
者 Aは，デバイスX, Y に任意の入力 (それぞれ，I1, I2

とする)を加えることができるが，デバイスXの時刻 t0

における出力 (O1)とセレクタの出力 (O2)のみ観測可能
であり，X, Y, bがどのような値であるかは分からない．

攻撃者 Aは，デバイスの入出力結果 I1, I2, O1, O2 に基

づいて bの出力を当てる．攻撃者の答えを b′ とする．
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図 1: リンク不能度ゲーム

ここで，攻撃者Aの正解率 Pr(b′ ← A, b = b′)を用い
て、Aの利得Advantage(A)を (1)式のように定義する．

Advantage(A) = |Pr(b′ ← A, b = b′)− 1
2
| (1)

さらに，攻撃者 Aに対するシステムのリンク不能度

d(A)を以下のように定義する．

d(A) = 1− Advantage(A)
MAX(Advantage)

= 1− 2 · |Pr(b′ ← A, b = b′)− 1
2
| (2)

攻撃者が全てのデバイスの出力を完全に識別すること

ができる場合は，Advantage(A) = 1
2 であり， d(A) = 0

となる．また，攻撃者がデバイスの出力を全く識別す

ることができない場合は，Advantage(A) = 0 であり，
d(A) = 1となる．Advantage(A)が小さいほど，攻撃者
はデバイスの出力を識別できないといえ，リンク不能度

d(A)は高くなる．0 ≤ d(A) ≤ 1である．
d(A) = 1の場合を特に，システムは攻撃者 Aに対し

てリンク不能性を有するという．

2.3 関連研究

第三者 (Third Party)に対するリンク不能性を実現す
る方式，すなわち d(TP ) = 1であるような ID保護方式
として，ハッシュ関数を用いた Randomized Hash Lock
方式 [2]や Extended Hash-chain方式 [3]，ID照合方式
[4]がある．
ハッシュ関数を用いた ID 保護方式は，ID デバイス

に実装する回路が暗号回路よりも回路規模の小さなハッ

シュ回路で済む．このため，デバイスコストの制約が厳

しい RFIDタグにも適した方式である．

2.3.1 Randomized Hash Lock方式

IDデバイス iは idiを，サーバは全 IDデバイスの ID
の集合 ID = {idi}(1 ≤ i ≤ N)を保持しておく．IDデ
バイス iは以下の手順で，ID情報をサーバに送る．

STEP1: IDデバイス iは，乱数Rを生成し，サーバに

H = H(R||idi)と Rを送る12．

STEP2: サーバは，H(R||idi)を IDに含まれる全ての

idi(1 ≤ i ≤ N)について計算する．IDデバイスから
送られてきたH と一致したH(R||idi)に対応する idi

がデバイスの IDとなる．

2.3.2 Extended Hash-chain方式

フォワードセキュア性という，デバイス内の秘密情報

が取り出されたとしても，過去の ID情報からデバイスの
追跡ができないという性質を有した ID保護方式である．

IDデバイス iは idi と乱数の種 cs1 と認証回数 k を，

サーバは全 ID デバイスの ID の集合 ID = {idi}(1 ≤
i ≤ N)と cs1 を保持しておく．IDデバイス iは以下の

手順で，ID情報をサーバに送る．

STEP1: IDデバイス iはサーバにH = H(idi||csk)と k

を送る．IDデバイス iは，csk+1 ← G(csk), k ← k+1
とし3，csk は破棄する．

STEP2: サーバは，csk = Gk−1(cs1)を計算し，H(idi||csk)
を IDに含まれる全ての idiについて計算する．IDデ
バイスから送られてきたHと一致するH(idi||csk)に
対応する idi がデバイスの IDとなる．

1 H(X) は，X のハッシュ値を表す．
2 X||Y は，X と Y の結合を表す．
3 G(X) は，X のハッシュ値を表す．ただし，H(X) 6= G(X)．



2.3.3 ID照合方式

マルチサービス環境において，サービス提供者毎に使

用する IDを変えることにより，サービス提供者が結託し
たとしても，ユーザの行動履歴をリンクできない (サー
ビス提供者間に対するリンク不能性を有する)という ID
保護方式である．また，ID解決だけではなく，相互認証
も同時に行う方式である．

まず，ユーザとサービス提供者に割り当てられる情報

について説明する (図 2参照)．
発行者は，PID(Personal IDentifier)と呼ばれる各ユー

ザに固有の長い IDを IDデバイスに格納し，ユーザに配
布する．PIDの一部分のビット列のことを subPIDとよ
び，この subPIDが各サービス提供者に割り当てられる．
ユーザ iのPID(PIDi)のうち，サービス提供者 jに割

り当てられた subPID(sidij)は，sidij = f(PIDi, IDj)
で与えられる．ここで，IDj はサービス提供者 jを特定

するための IDであり，f は PIDj から IDj に対応する

アドレスの sidij を取り出す関数である．

subPIDは，ある同一のサービス提供者 jにおいて重複

せず，唯一となるように割り当てられる．すなわち，任

意の i 6= i′及び jについて，sidij 6= sidi′jである．また，

それぞれの subPIDは，サービス提供者ごとに異なる．
すなわち，任意の i及び j 6= j′について，sidij 6= sidij′

である．

サービス提供者 jに対して subPIDのリスト SIDj =
{sid1j , sid2j , · · · , sidnj}が割り当てられる．
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図 2: ユーザとサービス提供者が保有する情報

ユーザとサービス提供者は，以下の ID照合プロトコル
により，ID情報の交換と相互認証を行う (図 3参照)．そ
の後，IDデバイスとサーバ間でサービスが行なわれる．

STEP1: IDデバイス iは，サービス提供者のサーバに

認証要求を出す

STEP2: サーバ j は，自分のサービス番号 IDj と乱数

Rs を IDデバイスに対して送信する．

STEP3: ID デバイス i は，IDj と自分の持つ PIDi

から，当該のサービス提供者 j に対応した sidij =
f(PIDi, IDj)を取り出す．また乱数Ruを生成する．

サービス提供者 jのサーバには，Hu = H(Rs||Ru||sidij)
と Ru を送信する．

STEP4: サービス提供者 jのサーバは，H(Rs||Ru||sidij)
の計算を SIDj に含まれる全ての sidij について計算

する．IDデバイスから送られてきた Hu と一致する

H(Rs||Ru||sidij)に対応する sidijがデバイスの IDと
なる．

STEP5: サービス提供者 j のサーバは，sidij と Ru を

ハッシュ化した Hs = H(sidij ||Ru)を IDデバイス i

に送信する．

STEP6: IDデバイス iは，サーバから送られてきたHs

がH(sidij ||Ru)と一致するか検証する．
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図 3: ID照合プロトコル

2.3.4 関連研究の比較と問題点

ハッシュ関数を使用した上記 3つの ID保護方式を比
較すると表 1のようになる．

Randomized Extended
ID 照合方式

Hash Lock 方式 Hash-chain 方式
サーバでの

O(N) O(N) O(N)ハッシュ回数
デバイス ハッシュ ハッシュ ハッシュ
の構成 +乱数生成 +RAM +乱数生成
フォワード × ○ ×セキュア性
サービス間 × × ○リンク不能性

相互認証 × × ○

表 1: ハッシュ関数を利用する ID保護方式の比較

3つの ID保護方式を比べると，フォワードセキュア
性やサービス提供者間のリンク不能性の有無などの違い

はあるが，サーバ側で ID解決のために，全てのデバイ



スの idi(1 ≤ i ≤ N)についてハッシュの計算H(idi||R)
を行う点で共通する．すなわち，サーバで 1回の ID解
決に必要なハッシュ関数の使用回数はO(N)である．こ
のため，N が増えるとサーバの負担が増大する．

あらかじめ，サーバ側でデバイスの生成する可能性のあ

る全て乱数Rの値 (M 個とする)に対応したH(IDi||R)
を計算した表を作っておけば，ID 解決は表から R と

H(IDi||R)に対応した IDiを検索すれば済むため，サー

バへの負荷は減少する．しかし，N ×M という莫大な

メモリー空間を必要とする問題がある．

よって，ハッシュ関数を用いる既存の方式は，デバイ

ス数 N の多い大規模システムにおいて適用することが

サーバの負担から考えて容易ではなかった．

3 提案方法 — K段 ID照合方式

本章では，我々が提案するK段 ID照合について述べ
る．まず，計算量削減のための 3つのアイデアについて
述べ，IDの生成方法とプロトコルについて説明する．

3.1 計算量削減のためのアイデア

サーバでの計算量削減のための 1つ目のアイデアは，
グルーピングである．まず，各デバイスにそれぞれグルー

プ IDを割り当てて，デバイスを α個ごとのグループに

分けておく．ID交換時に，デバイスがハッシュ値と合わ
せて，グループ IDもサーバに送ることで，IDの検索範
囲を α個に縮小し，サーバでのハッシュ関数の計算量を

α回に削減する．しかし，生のまま送られるグループ ID
によって，第三者に対するリンク不能度が悪化する．

そこで，2つ目のアイデアは，グループ IDのハッシュ
化である．グループ IDを，既存方法 [4]の IDと同様に
乱数と一緒にハッシュ化して送れば，第三者はグループ

IDを取り出すことができなくなり，第三者に対するリ
ンク不能度は悪化しなくなる．サーバでのハッシュの計

算量は，1つ目のアイデアの場合よりもグループ IDの
数: N

α 個分増えた
N
α + α回になってしまうが，既存方

法の計算量 N 回よりも，計算量は減少している．

3つ目のアイデアは，上記 2つのアイデアの再帰的適
用である．“グループ ID自体を新たなグループ IDを使っ
てグルーピングし，デバイスが新たなグループ IDを乱数
と一緒にハッシュ化して送る”ということを繰り返し適
用していくことで更なる計算量の削減を狙うものである．

この 3つのアイデアを元に K 段 ID照合方式は，ID
の生成方法に工夫を行い，その性質を利用することで ID
照合で必要なサーバの計算量を削減する．

3.2 IDの生成方法と割当て

深さ K のラベル付き木 (labeled tree)を考える (図 4
参照)．木は N 個の葉を持ち，各葉が各デバイス i(1 ≤
i ≤ N) に対応している．ある同じ親を持つ子達には，

それぞれユニークなラベルが付けられる．根から葉に向

かって進んで行った場合の各ラベルを集めたものが，そ

の葉の持つ ID(sidij)であり (e.g. a2bX@)，各デバイス
iに付与される．以下，デバイス iの k(1 ≤ k ≤ Si)番
目のラベルを sidij [k]と表記する．ただし，Siはデバイ

ス iの葉の深さであり，1 ≤ Si ≤ K である．サービス

提供者 j はラベル付き木を木構造のまま保存しておく．
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図 4: 提案手法における ID生成方法

3.3 K 段 ID照合プロトコル

K 段 ID照合プロトコルは，通常の ID照合プロトコ
ル (2.3.3節参照)の STEP3,4を以下のように変更する．

STEP3: IDデバイス iは，IDj と自分の持つ PIDiか

ら，当該のサービス提供者に対応した sidij = f(PIDi, IDj)
を取り出す．また乱数Ruを生成する．デバイス iは，

(Ru,Hu[1], Hu[2], · · · ,Hu[K])をサービス提供者 jの

サーバに送る．ただし，Hu[k] = H(Rs||Ru||sidij [k]) (1 ≤
k ≤ Si)であり，Si < Kの場合，Hu[l] =乱数Rl (Si+
1 ≤ l ≤ K)とする4．

STEP4: サービス提供者 j のサーバは，以下の手順を

実行する

STEP4-1: X ←ラベル付き木の根．k ← 1．

STEP4-2: X の子に付けられた各ラベル L につい

て，H(Rs||Ru||L)を計算し，送られてきたHu[k]
と一致するものを探す．X ←一致したラベルを持
つ子．

STEP4-3: Xが葉ならば STEP5へ．そうでなけれ
ば k ← k + 1として STEP4-2に戻る．

4 提案手法の評価

本章ではK 段 ID照合方式における

1. サーバでのハッシュ計算の使用回数

4 葉の深さの違いによってデバイスが特定され，第三者に対するリン
ク不能性が悪化しないように，乱数をパディングして送る．



2. 第三者，ユーザに対するリンク不能度

について議論する．

4.1 サーバでのハッシュ関数の使用回数

本節では，1回の ID解決毎にサーバで必要なハッシュ
関数の使用回数について議論する．

サーバにおけるハッシュ関数の使用回数は，ラベル付

き木の構造

1. 葉の数 N

2. 木の深さK

3. 各節点から出る枝の数

に依存する．そこで，木の深さ K と，各接点から出る

枝の数について決定する．

4.1.1 各接点から出る枝の数

本稿では，各接点から出る枝の数が全て等しく同じ

α = N
1
K (3)

であるとする．すなわち，ラベル付き木が完全 α 分木

(complete α-tree)であるとする．
このとき，K 段 ID照合における 1回の ID解決には，

IDの探索範囲が α個の ID解決をK 回繰り返すことに

なる．よって，サーバで必要なハッシュ関数の使用回数

gK(N)は，(4)式のようになる．

gK(N) = KN
1
K (4)

なお，ラベル付き木を完全 α分木にすることが，ハッ

シュ関数の使用回数を最小化することになるかは未証明

である．

4.1.2 K の決定

木の深さ K を決定するに当たって，以下の二つの要

素を考慮する必要がある．

1. リンク不能度

2. コストの最小化

まず，リンク不能度について考える．α1 = Aとする

と，あるデバイスと IDがほとんど同じ (sidij [K]のみ異
なる)デバイスが A− 1個存在することになる．これら
のデバイスは，同一のグループ内のデバイスであれば，

A− 1人にまで絞り込みを行うことができるため，リン
ク不能度に影響を与える．k = 1以外の αk についても

同様である．よって，αとして，ある閾値 Tαを超えるよ

うに設定を行う必要がある．すなわち，α = N
1
K ≥ Tα

を満たすようにK ≤ logTα
N とする必要がある．なお，

Tα とリンク不能度 d(user)の関係については，次節で
詳しく議論する．

それでは，コストの最小化について考える．サーバで

のハッシュ関数の使用回数 gK(N) = KN
1
K をコストと

すると，以下の最適化問題が得られる．

min
K

KN
1
K (s.t K ≤ logTα

N)

これを解くと，K = logTα
N のときに gK(N) = KN

1
K

は最小値 logTα
N をとる．すなわち，サーバでのハッ

シュ関数の計算回数は，O(log N)回となる．既存の方式
[2][3][4]の計算量 O(N)と比べて，提案方式は大幅に計
算量が減少しており，大規模なシステムにも適用可能で

あることが分かる．なお，このときのデバイスで必要な

ハッシュ関数の使用回数は，K = logTα
N 回であり，既

存方式 [2][3][4]の 1回に比べて増加している．
サーバにおけるハッシュ関数の使用回数 gK(N) = KN

1
K

と IDデバイスにおけるハッシュ関数の使用回数Kの間

にはトレードオフの関係がある．よって，現実のシステ

ムに用いるKを決定するには，gK(N)とKに重み係数

c1, c2 をそれぞれ掛けた和をコストとした以下の最適化

問題を解く必要があると考えられる．

min
K

c1 ·KN
1
K + c2 ·K (5)

(s.t. K ≤ logTα
N)

現実のシステムに応じた c1, c2 を求めての K の導出

は今後の課題である．

4.2 K 段 ID照合におけるリンク不能度

本節では，K 段 ID照合における第三者とユーザに対
するリンク不能度 d(TP ), d(user)を導出する．

K 段 ID照合における攻撃者が設定可能な入力 I1, I2

は，

• I1 = (IDj1, Rs1)

• I2 = (IDj2, Rs2)

である．本稿では，攻撃者は I1, I2とも同じ値 (IDj ,Rs)
を送るものとする．このときの攻撃者が観測可能な出力

は以下のようになる．

• O1 = (Ru1,Hu1[1],Hu1[2], · · · ,Hu1[K])

• O2 = (Ru2,Hu2[1],Hu2[2], · · · ,Hu2[K])

なお，以下の議論では 2L À N が成り立っているとす

る．ただし，Lは部分 IDの長さである．

4.2.1 d(TP )の導出

攻撃者が第三者の場合を考える (A=TP)．攻撃者は全
N個の IDのうち 1個も IDを持っていない．そして，ハッ
シュ関数H(X)の性質，すなわち “H(X)の入力長 Lの

多項式時間で出力H(X)から入力X を求めることはで



きない”という性質から，攻撃者はO1, O2からまったく

情報を得ることができない．よって，次式が成り立つ．

d(TP ) = 1 (6)

4.2.2 d(user)の導出

攻撃者がユーザの場合 (A = user)を考える．攻撃者
は，自己の持つ ID(sidij)を用いて以下の方針で b′を決

定するものとする．

1. 自己の持つ sidij を用いてm = 1, 2のそれぞれの
場合における H(sidij [k], Rum, Rs) (k = 1,…,K)
を計算し，出力 Om のHum[k]と比較する．

2. H(sidij [k], Rum, Rs)とHum[k]が k = 1, · · · , βま
で一致した場合，Cm = β とする．そうでない場

合，Cm = 0とする．

3. C1 = C2の場合 b′ = 0とし，そうでない場合 b′ = 1
とする．

上記の攻撃方針を採用した場合，b 6= b′となるのは，C1 =
C2 かつ b = 1の場合だけである．よって，攻撃者の正
解率 Pr = Pr(b′ ← user, b = b′)は，

Pr = 1− 1
2

K−1∑

i=0

(
αi(α− 1)

N
)(

αi(α− 1)− 1
N − 1

)

= 1− α− 1
2N(N − 1)

K−1∑

i=0

((α− 1)α2i − αi)

=
1
2

+
N + 1

N(α + 1)

となる．よって，(7),(8)式が成り立つ．

Advantage(user) = |Pr − 1
2
| = N + 1

N(α + 1)
(7)

d(user) = 1− 2(N + 1)
N(α + 1)

(8)

既存の ID 照合方式 (K = 1 段 ID 照合方式) の場合
の Advantage(user) = 1

N に比べて，K 段 ID 照合の
Advantage(user)は，N+1

α+1 = N+1
K√

N+1
倍大きくなってい

る．すなわち，K 段 ID照合ではユーザに対するリンク
不能度 d(user)が小さくなっていることが分かる．
ユーザに対するリンク不能度 d(user)をある一定の閾
値 Td 以上に保つためには (8)式より，

Tα =
2(N + 1)
N(1− Td)

− 1 (9)

とすればよい．

5 おわりに

本稿では，IDをK 個に分割し，各部分 IDについて
ID解決を行う K 段 ID照合方式を提案した．提案手法
は，サーバにおける 1回の ID解決に必要なハッシュ関
数の計算量を O(log N)に抑えることができ，大規模シ
ステムにも適用可能である．今後は，IDの長さと認証・
リンク不能性の関係について詳細に検討したい．また，

IDデバイスとサーバの総コストを現実のモデルに当て
はめたときにも，サーバにおけるハッシュ関数の計算量

を O(log N)にできるのか検討を行っていきたい．
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