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あらまし 

近年，ICチップの大容量化，高速化に伴い，非接触型ICカード機能を搭載した携帯電話が開発さ

れ，大きな注目を集めている．本研究では，建物への入退室アプリケーションを実現する，貸し借りが

可能な電子鍵「ポータブルソフトウェアキー」の開発を行っている．本技術は，デジタル情報による権限

の貸与，委譲に注目しこれらをセキュアに実現する． 
 

 
1 はじめに 

近年，非接触型ICカードを備えた携帯電話が開発

され[1]，電子マネーやクレジットカードなどの様々な

機能を備えることが可能である．扉の施錠・解錠に用

いられる鍵としても，従来の物理的形状の鍵に代わり，

ICカードによる，いわば「ソフトウェアキー」の普及が

予想される．  
ここで，従来の物理的形状の鍵を考えたとき，一時

的に鍵を貸し出すこと，複製して渡すことはよくあるこ

とである．しかし，前述のように様々な機能を備えた携

帯電話において，あるソフトウェアキーを貸そうとする

と，クレジットカード機能などその携帯電話に格納され

たすべての機能を貸すことになり大きなリスクを伴う．

このようなことを考えると，多機能な携帯電話において，

多くの機能の中からある特定のソフトウェアキーのみ

を貸与，複製することができれば利便性は非常に高

いと考えられる．携帯電話上のソフトウェアキーに制

限しなければ，このような鍵の管理ためのプロトコルは

様々提案されており[2,3]，また，鍵の概念を個人に与

えられる一般的な権限にまで拡張すると，権限の委

譲についても考慮したものが存在する[4,5]． 
本研究では，携帯電話にソフトウェアキーを搭載す

るためのシステムを提案する．非接触ICカードを備え

た携帯電話に，様々なソフトウェアキーを搭載する機

能があることを想定し，その中である特定のソフトウェ

アキーだけを安全に貸与，複製するプロトコルを提案

する．携帯電話に特有の条件として，内部に電源を

有し，通信機能（Bluetooth，赤外線通信）を持ってい

る特徴を活かし，他の機器を介さない携帯電話間の

みでのPeer to Peerによる貸与，複製を可能にする．さ

らに，従来の物理的形状の鍵では不可能であったユ

ーザ毎の回数による制限や時間による制限を付加す

ることにより，より柔軟性の高い機能を提案する． 

 
2 準備 

2.1 基本概念 
ソフトウェアキーを管理，提供するシステムにおい

て，ある利用者の行為に対して扉やドアを解錠・施錠

することをサービスと呼ぶ．また，そのシステムの中で

扉やドア，及びそれを管理するもののことをサービス

提供者と呼び，サービスを受ける可能性がある者をユ

ーザと呼ぶ．このようなシステムにおいて，サービス

提供者はすべてのユーザに対して，サービスを提

供するわけではなく，各ユーザについて一意な情報

の照合による認証を基にサービスを提供するか否か

を決定する．このとき，サービス提供者は，ユーザとサ

ービスとの関係についての情報を保持している．また，

実際には様々な観点からのサービスの分類が考えら

れるが，本システムでは特に時間と回数による制限に

注目する．例えば，「一度だけ入室を許可する」とか，

「17時までこの部屋への入室を許可する」といったも

のである． 
先に述べたようにサービスを受ける権利を，ユーザ

の裁量で他のユーザに貸与，複製できることが便利

な場合がある．この機能の実現は，サービス提供者が，
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ユーザとサービス（およびその制限）との関係につい

ての情報を随時更新することで技術的には容易であ

るが，サービス提供者の情報管理の負担が大きく，ユ

ーザがソフトウェアキーを貸与，複製しようとした状況

においてサービス提供者の情報を更新するための環

境が必要となる． 
本システムは，ユーザ，回数，時間によるサービス

提供の管理を，（情報の漏洩等を防ぐという意味の安

全性に加えて，サービス提供者の設定する制限を侵

さないという意味での）安全性を保ちつつ，ユーザ間

でのサービスを受ける権利の複製および譲渡を，該

当するユーザ間だけでの情報の授受によって可能に

する． 

 
2.2 構成要素と表記 
2.2.1 ソフトウェアキー 

本研究で管理の対象とする要素であり，以下の，サ

ービス，制限回数，および制限時間によって構成され

る． 
型 : サービス，制限回数，および制限時間の三

つ組み 
表記:  k = (q, n, t) ∈ K 

 
サービス 

ソフトウェアキーによって与えられる権利の内容を

表す．必要ならば，回数および時間以外の制限を

含む．本システムの一部，または本システムに（オ

ンラインまたはオフラインで）接続されたシステムの

変化によって表される． 
型 : 文字列 
表記: q ∈ Q 

 
制限回数 

サービスの回数による制限を表す．0 を含む整数，

または，いくつかの条件文を伴う整数の列によって

表される． 
型 : 整数，または，整数と文字列の対の列 
表記: n ∈ N 

 
制限時間 

サービスの時間による制限を表す．時間，または，

サービスが無効の状態から有効になる時刻および

有効である時間，または，サービスの失効する時刻

によって表される． 
型 : 整数，または，整数の対 
表記: t ∈ T 

 
 

2.2.2 サービス提供者 
ソフトウェアキーを管理する，つまり，ユーザとソフトウ

ェアキーの関係についての情報を保持する者．また，

ユーザの認証のための情報保持し，ユーザの認証の

ためのデバイスを提供する． 
型 : ID，ユーザ照合テーブルおよびソフトウェ

アキー照合テーブルを表す値の三つ組み 
表記: S = (idS, GS, JS) 

 
2.2.3 ユーザ 

サービス提供者と，認証のための情報を共有して

いる者．後述のユーザ関数を保持している． 
型 : ID，ユーザ関数およびサービス提供者照

合テーブルを表す値の三つ組み 
表記: A = (idA, fA, HA), B = (idB, fB, HB) 

 
2.2.4 ID 

各サービス提供者およびユーザが保持する一意な

文字列． 
型 : 文字列 
表記: id ∈ ID 

 
2.2.5 ユーザ関数 

各ユーザが保持しており，ある文字列を別の文字

列へ変換する可逆関数．ユーザごとに異なる． 
型 : 文字列の集合から文字列の集合への可逆

関数 
表記: f ∈ F 

 
2.2.6 ユーザ照合テーブル 

サービス提供者が保持しており，ユーザのIDとユ

ーザ関数（の逆関数）との関係を表す． 
型 : IDの集合からユーザ関数の逆関数の集合

への関数 
表記: G 

 
2.2.7 サービス提供者照合テーブル 

ユーザが保持しており，サービス提供者のIDと，そ

のサービス提供者について行使できる可能性のある

ソフトウェアキーとの関係を表す． 
型 : IDの集合からソフトウェアキーの集合の集

合への関数 
表記: H 

 
2.2.8 ソフトウェアキー照合テーブル 

サービス提供者が保持しており，ユーザのIDと，そ

のユーザが行使できる可能性のあるソフトウェアキー

との関係を表す． 
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型 : IDの集合からソフトウェアキーの集合の集

合への関数 
表記: J 
 
2.3 システムの構成 
システム構成は次の２つにより構成される．  

ユーザ 
携帯電話のことを指す． 
データとして，IDとしてid，ユーザ関数 f，および

サービス提供者照合テーブルH を保持する． 
 
サービス提供者 

携帯電話とのインタフェースとなるリーダ及びそこか

ら得られる情報を管理するサーバ，管理対象となる

扉・ドアより構成される． 
データとして，IDとしてid，ユーザ照合テーブルG，
およびソフトウェアキー照合テーブルJ を保持す

る． 
 

携帯電話

リーダ

扉・ドア

サーバ

ユーザB サービス提供者

携帯電話

ユーザA

idB

fB

HB

idA

fA

HA

idS
GS
JS

 
 

図1. システム構成 
 
 

3 要求される機能 
3.1 要求機能 
本システムでは，以下の機能を実現する．ここで，

本研究の位置づけを明確にするために従来の物理

的形状の鍵でも機能的に実現されていた機能には★

印を，従来のソフトウェアキーでも実現されていた機

能には☆印を付ける．何も印がないもの，★印のみの

ものは本研究で提案するソフトウェアキーの新しい機

能である． 

 
サービス制限の設定 

サービス提供者は，各ユーザについて，各サービ

スごとの制限回数と制限時間を設定できる． 
 
ソフトウェアキーの発行 ★ ☆ 

サービス提供者は，あるユーザについて設定した，

あるサービスの制限回数と制限時間を，ソフトウェアキ

ーとして与えることができる． 
 
ソフトウェアキーの行使 ★ ☆ 

ユーザは，サービス提供者にソフトウェアキーを渡

すことによって，希望のサービスを受けることができ

る． 
 
ソフトウェアキーの複製 ★ 

ユーザは，ソフトウェアキーを別のユーザに複製す

ることができる． 
 

複製を考慮したサービス制限の設定 
サービス提供者は，発行した各ソフトウェアキーに

ついて，それを複製した場合の，各ユーザについて

の制限回数と制限時間を設定できる． 
 

ユーザ間のみの情報の授受 ★ 
ソフトウェアキーの複製によって変更される可能性

があるのは，該当する二つのユーザが保持する情報

のみであり，サービス提供者との間で情報の通信は

行わない． 
 

ユーザの制限 ★ 
ある複製によってソフトウェアキーを得たユーザ以

外のユーザが，その複製により，新たにソフトウェアキ

ーを得ることはない． 
 

サービスの制限 ★ ☆ 
ある複製によってソフトウェアキーを得たユーザが，

その複製により，そのサービス以外のサービスを受け

られるようになることはない． 
 

回数の制限 
サービス提供者が設定した制限回数は，ソフトウェ

アキーの複製により侵害されることはない． 
 

時間の制限 
サービス提供者が設定した制限時間は，ソフトウェ

アキーの複製により侵害されることはない． 
 

複製の再帰性 ★ 
ユーザは，複製によって得たソフトウェアキーを，別
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のユーザに対して複製することができる．また，サービ

ス提供者は，この再帰性による深さを制限できる． 
 

複製履歴の取得 
サービス提供者は，ユーザがソフトウェアキーを行

使するための認証の際に，ソフトウェアキーの複製に

ついての履歴を得ることができる． 

 
3.2 要求機能の定式化 
あるサービス提供者S = (idS, GS, JS) に対し，A = 

(idA, fA, HA) と B = (idB, fB, HB) をそれぞれ異なる

ユーザとする．本システムの要求機能を以下のように

定式化する． 
 

サービス制限の設定 
S はJS を作成できる 

 
ソフトウェアキーの発行 

S は，A に k を与えることができる．このとき，idA 

のJS による写像には k が含まれている 
 
ソフトウェアキーの行使 

A は，S に k を渡すことによって，q を受けるこ

とができる 
 
ソフトウェアキーの複製 

A は B にソフトウェアキー k’ = (q, n’, t’) を与え

ることができる 
 
複製を考慮したサービス制限の設定 

S は，B から k’ を受けた際の q について制限

回数と制限時間を設定できる 
 
ユーザ間のみの情報の授受 

A がB へk’ を与えることによって変更される可能

性があるのは，A の RA, HA,および B の RB, HB 
のみであり，S は変わらない 

 
ユーザの制限 

A が B へ k’ を渡すことによって，B 以外のユ

ーザが新たにソフトウェアキーを得ることはない 
 
サービスの制限 

B がk’ を行使して受けられるサービスは，少なくと

も q ∧ q’ によって制限される 
 
回数の制限 

B が k’ を行使して q を受けられる回数は，少な

くとも n ∧ n’ によって制限される 

 
時間の制限 

B が k’ を行使して q を受けられる時間は，少な

くとも t ∧ t’ によって制限される 
 
複製の再帰性 

B は，k’ を別のユーザに対して複製することがで

きる．また，S は，この再帰性による深さを制限でき

る 
 

複製履歴の取得 
S は，ユーザがソフトウェアキーを行使するための

認証の際に，ソフトウェアキーの複製についての履

歴を得ることができる 

 
4 提案する認証方式 

4.1 プロトコル 
4.1.1 通常ソフトウェアキー行使プロトコ

ル 
(1) S は，A へidS を送る 
(2) A は，idS とHA から，S に対して行使できるソフ

トウェアキーの集合を取得する 
(3) A は，(2) で得たソフトウェアキーの集合の中か

ら行使するソフトウェアキー k を選択し，S へ

idA, fA (k) を送る 
(4) S は，idA とGS からf -1A を取得し，f -1A (fA (k)) 

= k を得る 
(5) S は，idA とJS からA が行使できるソフトウェア

キーの集合を取得し，(4) で得たk と比較してA 
にサービスを提供する 

 
 

ユーザ
A

サービス提供者
S idS

GS
JS(1) idS

(3) idA , fA(k)

(5) kA ∈ JS(idA)

idA

fA

HA

(2) k ∈ HA(idS)

(4) f -1A = GS(idA)
f -1A(fA(k)) = k

(5) サービス
(k ∧ kA)

 
 

図2. 通常ソフトウェアキー行使プロトコル 
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4.1.2 ソフトウェアキー複製プロトコル 
(1) B は，A へidB を送る 
(2) A は，B へ譲渡するソフトウェアキーの対象の

サービスIDであるidS とHB からSに対して行使

できるソフトウェアキーの集合を取得する． 
(3) A は(2)で得たソフトウェアキーの集合の中か

ら譲渡するソフトウェアキーを選択し，B へidS, 
idA, fA (k, idB) を送る 

(4) B は，HB を更新し，idS にk’ = (idA, fA (k, idB)) 
を対応させる 

 
 

ユーザ
A

ユーザ
B

idB

(1) idB

(3) idS, idA ,
fA(k, idB)

idA

fA

HA

(2) k ∈ HA(idS)

(4) HB を更新

fB

HB

 
 

図3. ソフトウェアキー複製プロトコル 
 
 

4.1.3 複製ソフトウェアキー行使プロトコ

ル 
(1) S は，B へidS を送る 
(2) B は，idS と.HB から，S に対して行使できるソフ

トウェアキーの集合を取得する 
(3) B は，(2) で得たソフトウェアキーの集合の中か

ら行使するソフトウェアキー（ここではk’）を選択し，

S へidB, fB (k’) を送る 
(4) S は，idB とGS からf -1B を取得し，f -1B (fB (k’)) 

= k’ = (idA, fA (k, idB))を得る 
(5) S は，idA とGS からf -1A を取得し，f -1A (fA(k, 

idB)) = (k, idB) を得る 
(6) S は，(5) で得たidB が(3) で得たものと一致す

ることを確かめる 
(7) S は，(4)で得たidA とJS からA が行使できるソ

フトウェアキーの集合を取得し，(5)で得たk と比

較してB にサービスを提供する 
 
 

ユーザ
B

サービス提供者
S idS

GS
JS(1) idS

(3) idB , fB(k’)

(7) kA ∈ JS(idA)

idB

fB

HB

(2) k’ ∈ HB(idS)
(4) f -1B = GS(idB)

f -1B(fB(k’)) = k’
= (idA, fA(k, idB))

(7) サービス
(k ∧ kA)

(5) f -1A = GS(idA)
f -1A(fA(k, idB)) = (k, idB)

(6) idB(3)= idB(5)

 
 

図4. 複製ソフトウェアキー行使プロトコル 
 
 

4.2 検証 
4.1で示したプロトコルにおいて，「3. 要求機能」

が満たされていることを検証する． 
 
サービス制限の設定 

サービス提供者の持つ，ユーザ照合テーブルＧに

おいてＩＤが存在しないユーザはサービスを受けること

ができない．また，ユーザ照合テーブルＧにおいて，Ｉ

Ｄが存在しても，ソフトウェアキー照合テーブルJ にお

いて，該当するキーの集合が ”0” であればサービス

を受けることはできない． 
 
ソフトウェアキーの発行 

サービス提供者S の持つ，ユーザ照合テーブル

Ｇ，ソフトウェアキー照合テーブルＪ を更新すること

によりユーザにソフトウェアキーを発行することができ

る． 
 
ソフトウェアキーの行使 

ユーザAはサービス提供者にソフトウェアキーk 
を渡すことにより，サービスq を受けることができ

る． 
 
ソフトウェアキーの複製 

ユーザAは，ユーザB に対しサービス提供者に

ソフトウェアキーk を渡すことにより，サービスq を

受けることができる． 
 
複製を考慮したサービス制限の設定 
サービス提供者は，ユーザB が行使しようとするソ

フトウェアキーが後に記す「複製履歴の取得」が可
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能なため，複製されたキーに対する特定の制限を

与えることができる． 
 
ユーザ間のみの情報の授受 

ユーザが携帯電話であることを考慮すると，

Bluetoothや赤外線通信といった通信機能を使用

することにより，ユーザ間のみでの情報の授受が可

能となる．また，サービス提供者がその情報の授受

が行われたことにより，自らの情報を更新する必要

はない． 
 
ユーザの制限 
 4.1.3 複製ソフトウェアキー行使プロトコル(6)にお

いて，idB の一致を確認しているため，ユーザAが

ユーザBに対して複製したソフトウェアキーをユー

ザB以外が使用することはできない． 
 
サービスの制限 ・ 回数の制限 ・ 時間の制限 

4.1.3 複製ソフトウェアキー行使プロトコル(7)に
おいて，ユーザBの持つソフトウェアキーとサービス

提供者がソフトウェアキー照合テーブルによって得

られたソフトウェアキーのANDをとっているため，ユ

ーザAがAの持つソフトウェアキーの制限を超える

ようなキーを複製してもユーザBは行使することは

できない． 
 
複製の再帰性 

ユーザB はユーザAにより複製されたソフトウェ

アキーを別のユーザに対しても複製することが可

能である．また，サービス提供者は，次に記す「複製

履歴の取得」が可能なため，複製回数による制限を

与えることができる． 
 

複製履歴の取得 
サービス提供者は，4.1.3 複製ソフトウェアキー

行使プロトコル(4)において，キーの複製元がユー

ザAであることを知ることができ，またそれがユーザ

Bに対して複製されたソフトウェアキーであることを

知ることができる．  

 
5 まとめ 

本研究では，近年開発された非接触ＩＣカードを

搭載した携帯電話に着目し，それによって近い将

来ソフトウェアキーや電子マネーなどの様々な機能

が携帯電話のみで実現されることを想定し，その中

のソフトウェアキーのみを安全に複製するプロトコ

ルを提案した． 

本研究で提案したプロトコルは以下の機能を満

たすプロトコルであった． 
・ 携帯電話間のみでソフトウェアキー複製が可

能であり，複製によりサービス提供者が自らの

情報を更新する必要はない 
・ 複製によるソフトウェアキーの乱用を防ぐ 
・ 別のユーザによる不正な利用を防ぐ 
・ 時間・回数の制限をソフトウェアキーの複製元

のユーザの意志で決定できる 
・ 履歴の取得が可能なため，サービス提供者側

で様々な制限を設けることができる． 
今後の課題としては，実用に向けてプロトコルに

おいて乱数の交換などを織り交ぜることにより更な

る安全性の向上をはかること，また，サービス提供

者が保持する照合テーブルに該当しないユーザ

への複製を可能にすることが考えられる． 
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