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信頼性向上のための RFID 情報システムモデル

萩原 大輔 † 井上 創造 ††

渡 部 貴 大 ††† 安 浦 寛 人 ††

本研究では，RFID (Radio Frequency IDentification) を用いて現実世界の物品を識別可能にす
ることを「ディジタルネーミング」とよび，ディジタルネーミング社会における信頼性を向上させる
ための RFID 情報システムモデルを検討する．ディジタルネーミングでは，RFID が無線通信に基
づくため，電波の干渉によってリーダが RFID の認識に失敗したり，利用者が RFID を故意に認
識させなかったりすることで，情報の信頼性を保つことができないという問題が発生する．本論文で
は，ディジタルネーミングにおける信頼性の問題に対して，複数のリーダが計算機ネットワークにつ
ながっていることを利用して，システム全体で RFID 情報システムの信頼性を向上させる方法を提
案する．本手法では，物品の移動における最初と最後の認識が確実に成功すると仮定して，ひとつの
リーダにおける認識の失敗の確率を p とすると，本手法適用前に比べて認識の失敗の確率を，O(p)
(0 < p < 1) から O(p2) に削減できる．

Modeling of RFID Information Systems for the Reliability

Daisuke Hagiwara ,† Sozo Inoue ,†† Takahiro Watanabe †††

and Hiroto Yasuura ††

In this paper, we address reliability issues in the ‘Digitally Named World’, which is the
environment in which RFID (Radio Frequency Identification) tags are attached to any ob-
jects in the real world. Reliability is one of the crucial issues in the Digitally Named World,
because of the unreliable nature of RF communication. We propose a systematic approach to
maintain the reliability and analyze the effect of our approach, and show that the possibility
of identification failure are reduced to O(p2) (0 < p < 1) from O(p) of the naive approach,
where p is the possibility of failure on a single reader, on condition that the first and the final
identifications of an object are ensured to be successful.

1. は じ め に

我々は，RFID (Radio Frequency IDentifica-

tion)2),3) を用いて効率的かつ安全な社会を実現するこ

とを目指している．本研究では，RFID を用いて現実

世界の物品を識別可能にすることを「ディジタルネー

ミング」とよび4),5)，ディジタルネーミング社会に求

められる要件のひとつである信頼性の問題について議

論する．

現在，移動の激しい物品の管理や流通管理のように

トレーサビリティが求められる場所を中心に，RFID
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情報システムが導入され始めている6)∼10)．今後，現

在のような特定の場所内のみならず，あらゆる場面で

RFID 情報システムが導入され，ディジタルネーミン

グが社会に浸透する際には，現実世界の情報を仮想世

界に確実に取り込み，情報の信頼性を確保することが

重要となる．

しかし，RFID は無線通信に基づくため，電波の干

渉によってリーダが RFIDの認識に失敗したり，利用

者が RFIDを故意に認識させないというように，通信

の品質や認識の信頼性を保つことが難しいことが多々

ある11)．RFID の認識の失敗によって，現実世界の情

報を正確に仮想世界に対応づけるができずに，システ

ム全体の信頼性が失われ，大きな損害を受けることに

もなりうる．例えば，図書館では，在庫の帳簿に記載

された場所とは異なる場所に図書があって正確な管理

ができなくなったり，空港では，ロスト・バゲッジが

増大したり，スーパーマーケットでは，正しい精算が

できなくなったりする．
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上記のような問題に対して，単純にリーダにおける

認識の確実性を上げることを考えるのではなく，リー

ダの性能は変わらなくてもシステム全体で何らかの工

夫をすることで，システムの信頼性を向上させるとい

う考え方が必要である12),13)．本論文では，ディジタ

ルネーミングにおける信頼性の問題について，複数の

リーダが計算機ネットワークにつながっていることを

利用して，システム全体で RFID の認識の信頼性を

向上させる方法を提案する．提案手法の基本概念は，

現実世界の人やモノがもついくつかの制約を，仮想

世界に対して利用することである．現実世界の情報を

RFID や様々なセンサを利用して仮想世界に効果的に

取り込むことで，取り込んだセンサデータを補完し，

修正する．上記の概念よって，現実世界の情報と仮想

世界の情報が食い違うことなく，ディジタルネーミン

グの信頼性を保つことが可能になる．

本論文では，提案手法の基本概念と現実世界の制約

の利用方法を述べる．さらに，物品の移動における最

初と最後の認識が確実に成功すると仮定して，ひとつ

のリーダにおける認識の失敗の確率を p とすると，本

手法は本手法の適用前に比べて，認識の失敗の確率を

O(p) (0 < p < 1) から O(p2) に削減できることを

示す．

本稿の構成は以下の通りである．2 章で本研究で

ターゲットとするアプリケーションを述べ，信頼性向

上のために提案する手法の基本概念を説明する．3 章

で現実世界の 3 つの物理制約の利用方法を説明し，4

章で経路ルールの有効性を理論的に検証する．5 章で

は，簡易システムを使った実験による経路ルールの評

価を行う．最後に 6 章で本稿をまとめる．

2. ターゲット・アプリケーションと信頼性向
上のための基本概念

本章では，ディジタルネーミング社会において信頼

性を要求されるアプリケーションについて考察し，本

研究でターゲットとするアプリケーションについて述

べる．さらに，ターゲット・アプリケーションに対し

て，信頼性向上のために提案する手法の基本概念を説

明する．

2.1 ターゲット・アプリケーション

ディジタルネーミング社会において信頼性を要求さ

れるようなアプリケーションについて，信頼性と即時

性への要求を軸として主観的に図示したものを図 1 に

示す．ここで，信頼性への要求および即時性への要求

とは以下のようなものである．

信頼性への要求 RFIDタグがひとつでも，あるいは

一箇所でも反応ミスがあると，システムの有用性

が失われたり，大きな損害を受ける場合には信頼

性への要求が高くなる．逆に，いくつかの RFID

タグに，あるいはいくつかの箇所で反応ミスが

あったとしても，システムへの被害が少ない場合

には信頼性への要求が低い．

即時性への要求 RFIDタグがリーダに反応した瞬間

に，RFID タグをもつ人やモノがリーダのある

場所に訪れたという情報が必要となる場合には即

時性への要求が高くなる．逆に，ユーザの動きを

統計的に知りたいだけの場合は即時性への要求は

低い．

信
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低
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産廃物処理
（運搬経路追跡）

食品流通
（流通経路追跡）
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図 1 信頼性を要求されるアプリケーション

例えば，スーパーや交通での料金徴収系のアプリ

ケーションは信頼性への要求が高く，かつ即時性への

要求も高くなっている．一般ユーザの金銭を直接取り

扱うアプリケーションに見られる傾向となる．逆に，

POS (Point of Sale)システムや勤怠管理のようなユー

ザの経路を追跡するアプリケーションは信頼性への要

求も即時性への要求も低いものとなっている．トレー

ス情報を後々に利用したい，かつできればトレース情

報を知りたいという程度の信頼性で利用されるアプリ

ケーションに見られる傾向となる．また流通系のアプ

リケーションについては，信頼性への要求は高く，即

時性への要求はそれほど高くない．人やモノが要所に

訪れた瞬間にトレース情報が必要なわけではないが，

完全に事後ではなく一定間隔で情報が必要になってく

ると考えられる．

我々のアプローチはシステム全体での信頼性を向上

させるものなので，料金徴収系のアプリケーションの

ように，絶対に反応ミスをしてはいけないような箇所

があったり，即時に情報が必要であったりするものに

は適していないと思われる．特に，即時性への要求が
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高いアプリケーションについては，各箇所でのリーダ

の性能が要求されることになる．我々は，まず即時性

への要求が低いアプリケーションをターゲットとして

議論を進めていく．

2.2 基 本 概 念

システムの信頼性を向上させるためには，リーダや

RFID タグの性能を上げるだけでなく，システム全体

で工夫をすることも重要な要素となる．我々は，ディ

ジタルネーミングの信頼性を確保するための第一歩と

して，RFID の認識の失敗による現実世界と仮想世界

の食い違い（以下，エラー）を，システム全体で検出

することに焦点をあてる．

信頼性向上のためのアプローチの基本概念を図 2 に

示す．まず，人やモノの物理的原理に基づいた現実世

界の制約（以下，物理制約）を，仮想世界のデータベー

スに準備として蓄えておく．さらに，RFID によって

得られたデータと現実世界の物理制約との一貫性を照

合することで，エラー検出が達成される．現実世界の

物理制約には，例えば人やモノの 1. 重量，2. 視覚的

な形状や挙動，3. 場所，4. 移動を制限する地形が挙

げられる．

Physical

Constraints

Physical

Constraints

The Real World The Virtual World

Physical

Principles

RFID

Detection Database

Integrates Physical 

Principals into the 

Digital Naming

図 2 信頼性向上のためのアプローチ

2.3 現実世界の物理制約

我々の提案する，ディジタルネーミングの信頼性を

向上させるためのアプローチは，以下の 3 つの概念

を基本としている．

( 1 ) 現実世界の複数の人やモノ，つまり，買いものか

ごの中の複数の商品のように一緒に動くものを，

ひとつのグループとして取り扱う．システムにい

くつかのグループが登録されている場合，あるグ

ループの要素である人やモノのうちひとつでも認

識すれば，システムはそのグループの全ての要素

である物品の存在を推測することができる．

( 2 ) 現実世界の人やモノには，それぞれ通過できる経

路や通過してはいけない経路といった，物体の経

路における規則（以下，経路ルール）が存在する．

例えば，流通センターでは，物品はベルトコン

ベヤーに乗って決められた経路を通り，スーパー

マーケットでは，陳列棚からとられた商品はレジ

を通って精算されてから，出口を通る．システム

が経路ルールを知っていれば，経路ルールに矛盾

した経路の記録を何らかのエラーだと仮定するこ

とができる．

( 3 ) 現実世界の人やモノの移動は，ある程度決まった

時間に制約される（以下，時間ルール）．例えば，

ベルトコンベヤー上の物品はある程度決まった時

間で移動し，人がある場所から次の場所へ移動す

るためには少なくても掛かる時間があり，逆に多

く見積もってもこれ以上は同じ場所に滞在しない

という時間がある．リーダ間の移動に掛かる時間，

あるリーダでの滞在時間の上限や下限を知ってい

れば，時間ルールに矛盾した移動や滞在を何らか

のエラーだと仮定することができる．

3. 現実世界の物理制約の利用方法

我々は，現実世界の物理制約を利用して，RFID や

センサによって得られたデータを補完し，修正するこ

とによって，ディジタルネーミングの信頼性を向上さ

せる．本章では，2.3 節で述べた物理制約の利用方法

について説明する．

以下では，システムのアーキテクチャとして，基本

的な構成を仮定する．つまり，リーダがネットワーク

につながっていて，人やモノの情報，および現実世界

の物理制約を格納するデータベースをもつサーバが

存在する．現実世界の物理制約は以下のように構成さ

れる．

• （複数の）リーダが設置されている場所をノード
v ∈ V とし，RFID タグが直接移動できるノー

ド間を弧 a ∈ A とする有向グラフ D(V, A) を，

経路ルールとして事前にサーバに登録しておく．

図 3 に有向グラフで表現された経路ルールの例を

示す．

• RFID タグが各リーダのそばに滞在する時間，お

よび各リーダ間を移動する時間の最小値または最

大値を，グラフ D(V, A) 中で対応する各ノード

v ∈ V，各弧 a ∈ Aに重みとして加え，登録する．

• 複数の RFIDタグが同時に行動することが分かっ

ている場合には，リーダが同時に認識する複数の

RFIDタグの集合を G0, · · · , Gn としてまとめて

サーバに登録する．例えば，Gi = {商品 4, 商品

10, 利用者 43} といった形で登録し，一度登録さ
3



れたグループの要素は別のグループには登録され

ない．

Shelves Cashers Exits

図 3 有向グラフで表現された経路ルールの例

システムの動作は以下のようになる．

各リーダは，RFID タグを認識した際に，リーダ自

体の ID と認識した RFID タグの ID を送信する．

さらに，リーダとつながった端末やユーザ・インター

フェースに，サーバから報告される警告やエラーメッ

セージを表示する．

サーバは，リーダ r からの信号 tr,1, · · · , tr,k を受

け取ると，以下のように動作する．

( 1 ) リーダ r から送信される RFID タグ j の信号

tr,j を受信．

( 2 ) 受信した各 tr,j が，あるグループ Gi =

{tr,1, · · · , tr,k} (0 < i < n) に含まれる場合，

もしグループ Gi の中で受信してない t ∈ Gi が

存在するならば，グループの例外を報告する．

( 3 ) 受信した tr,1, · · · , tr,k のすべてが，登録されて

いるグループ G1, · · · , Gn のどの要素にも含ま

れない場合，新たなグループ Gn+1 を作成し，

tr,1, · · · , tr,k をその要素とする．

( 4 ) 受信した tr,1, · · · , tr,k のうちひとつでも，ある

グループ Gl に含まれる場合，グループ Gl を更

新する．つまり，tr,1, · · · , tr,k の中で，グループ

Gl の要素でない tr,m を要素に加える．

( 5 ) 受信した tr′,j の前回ログを tr,j とすると，tr′,j

が経路ルールに違反する場合，つまり経路ルール

の有向グラフの中で，リーダ r′ が存在するノー

ドとリーダ r が存在するノードとの間に弧が存

在しない場合，経路ルールの例外を報告する．

( 6 ) 受信した tr′,j の時刻が時間ルールに違反する場

合，つまり経路ルールの有向グラフの中で，tr′,j

と tr,j の時刻の差が弧の重みである時間の最小／

最大値と矛盾する場合，時間ルールの例外を報告

する．

上記のように，現実世界の物理制約を利用すること

で，システムは以下のように信頼性を向上させること

ができる．

• 各リーダで認識した RFID タグのうちひとつで

も，サーバに登録されているグループ G1, · · · , Gn

のあるグループ Gi グループの要素があれば，グ

ループ Gi の他の要素が認識されていない可能性

があると考えられる．例えば，グループ Gi = {
商品 4, 商品 10, 利用者 43} がサーバに登録され
ているときに，あるリーダに利用者 43 と商品 4

だけが認識されたとすると，商品 10 は認識され

なかったが，一緒に移動しているはずであるとで

きる．

• RFID タグをどのリーダが認識したかの履歴を

サーバに記録していくとする．これにより，各

RFID タグに対する履歴が登録された経路ルール

に違反すると，何らかの例外が生じていることが

検知できる．

• RFID タグをリーダが認識した時刻をサーバに記

録していくとする．これにより，RFID タグの履

歴が経路ルールに違反したときに，実際に RFID

タグが通った経路を推測できる可能性が拡がる．

例えば，リーダ r で認識された RFIDタグ v が，

5 分後に リーダ r′ で反応したとする．このとき，

r から r′ への経路が，最低でも 3 分かかる経路 1

と，最低でも 10 分かかる経路 2 の２通りがあっ

たとすると，RFID タグ v は r から r′ を 5 分

で移動しているので，実際は経路 1 を通ったと推

測することができる．

4. 経路ルールの解析

提案手法は，ディジタルネーミングの信頼性を確実

に向上させることができるが，100% の信頼性を保証

することはできない．本章では，まず有向グラフを用

いる経路ルールに焦点を当て，その有効性を理論的に

検証し，RFID タグの認識ミスを検出できない場合を

明らかにする．

経路ルールで用いるグラフは，自己ループのない

単純連結有向グラフ D(V, A) とする．ただし，V

はノードの集合で，A は弧の集合である．グラフ

D(V, A) 中のパスとは，D(V, A) 中のノードの系列

< v1, v2, · · · , vn > で，任意の i < n に対して，

(vi, vi + 1) ∈ Aを満たすものをいう．v1 = a，vn = b

のとき，このパスを a − b パスとよぶ．

RFID タグ b が実際に移動した経路を示す，グラフ

D(V, A) のパス X =< rb1 , · · · , rbk
> を「リアルパ
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ス」とよぶ．

RFID タグ b が実際に移動したときに，b を認識し

たリーダのログをノード系列 S =< rs1 , · · · , rsl > で

表す．系列 S はリアルパス X に含まれるノードをい

くつか取り除いたものである．ただし，系列 S に含

まれる任意のノード rsi は，リアルパス X に含まれ

るノードのいづれかであり，系列 S に含まれるノー

ド数はリアルパスに含まれるノード数以下である，つ

まり l ≤ k である．さらに，系列 S の最初と最後の

ノードはリアルパスの最初と最後のノードは等しいも

のと仮定する，つまり rs1 = rb1 , rsl = rbk
とする．

系列 S に「誤り」が存在するとは，系列 S とリア

ルパス X を系列として比較したときに両者が異なる

場合をいう．

3 章で説明したサーバの動作を系列 S に適用した

ときに，誤り検出可能であることを，以下のように定

義する．

定 義 1

単純連結グラフ D(V, A)，および系列 S =<

rs1 , · · · , rsl > に含まれる連続した 2 ノード <

rsi , rsi+1 > において，弧 rsirsi+1 が存在し，かつ

弧 rsirsi+1 以外の rsi − rsi+1 パスが存在しないとき，

rsi − rsi+1 パスが一意に決まるという．

定 義 2

単純連結グラフ D(V, A)，および系列 S =<

rs1 , · · · , rsl > において，「系列 S が誤り検出可能」

とは，系列 S がパスでない，もしくは系列 S に含ま

れるすべての連続した 2 ノード < rsi , rsi+1 > に対

して，rsi − rsi+1 パスが一意に決まることをいう．逆

に，系列 S がパスであり，かつ系列 S に含まれるい

ずれかの連続した 2 ノード < rsi , rsi+1 > に対して，

rsi − rsi+1 パスが一意に決まらないことを，「系列 S

が誤り検出不可能」という．

次に，「系列 S が誤り検出不可能」である場合を明

確にする．

Lemma 1

Identification errors of t are undetectable for s iff

at least one of the following conditions is satisfied:

( 1 ) (Lost Incoming) all nodes of a finite length

of continuous sub-sequence in t starting from

the first item of t, i.e., rb1 , · · · , rbi (1 ≤ i < k),

are not in s,

( 2 ) (Lost Outgoing) all nodes of a finite length

of continuous sub-sequence in t terminating at

the last item of t, i.e., rbi , · · · , rbk
(1 < i ≤ k),

are not in s,

( 3 ) (Lost Parallel Path) for 2 nodes ri, rj which

has an arc rirj in-between, a path from ri to

rj other than < ri, rj > exists in t, or,

( 4 ) (Lost Loop) for a loop in t such that

t = < rb1 , · · · , rbi , · · · , rbj , · · · , rbk
>, where

bi = bj , all nodes of the sub-sequence

< rbi+1 , · · · , rbj > or < rbi , · · · , rbj−1 > are

not in s.

The proof is straightforward from the Definition

1 and 2.

For lost incoming / outgoing, we don’t show al-

gorithmic tactics, but in many of the practical sit-

uation, it is easy to ensure the identifications at

the start point and endpoint of the real path, such

that a supermarket can be equipped with anti-theft

RFID gate with reliable wide antennas.

For lost parallel paths, we show graph transfor-

mation to avoid lost parallel paths.

Lemma 2

For nodes ri, rj which have the arc rirj and have

another path from ri to rj , replace rirj with a new

node rk and two arcs rirk, rkrj . Here, there are

either no paths from ri to rk nor ones from rk to

rj other than themselves.

Proof: Suppose there is a path from ri to rk other

than the arc rirk, then an incoming arc to rk other

than rirk exists. However, this contradicts that the

number of outgoing arcs of rk is 1. rk to rj is like-

wise. QED.

Applying the transformation for all the paral-

lel paths, undetectability of parallel paths is elim-

inated. When finding parallel paths is costly, ap-

plying the transformation for all the arcs satisfies

sufficient condition.

For lost loops, we show the upper bound of the

possibility of undetectable errors.

Lemma 3

Suppose the identification-error possibility of a

reader r is uniformly p (0 < p < 1). For a real path

s, the possibility that an error of s is undetectable

is less than |s|p2.

Proof: For each loop li in s where s loops li for

o > 0 times, li becomes undetectable for the possi-

bility of less than 2po|li| < 2p2, which corresponds

to looping once in the case of Lemma 1 (4). For
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s with n < |s|/2 loops, the possibility is less than

|s|p2. QED.

In the naive system without utilizing Route Con-

straints, the possibility of identification error for s

is 1−(1−p)|s|, which is the possibility of no errors in

all nodes in s. Thus, we can see that our approach

reduces the upper bound of the undetectability of

s from O(p) of the naive way to O(p2) (0 < p < 1).

From Lemma 1 - 3, the following theorem is

straight forwardly obtained.

Theorem

For a Route Constraint D′(V ′, A′), which is

transformed from D shown in Lemma 2, a real path

t and the identification sequence s where the start-

ing (terminating) nodes are identical, i.e., b1 = s1

and bk = sl, the possibility that an error of s is

undetectable is less than |s|p2.

5. 簡単な実証実験による評価

我々は，キャンパス内の自動販売機におけるロケー

ション・サービスを提供する RFID 情報システムを

使って実証実験を行った．このロケーション・サービス

は，自動販売機のそばに表示端末が置かれていて，利

用者の通ってきた経路によって異なるメッセージ（自

販機の情報）が表示されるというサービスである．今

後，本システムは，より高度な POS システムとして

発展させることで，より効率的なロケーション・サー

ビスを提供することができる．高度な POS システム

を開発するためには，利用者の行動の情報収集を確実

に行い，トレーサビリティを向上させる必要がある．

本章では，実証実験によって得られた情報に対して提

案手法を適用することで，利用者の行動のトレーサビ

リティを向上させることができることを示す．

実験で使用した RFID タグは，動作周波数が 300

MHz のアクティブタグで，7 秒毎に ID をリーダに

送信する．キャンパス内の 3 箇所にリーダと表示端末

を設置し，利用者に RFID タグを持たせ，図 ?? の

ように移動させた．利用者は各自販機で，通った経路

に沿ったメッセージをチェックすることができる（図

5 参照）．

Figure 6 is the result of the experience

with/without our method logged at the server. An

identification rate of a tag on a reader is

図 4 The Service
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図 5 Users’ route

|ID| × 7 (sec)

tlast time − tfirst time (sec)
,

where |ID| is the number of identification of the

tag on the reader, and

tfirst time = (tthis,first + tprevious,last)/2 and

tlast time = (tnext,first + tthis,last)/2

is the time of the first(last) identification of the tag

on this (previous/next) reader in the real path.

We can see that this rate become quite low since

it includes the blank time users move between

readers, identification errors, and UDP packet loss

from the reader. The figure shows that, applying

our method, the average identification rate became

10.01% from 3.9% of the naive approach, which is

reasonably close to 7.7% conducted from Theorem

1 and the naive value.
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図 6 The distribution of identification rate

6. お わ り に

本論文では，ディジタルネーミングにおける信頼性

について議論した．ディジタルネーミング社会では，

現実世界の情報を仮想世界に確実に取り込み，情報の

信頼性を確保することが重要となる．RFID の信頼

性低さによって，システム全体の信頼性が失われ，大

きな損害を受けることにもなりうるため，ディジタル

ネーミングにおける信頼性の問題は非常に重要な問題

であると考えられる．

本論文では，ディジタルネーミングにおける信頼性

の問題について，複数のリーダが計算機ネットワー

クにつながっていることを利用して，システム全体で

RFID の認識の信頼性を向上させる方法を提案し，提

案手法の検証を行った．

提案手法の基本概念は，現実世界の人やモノがもつ

いくつかの制約を，仮想世界に対して利用することで

ある．今回は，グループ，経路ルール，時間ルールと

いった簡単なモデルの制約を利用したものである．さ

らに，物品の移動における最初と最後の認識が確実に

成功すると仮定して，ひとつのリーダにおける認識の

失敗の確率を p とすると，本手法は本手法の適用前

に比べて，認識の失敗の確率を O(p) (0 < p < 1) か

ら O(p2) に削減できることを示した．
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