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���における低消費電力アーキテクチャについて
池 兼次郎 � 萩原 大輔 � 櫻井 幸一 � 安浦 寛人 �

� 九州松下電器株式会社
� 九州大学 大学院システム情報科学府
� 九州大学 システム ���研究センター

あらまし� 本稿では ���におけるアーキテクチャ・レベルでの低消費電力手法を検討する。まず、処理性能が等し

い �つの基本的なアーキテクチャの消費電力を測定した結果、ラウンド関数における部分回路入力の信号確定時間のば

らつきやグリッジ伝播により、本来の処理に寄与しない無駄な電力消費があることが分かった。このような電力消費を

削減するため、ラウンド関数内にレジスタや ���ゲートを挿入したところ、���	
バス幅のアーキテクチャにおいて、

約 ��のゲート数増大で、約 ���の消費電力削減効果があることが分かった。本稿で述べる手法は回路レベル等の低消

費電力手法と併用することにより、さらなる消費電力削減効果が得られる。
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� はじめに

近年の回路設計において、低消費電力化は重要な

課題の一つとなっている。その理由の一つとして、

発熱に起因する、冷却コストやパッケージ・コスト

の増大、および回路の信頼性低下があげられる。ま

た、バッテリ駆動の携帯機器では、機器の長時間利

用あるいはバッテリの軽量化のために、回路の低消

費電力化は必要不可欠である。次世代標準ブロック

暗号である�
�%&'は、��カードからネットワーク・

バックボーンまで、幅広い用途に対する回路実装が

予想されるが、どのような用途に実装される場合で

も、要求性能を満足し、かつ消費電力を削減する方

法を検討する必要があろう。

回路実装における低消費電力化手法は、アーキテ

クチャ(回路構成)レベルからデバイス・レベルまで、

設計過程毎に様々な手法がこれまで提案されている

%*'。�
�における低消費電力化手法は、これまで

トランジスタ・レベル %+'、回路レベル %,'%-'につい

て提案されている。いずれの手法も �./	0に着目

し、�./	0の低消費電力化を図っている。しかし、

�./	0以外の回路を含めた �
�回路全体のアーキ

テクチャ・レベルでの低消費電力化については、ま

だ検討されていない。

本稿では �
�回路のアーキテクチャ・レベルに

おける低消費電力化手法について検討する。まず *

章で��1�回路における電力消費、エネルギー (電

力量)消費の要因を述べる。+章で�
�を基本的な

,つのアーキテクチャで実装した場合の実装結果と

消費電力を示し、消費電力削減のための方針を述べ

る。,章で実設計での使用頻度が高いと考えられる

�		2 ������������におけるラウンド関数の低消費電

力化のための手法を検討する。-章でまとめと今後

の方針を述べる。

本稿で述べる手法は回路レベル等の低消費電力化

手法と併用することが可能であり、その場合さらな

る消費電力削減が期待できる。

� ����回路の電力消費

現在 ���で一般に使用されている ��1�回路に

おける電力消費は、大きく +種類に分類できる。一

つ目は回路中のダイオードやトランジスタのリーク

電流に起因する静的 (定常的)な電力消費、*つ目は



ゲートがスイッチングする際に発生する貫通電流に

起因する電力消費、+つ目はゲートがスイッチング

する際に発生する負荷容量への充放電電流に起因す

る動的な電力消費である %3'。このうち、使用する

プロセスが 4�&��以上である場合は動的な電力消

費が支配的である %5'。動的な消費電力 � は以下の

ようにモデル化される。

� 6 � �

��

�

�����
�

��
(&)

式 (&)において、� は回路の動作周波数、� は回

路中のゲート数、�� はゲート �� の &クロックサイ

クルのスイッチング回数、�� はゲート ��の負荷容

量、��� は電源電圧をそれぞれ表している。

実際に発熱、バッテリ時間を決定するのは、電力

の時間積分で表されるエネルギー (電力量)である。

あるタスクの処理で消費されるエネルギー 	 は式

(&)の � を使用して、以下の式で与えられる。
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式 (*)において、
���� はタスクの処理に要する

時間を表している。

エネルギー	の削減のためには電源電圧 ��� の

削減が効果的であるが、��� を可変とする場合、

��.��コンバータなどを実装しなければならない

ため、製造コストが上昇する。また、��� 削減に

より処理時間 
���� が増大するトレードオフがある

%7'。本稿では、���を固定の場合の消費エネルギー

削減手法を検討する。ただし、本稿で述べる手法が

��� 可変の場合にも適用可能であることは言うま

でもない。

� 基本アーキテクチャの電力消費

アーキテクチャによる消費エネルギーの違いを調

べるため、まず基本的なアーキテクチャの消費エネ

ルギーを測定した。対象としたアーキテクチャは以

下の通りである。

� �		2 ������������(+*/��バス幅)(以下、��+*)
8図 &(�)参照。��!��	9はレジスタ内で行っ
ている。

� �		2 ������������(&*7/��バス幅)(以下、��&*7)
8 図 &(/)参照。

� �		2 ���	����#(以下、��) 8 図 &(�)参照。

� �		2 ���	����# 9��� ��#����(以下、���) 8
図 &( )参照。ラウンド毎のパイプライン処理
が可能なアーキテクチャであるが、すべての
暗号モードで動作することを前提として他の
アーキテクチャとの比較を行うため、本稿で
は &ブロックの暗号化が終了するまで次のブ
ロックの入力は行わない。

なお、�		2 ������������の鍵スケジュール部は	�.

���.:�方式で実装している。

アーキテクチャの消費エネルギー比較にあたり、

&*7/��鍵長暗号化回路を各アーキテクチャで実装し

た。消費エネルギーの相対的な違いを調べるため、

すべての回路は &44�/2 の処理性能 (スループッ

ト)で動作する。各アーキテクチャの動作周波数と

&ブロック処理に要するサイクル数を表 &に示す。

処理性能が等しい場合、&ブロックを暗号化する

処理時間 (式 (*)中の 
����)が等しくなるため、平

均消費電力を測定することにより消費エネルギーの

相対的な違いが分かる。以下では、平均消費電力を

比較の対象とする。本稿では ��� 固定であるので、

消費電力は � �

��

�
���� に比例する。

表 &; 動作周波数・サイクル数 (<&44�/2)
アーキテクチャ "��� "�#�$ "% "%&

動作周波数 '()*+ ���, $�- .�/$ $�-

サイクル数 �� ## # ##

論理合成は 4�+-����1�スタンダード・セル・ラ

イブラリを使用し、���	2�社の���#� �	"2����

を用いて行った。�./	0、"�0�	��"�などの部分回

路は、事前に回路毎に面積最小の最適化による論理

合成を行っており、回路全体の論理合成を行う際に

は、すべてのアーキテクチャで論理合成後の部分回

路を共通に使用している。�=/	0はテーブル・ルッ

クアップ方式で実装している。

消費電力は、論理合成後の���ネットリストと、

�>��
ネットリストで記述された各セル・ライブ

ラリの等価回路を使用して、���	2�社の回路シ

ミュレータ ���	�"を用いてトランジスタ・レベル

で測定した。これにより、ゲート・レベルでの測定

より精度の高い値を得ることができる。

各アーキテクチャのゲート数を表 *、消費電力を

表 +にそれぞれ示す。

以下では ��&*7を基準として、それ以外のアー

キテクチャとの消費電力の違いを検討する。
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図 &; 基本アーキテクチャ

表 *; 基本アーキテクチャ実装結果 (ゲート数は *入力 ?�?�換算)
"��� "�#�$ "% "%&

部分回路 ゲート数 割合 ゲート数 割合 ゲート数 割合 ゲート数 割合
'�+ '�+ '�+ '�+

ラウンド関数 ,�0�, ,.�. #/�.,- /-�� #-���## $.�� #-,�--, //�-

����1
�� ��-/. �#�. #��#0� -��, #�/�$$0 /��- #�#�/.# --��

レジスタ $�� /�. $�� ��/ $�� .�� 0�#,� ���

その他 #���� #��. ��.�. 0�# #��,0# /�� #��$#� -�0

鍵スケジュール部 ,�/$� �$�$ ,��.$ ���� �.��-/ #0�$ �/�/�. ����

������� ��,.- �0�- ��,#� #,�/ �,�00- #/�/ �,��.$ #-�-

レジスタ $�� /�. $�� ��/ 2 2 $���. ��0

その他 #���� #��# $-� ��0 ���/# ��# ��00� #�0

制御部等 #�� #�� /� .�� 2 2 /� .�.

合計 ##�$,. 2 �����, 2 �.��,/$ 2 �#���,- 2

表 +; 基本アーキテクチャ消費電力計測結果
"��� "�#�$ "% "%&

部分回路 消費電力 割合 消費電力 割合 消費電力 割合 消費電力 割合
'!3+ '�+ '!3+ '�+ '!3+ '�+ '!3+ '�+

ラウンド関数 /��0 $.�� �,�, /,�, �.-�/ 0$�� ���# /-�/

����1
�� �#�� ���$ �#�0 �-�, �,��. $#�# #0�- �,�/

レジスタ -�� -�$ ��, ,�� .�� .�# #��- �-�/

その他 �-�, �$�$ ##�# ���/ ,��/ #/�� /�0 #���

鍵スケジュール部 #/�# #$�- ##�� ���� ,�� #�/ #��- ���#

������� ,�. ,�� ,�# #.�$ ��� #�# .�� .��

レジスタ ,�$ -�� ��. ��� 2 2 #��� ����

その他 -�� -�0 ��� 0�# #�$ .�- .�# .��

制御部等 .�0 #�. .�# .�� 2 2 .�# .��

合計 0#�0 2 �/�. 2 �#��# 2 ,��0 2



�	との比較 ��の消費電力は ��&*7の約 3�3倍

であった。これは、��の回路内で本来の処理に寄

与しないスイッチング (グリッジ) が大量に発生し

ているためである。クロックが立ち上がり、ブロッ

ク入力が変化した場合の、ラウンド &からラウンド

&4までの各ラウンド関数出力の 4ビット目の信号変

化の経過を図 *に示す。後段のラウンドほどグリッ

ジが多くなっている。
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図 *; ��ラウンド出力信号波形

��は回路入力 (ブロック入力、秘密鍵)から回路

出力 (ブロック出力) の直前のレジスタまで、すべ

て組み合わせ回路で構成されているため、組み合わ

せ回路のゲート段数が非常に大きい。一般に、組み

合わせ回路のゲート段数が大きい場合、後段にある

ゲートほど、ゲート入力の信号値が確定するまでの

時間にばらつきが生じるため、ゲート出力でグリッ

ジが起こりやすい (図 +(�)参照)。さらに、途中で

発生したグリッジが次のゲートに伝播するため、回

路全体でゲートのスイッチング回数 (式 (*)の ��)

が多くなり、消費電力増大につながる。

それに加えて、�
�が ����� �$������� �������	�

(���� 入力が &/��変化したときに、各出力ビット

が変化する確率が &@*)を満足していることが、消

費電力増大につながっていると考えられる。�
�は

+ラウンドの実行で ���を満足している %A'。この

ことは、あるラウンドの入力間の信号値確定時間に

ばらつきが生じたり、入力にグリッジが伝播した場

合、+ラウンド後のすべての信号に影響を与え、グ

リッジ発生の可能性が高いことを意味する。

ラウンド関数も、非線形変換を行う �//���や

拡散性が高い"�0�	��"�など、入力の変化が出力

に大きく影響を与える関数により構成されている。

つまり、ラウンド関数内の部分回路においても、入

力の信号値確定時間のばらつきやグリッジの伝播が

消費電力に与える影響が大きいといえる。

�	
との比較 消費電力は ���が ��&*7の &�&5

倍となっているが、主にレジスタが電力を消費して

いるためであり、組み合わせ回路の消費電力はむし

ろ減少している。���は�
�を実行するために必

要な組み合わせ回路のみ実装されており、��&*7に

おけるセレクタのような資源を共有するための回路

が不要である。そのため、(&)セレクタ等の資源共有

用回路による電力消費がない、(*)各部分回路出力

の負荷容量 (式 (&)の��)が少ない (例えば、��&*7

において �//���出力は "�0�	��"�とセレクタ

に接続しているのに対し、���では"�0�	��"�に

のみ接続している)、という *点から消費電力が削

減される。

また、鍵スケジューリング部の組み合わせ回路の

消費電力が非常に小さい。これは一旦拡大鍵が生成

されれば秘密鍵が変わらない限り拡大鍵生成が不要

であり、ゲートのスイッチングが起こらないためで

ある。

���� との比較 ��+*の消費電力は ��&*7の約

*倍である。��+*はラウンド関数の組み合わせ回

路、特に �//���の消費電力が大きくなっている。

��+*はレジスタと �//���の間にセレクタが入っ

ており、レジスタ出力からセレクタを伝播する間に

生じる信号遅延のばらつきのため、�//��� でグ

リッジが発生する。さらに、�//���より後段の回

路は、�//���での遅延のばらつきと �//���で

のグリッジにより、消費電力が大きくなる。

以上の比較から、アーキテクチャ・レベルでの消

費電力削減には以下の点が重要と考えられる。

� 部分回路入力の信号値確定時間のばらつきや、
回路入力へのグリッジ伝播を抑える。

� 部分回路出力の負荷容量を削減する。
� 鍵スケジュール部で &度作成した拡大鍵を保
存する。

実際の設計においては動作周波数やゲート数に制

約があるため、使用できるアーキテクチャは限られ

る。次章では、実設計での使用頻度が多いと考えら

れる ��+* と ��&*7について、最小限の設計コス

ト (ゲート数、クロック等)増大で、消費電力削減

を図るための手法を検討する。



� 低消費電力手法

前章で消費電力削減のための方針を述べた。前章

の結果より、電力削減効果が高いのは、ラウンド関

数において、部分回路入力の信号値確定時間のばら

つきや、回路入力へのグリッジ伝播を抑えることで

ある。

上記課題のための手法としては、部分回路入力の

前に �?�ゲート、ラッチ、B@B 等を挿入し、信号

値が確定するまで制御信号によって信号伝播を抑え

ることがあげられる (図 +(/))。
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図 +; グリッジならびにグリッジ削減手法

以下では、��+*と ��&*7に対して�?�ゲート

とレジスタ (B@B) を挿入することによる消費電力

削減効果を検討する。

���� への適用 前章の結果より、消費電力を削

減するためには、�//��� 入力への信号値確定時

間のばらつきを抑えるのが効果的である。そこで

�//���の直前にレジスタ (以下、レジスタ &)を

挿入する。ただし、処理性能が変わらないように図

&(�)からデータ・フローを一部変更する。また、�
�

では最終ラウンドを実行する際、"�0�	��"�の処

理は不要であるが、図 &(�)の構成では、最終ラウ

ンドにおいても"�0�	��"�でスイッチングが発生

する。そこで、�//���出力と"�0�	��"�、セレ

クタの間に �?�ゲートを挿入する (図 ,(�)参照)。

さらに、図 ,(�)の構成に �//���の直後にレジ

スタ (以下、レジスタ *)を挿入し、�//���の遅延

ばらつきやグリッジによる無駄な電力消費を抑える

構成も試みた (図 ,(/))。レジスタ *を挿入した場

合、処理性能を等しくするためには、(&)動作周波

数を *倍にする、(*)パイプライン動作させる (この

場合動作周波数は &�*-倍)、(+)動作周波数はその

ままで、レジスタ *にシステム・クロックの反転ク

ロックを入力する (あるいは、レジスタ *をクロッ

ク立下り動作にする)、という +つの選択肢がある

(図 ,(�)参照)。
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図 ,; �?��レジスタ挿入

そこで、図 ,(�)(以下 (�) と記す) と図 ,(/) の +

つの実現方法 (図 ,(�)の (&)�(*)�(+)、以下それぞれ

(/.&)、(/.*)、(/.+) と記す) について、処理性能

&44�/2となる回路を実装し、消費電力を測定し

た。(/.+)はレジスタ *に反転クロックを入力して

いる。各アーキテクチャのゲート数、消費電力を表

,に示す。

表 ,; 適用結果
ゲート数 消費電力 '!3+

"��� ##�$,. 0#�0

'�+ #��.,� -0�.

'�4#+ #��/.0 $.�-

'�4�+ #����- -$��

'�4�+ #��#0$ -��0

(�)は ��+*と比較して約 *Cのゲート数増大で、

約 *,Cの消費電力削減となった。クロックに関する

変更も無いため、消費電力削減効果が高い方法であ

るといえる。(/.*)、(/.+)は (�)に比べて消費電力



が削減されているものの、削減量は小さい。これは、

レジスタ *出力以降の回路のゲート数が少なく、電

力削減効果が上がらないためだと考えられる。(/.&)

はクロックによるレジスタのスイッチング回数が多

くなるため、(�)よりかえって増加する。

����への適用 ��&*7の場合、レジスタからの

出力が直接 �//���に入力されているため、(�) の

構成は取りえない。また、��&*7では &クロック

サイクルでラウンド関数の処理を行うので、パイプ

ライン構成も取りえない。そのため選択肢としては

(/.&)と (/.+)のみである。さらに、��&*7では最

終ラウンドも & クロックサイクルで処理されるの

で、�//���出力と"�0�	��"�、セレクタの間に

�?�ゲートを挿入した場合も、消費電力削減効果

がない。

��&*7において、(/.+)の構成 (ただし �//���

後の�?�ゲートは除く)で処理性能 &44�/2とな

る回路を実装し、消費電力を測定したところ、ゲー

ト数は *+�&&Aと ��&*7の約 ,C増加に対し、消費

電力は ,+�,"�と��&*7の約 7C減少であった。理

由は ��+*同様である。

� おわりに

本稿では、�
� のアーキテクチャ・レベルの消

費電力削減手法として、ラウンド関数のデータパス

に �?�、レジスタを挿入することにより、不要な

スイッチングを削減する方法を適用した結果を述べ

た。結果として、�//���入力の信号値確定時間の

ばらつき等を抑えることが最も効果的であることが

分かった。

本稿では、アーキテクチャ・レベルにおける消費

電力削減手法を検討するため、�./	0等の部分回路

内の構成は固定とした。しかし、部分回路、特に �.

/	0の回路構成を可変とし、部分回路内のレジスタ

挿入を許す場合、より効果的なレジスタ挿入の解が

得られる可能性がある。今後は、消費電力ならびに

クロックサイクル、処理性能等の最適化を図るため

のレジスタ挿入手法 (すなわち ����"��#手法)を検

討していきたい。

また、鍵スケジュール部の拡大鍵保存における消

費エネルギー削減効果を検討したい。
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