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第 5 章 情報システムセキュリティ研究部門 

5.1 スタッフ一覧 

職名 氏名 研究キーワード 

教授 小出 洋 サイバーセキュリティ、プログラミング、ネットワーク、並列分散処理、動

的記憶領域管理 

5.2 研究事例紹介 

5.2.1「Webアプリケーションを安全にするフレームワークの新機能」 

概要 

情報システムセキュリティ研究部門では、情報システムを安全に構築する技術、情報システムをさま

ざまな攻撃から守る技術について研究をおこなっている。その研究成果の中から Webアプリケーション

を安全にするフレームワークの新機能に関する研究について紹介する[14,15]。この研究は Web アプリ

ケーションのセキュリティ機能の向上を目的としている。そのために本研究では、Web アプリケーショ

ン開発者が実装するコードを実行時に自動的に解析し、必要であれば修正する機能を Webアプリケーシ

ョンフレームワーク[1-3]に持たせることを提案し、実装して評価までを行った。 

1 はじめに 

本論文は、Webアプリケーションのセキュリティ機能向上を目的にしている。その目的のため、アプリ

ケーション開発者が実装したプログラム中の関数や引数を解析し、実行時にその関数に脆弱性があった

場合には修正を行う Webアプリケーションフレームワーク[1–3]を提案、実装し評価する。 

Web アプリケーションセキュリティは、セキュリティ分野において重要である。インターネットの普及

に伴い、Webシステムは様々な場所や階層において様々な攻撃にさらされている。Webシステムへの攻撃

のうちアプリケーション層への攻撃の多くはアプリケーションのプログラムが持つ論理的な問題が原因

である。そのため Web アプリケーション開発者は攻撃を回避するため、アプリケーションの論理的な問

題や設計上の欠点である脆弱性を作らない実装をする必要がある。一方で、Webアプリケーション開発者

は常にセキュアなコードを記述することはできず、脆弱性を残す実装をすることがある。加えて Web ア

プリケーション層にはセキュリティに関するプロトコルや標準的な仕様がないため、Webアプリケーショ

ンの安全性は、Web アプリケーション開発者のセキュリティに関する知識や技術に依存する。これらの

Web アプリケーションの問題を解決しセキュリティを向上するため、Webアプリケーションの自動防御手

法として Webアプリケーションファイアウォール、WAF（Web Application Firewall）[4-10]やアプリケ

ーションフレームワークの利用などが検討されている。WAFは、Webアプリケーションを脆弱性攻撃から

保護するために情報システム上におかれるシステムである。WAFは Webアプリケーションとクライアント

の間に配置され、クライアントからのリクエストを監視し、リクエストが攻撃リクエストかどうかを検

証する機能を持つ。攻撃を検出した場合、そのリクエストを遮断もしくは無害化することにより、Webア

プリケーションへの攻撃の影響を低減することができる。WAFは Webアプリケーションを修正することな

- 83 -



第 5章 情報システムセキュリティ研究部門 

く、脆弱性攻撃を低減することが可能であるため、アプリケーションを直接修正できない時に有効な対

策である。一方で WAF はアプリケーションそのものを修正することはしないため、アプリケーション内

の脆弱性を根本的に修正することはできないという欠点がある。また WAF はアプリケーション内の論理

的な設計や仕様に関す情報は利用しないため、一部のタイプの脆弱性の対策は難しい。WAFは通常、パタ

ーンマッチングにより特殊文字を含むリクエストを攻撃として検出する。したがって、リクエスト内に

特殊文字を含まない攻撃を WAFが検出することは難しい。 

Web アプリケーションフレームワークは、Web アプリケーションを効率よく開発するために、Web 開発

に多用される機能を関数やメソッドとして提供するライブラリである。自動防御手法としては、Cross 

Site Scripting（クロスサイトスクリプティング; XSS）[1]や SQL Injection(インジェクション；SQLi) 

[7,11]のようなインジェクション攻撃に対する入力検証と自動サニタイズ[1]という機能を提供してい

る。自動サニタイズとは特殊文字をエスケープする機能であり、一般的な Web アプリケーションフレー

ムワークが持つ機能である。自動サニタイズの長所は Webアプリケーションのセキュリティの一部を Web

アプリケーションフレームワークが担うことが可能なことである。自動サニタイズにより、Webアプリケ

ーション開発者はサニタイズについて考慮することなく、セキュアな Web アプリケーションを実装する

ことが可能になる。一方で自動サニタイズは限定的な対策であり、インジェクション攻撃以外の攻撃の

対策を行うことはできない。 

例えば、一般的な Web アプリケーションフレームワークは、Webアプリケーションの論理的な設計を検

証し、脆弱性の影響を低減する機能を持たない。そのため、Webアプリケーションの不適切な認証に対す

る攻撃[12]については自動的に防御することができない。ここで不適切な認証とは、アプリケーションの

利用者が権限を所持していると主張した時に、アプリケーションがその主張が適切かどうかを証明しな

い、もしくは不適切に証明する脆弱性である[12]。 

この問題を解決するため、我々はアプリケーション開発者が実装したソースコードを解析し、必要であ

れば修正する Web アプリケーションフレームワークである VHF(Vulnerability Handling Framework)

を提案し実装して評価を行った。VHF は脆弱なソースコードの条件とそのソースコードを修正するプログ

ラムを持つ。Webアプリケーション開発者が記述したソースコードを実行開始時に静的に解析することで

脆弱性を検出する。その後、脆弱なソースコードを保護するための関数を挿入し、安全な関数に置き換え

る。挿入された関数は実行中にアプリケーションを動的に検証し、攻撃を検出すると無害化する。この提

案手法の貢献は、Web アプリケーション開発者のソースコードを自動で修正するため、そのアプリケーシ

ョンの論理的設計の不備を修正することが可能であることである。したがって VHF は通常の Web アプリ

ケーションフレームワークでは対策できない認証の不備に対する攻撃の低減を行うことが可能である。

VHF は実行開始時にアプリケーション開発者が実装したソースコードを修正するシステムとリクエス

トを処理するシステムで構成されている。ソースコードを修正するシステムは Web アプリケーション開

発者が実装したソースコードを解析し修正する機能である。VHFは実行開始時にアプリケーション開発者

が実装したソースコードをフレームワーク内に格納し、その後、格納したソースコードを解析・修正す

る。リクエストを処理するシステムは、クライアントからリクエストを受け取り、レスポンスを作成して

応答する。具体的には、まず受け取ったリクエストをアプリケーションが処理しやすい形式に変更する。

次にそのリクエストを用いてレスポンスボディを作成し、レスポンスを作成する。リクエストに基づい
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てレスポンスヘッダを作成し、レスポンスボディと組み合わせてレスポンスを作成する。作成されたレ

スポンスはクライアントに返される。

本研究では Web アプリケーション開発者が実装したソースコードを解析して脆弱性の影響を緩和する

ことが可能であるかを確認するため評価実験を行った。その結果、不適切な認証と SQLiの脆弱性を修正

できることを確認することができた。 

2 関連研究 

2.1 自動サニタイズに関する研究 

自動サニタイズは Web アプリケーションフレームワークが提供する脆弱性の影響を低減する機能の一

つである。この機能はフレームワークの特＝定の関数やメソッド内部で入力値を検証することで、アプ

リケーション開発者が実装することなく攻撃を無害化する機能である。Joel Weinbergerらは、一般に普

及している Webアプリケーションフレームワークの XSSに関する自動サニタイズを調査している[1]。本

研究と Joel Weinbergerらの研究との違いは、対策可能な脆弱性の幅である。Joel Weinberger らの研究

は Web アプリケーションフレームワーク内の XSS を自動サニタイズする関数や機能について言及してい

る。一方、本研究は Web フレームワークのコールバック関数内に自動サニタイズを行う関数を自動的に

正しく挿入することで、脆弱性を自動で修正することを提案している。本研究はコールバック関数内で

脆弱性の影響を低減する関数を適切に利用できているかを検証することでアプリケーションのうち、よ

り論理的な設計に関する脆弱性の対策が可能である。 

2.2 WAF に関する研究 

WAF は Webアプリケーションのユーザと Webアプリケーションの間に配置される。Webアプリケーショ

ンユーザが送信したリクエストを検査することで Web アプリケーションへの攻撃を対策する。一般的な

WAF はリクエストのみを利用して攻撃を検出するため、一部の攻撃を検出することができない。また WAF

の検出を迂回する攻撃が存在し、検出率が低下することがある。この問題に対して Meixing Leらは、Web

アプリケーションとデータベース間とリクエストを関連づけることで WAFを迂回する SQLiの脆弱性攻撃

を対策する手法を提案している[7]。Meixing Leらの研究と本研究の類似点は、Webアプリケーションの

情報を利用することで脆弱性攻撃を対策している点である。一方で本研究は、アプリケーション内の変

数の検証を行うことが可能であるため、より多くのアプリケーションの情報を取得可能である。 

3 提案手法 

本節で我々は、コールバック関数を解析し必要であれば修正する Web アプリケーションフレームワー

クである VHF を提案する。ここでコールバック関数とは Web アプリケーションへのリクエストを基に、

Web サーバ側で行う処理を記述した関数である。図 3.1は VHFを利用した Webアプリケーションの概要図

である。VHFはコールバック関数の修正機能とリクエストの処理機能を持っている。VHFが実行されると、

まず、コールバック関数を修正する。具体的には、実行開始時に VHF はコールバック関数を VHF 内に格

納し、コールバック関数を修正する。その後実行中はクライアントからのリクエストに対して修正され

たコールバック関数で処理を行うことで脆弱性の影響を低減する。 
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図 3.1: VHFの概要． 

Figure 3.1: Abstract of VHF schematic diagram. 

VHF はサイバーセキュリティの観点から 3つの利点を持つ。第一は VHFが対策しているコールバック関

数に関するセキュリティ機能の全てをアプリケーション開発者が負担しなくて良いことである。一般的

な Webアプリケーションフレームワークにおける Webアプリケーションの実装では、Webアプリケーショ

ン開発者は安全なコールバック関数を実装する全責任を負う。VHFはコールバック関数を自動で解析・修

正するので、VHFがコールバック関数の責任の一部を担うことが可能である。第二は、VHFは WAFで対策

が難しい脆弱性攻撃を対策可能であることである。一般的な WAF はアプリケーションへのリクエストを

解析することで脆弱性攻撃の影響を低減する。具体的には、リクエスト中の特殊文字や他のプログラミ

ング言語に関する意味のある文字を脆弱性攻撃としそれらを検出する。この検出手法は Web アプリケー

ションを修正することなく Web アプリケーションを自動で防御できるが、リクエスト中に特殊文字を含

まない攻撃を対策することが困難である。リクエスト中に特殊文字を含まない攻撃の 1 つが不適切な認

証を持つアプリケーションに対する攻撃である。ここで不適切な認証は、Webアプリケーションの論理的

な設計の間違いが原因で起こる脆弱性である。不適切な認証によって、正しいアクセス制御ができず、そ

れにより特権を持たないユーザが特権リソースに接続する攻撃が発生する。VHFはコールバック関数間の

論理的な設計を比較して他のコールバック関数に適用することで、不適切な認証の影響を低減すること

が可能である。最後に、VHF はコールバック関数を実行開始時に修正するので、脆弱性を根本的に対策す

ることが可能である。WAFは、コールバック関数の脆弱性を削除できないため、特定の攻撃を対策しても

その対策を迂回する攻撃が発生する可能性がある。 

VHF は図 3.2 に示す通り、実行開始時に 4 つのステップによってコールバック関数を解析・修正する。

図 3.2 の上部はコールバック関数の形式であり、下部が VHF 内部で行われる工程である。最初に、コー

ルバック関数、リクエストパス、メソッドを 1 つの辞書式データとして VHF に格納する。この辞書式デ

ータはリストの一要素として VHF に格納される。この時点ではコールバック関数は活動中のオブジェク

ト、つまり実行可能なバイナリ形式のオブジェクトである。次にコールバック関数を修正しやすくする

ために、VHF はコールバック関数の形式を活動中のオブジェクトから抽象構文木[13](Abstract Syntax 

Tree: AST)に変更する。AST は、プログラムを実行可能なバイナリ状態にする処理の途中で取得される中

間生成物であり、ソースコードから実行可能なオブジェクトを生成するために必要のない部分を削除し

た表現である。ASTはバイナリよりもプログラムの論理的設計を把握しやすいため、コールバック関数の

解析と修正が容易である。3つ目がコールバック関数の解析と修正である。VHFはコールバック関数を解

析し修正する脆弱性ハンドリング関数を持つ。脆弱性ハンドリング関数は特定の属性と名前を持つノー
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ドを脆弱なノードとし、このノードを再帰的に探索して検出して、その後脆弱性ハンドリング関数の処

理によってノードの一部を修正する。具体的な修正方法は、脆弱なノードに VHF が持つ関数やメソッド

を挿入する。脆弱性ハンドリング関数は図 3.3 に示すように、脆弱なノードの一部に攻撃を無害化する

関数を挿入することで、実行時に変数を動的に検証し、攻撃を無害化する。図 3.3では、vuln()関数を脆

弱なノードの条件としており、vuln()関数の引数 input を無害化する関数 helper()を挿入することで、

脆弱性の影響を低減している。脆弱性ハンドリング関数はコールバック関数のリストを引数として受け

取る。このリストは全てのコールバック関数が AST の状態で格納されている。脆弱性ハンドリング関数

は全てのコールバック関数を受け取ることで、単一のコールバック関数内の脆弱性だけでなく、コール

バック関数間の論理的な設計によって起きる脆弱性を対策することが可能である。脆弱性ハンドリング

関数はコールバック関数を修正したのち、全てのコールバック関数が格納されたリストを返す。最後に、

修正されたコールバック関数の AST を実行可能なオブジェクトに戻す。実行可能な状態になった修正さ

れたコールバック関数は、クライアントの通信の際に呼び出されリクエストを処理することができる。 

図 3.2: コールバック関数を自動修正する 4 つのステップ。 

Figure 3.2: Four steps to modify call functions. 

図 3.3: AST の修正による脆弱性影響低減手法の概要図。 

Figure 3.3: Schematic diagram of vulnerability impact reduction method by modifying AST. 

4 実装 

本節で我々は、VHFの実装について記述する。VHFはコールバック関数を修正するシステムとリクエス

トを処理するシステムの 2 つのモジュールとして実装されている。実行開始時にコールバック関数を修
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正するシステムにより、コールバック関数が修正され、実行中はクライアントのリクエストに基づきレ

スポンスを返す。

4.1 コールバック関数の修正機能 

VHF は実行開始時にコールバック関数を解析・修正する。この時にコールバック関数の格納、コール

バック関数の ASTへの変換、コールバック関数の修正、コールバック関数の活動中のオブジェクトへの

変換が行われる。それぞれの実装について下に記述する。 

4.1.1 コールバック関数の格納 

VHF はコールバック関数を格納するためにデコレータを利用するためのメソッドとして route メソッ

ドを持つ。実効開始時に route メソッドはコールバック関数を VHF 内のリストに格納する。以下のソー

スコードはコールバック関数の例である。

ソースコード 4.1 の 1 行目がデコレータである。デコレータは関数を修飾する関数であり、下記のソ

ースコード 4.2 はソースコード 4.1 と糖衣構文である。デコレータを利用することで関数を引数にする

関数の記述を簡易にしている。 

ソースコード 4.1の 1行目にある appは VHFのモジュールであり、routeは appモジュールが持つメソ

ッドの 1つである。routeメソッドはリクエストパスとリクエストメソッドを引数としている。ソースコ

ード 4.1の path がリクエストパスの正規表現、methodがリクエストメソッド、2行目と 3行目の関数が

第 3引数のコールバック関数である。コールバック関数は requestを引数として受け取る。requestは変

数でリクエストの情報を格納している。ソースコード 4.1 の 3 行目は戻り値であり、この戻り値はその

後レスポンスボディである。routeメソッドはリクエストパスとリクエストメソッドをコールバック関数

と対応付けて VHFに格納する。以下のソースコード 4.3が routeメソッドの実装である。 

routeメソッドを実行すると routeメソッド内部の decorator関数を返す。その後コールバック関数を

引数とした decorator関数が実行される。decorator 関数内の router．addメソッドはコールバック関数

を VHFに格納するメソッドである。decorator関数はコールバック関数とリクエストパス、リクエストメ

ソッドの要素を持つ辞書形式にして、その辞書データをリストに格納する。

4.1.2 コールバック関数の ASTへの変換 

VHF に格納された時点ではコールバック関数は活動中のオブジェクト、つまり機械語の状態である。

機械語を解析・修正するのは容易ではないため格納されたコードを一度修正しやすい形式に変換する。

具体的には、活動中のオブジェクトを AST に変換する。Pythonは活動中のオブジェクトを ASTに直接変

換できないため、活動中のオブジェクトを一度ソースコードに変換したのちに ASTに変換する。活動中

のオブジェクトからソースコードを取得するために、Pythonが提供している inspectモジュールの

getsourceメソッドによりソースコードを取得する。getsourceメソッドは活動中のオブジェクトを引

数に取り、そのソースコードを返すメソッドである。Pythonの活動中オブジェクトは関数名やソースコ

ードのファイルのパスなどの情報を保持している。その情報を利用して getsource メソッドはソースコ

ードのファイルを読み取り、ソースコードを取得する。動的に実行された活動中のオブジェクトには、

ソースコードのファイルなどの情報がないため、getsourceメソッドでソースコードを取得できない点
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には注意が必要となる。getsourceメソッドが取得したソースコードは routeデコレータを含むため、

そのまま ASTに変換できない。そのため、コールバック関数の先頭にある routeデコレータを取得した

ソースコードから取り除く。その後、取得したソースコードを ASTに変換する。Pythonは、ASTを処理

するライブラリとして astモジュールを提供している。このモジュールは、ソースコードを ASTに変換

したり ASTを探索したりするメソッドを持っている。parseメソッドは astモジュール内にある、ソー

スコードを ASTに変換するメソッドである。parse メソッドはソースコードを引数として受け取るた

め、格納された時点での活動中のオブジェクトとしてのコールバック関数を受け取ることはできない。

したがって、一度コールバック関数をソースコードに変換したのち、parse メソッドを利用してコール

バック関数をソースコードから ASTに変換する。生成された ASTは、リクエストメソッドとリクエスト

パス、ASTを要素とする辞書形式にまとめられ、この辞書型式のデータはリストに格納される。 

4.1.3 コールバック関数の修正 

その後 VHFは AST になったコールバック関数を解析・修正する。VHFはコールバック関数を修正する関

数として脆弱性ハンドリング関数を実装している。脆弱性ハンドリング関数は AST であるコールバック

関数のリストを引数に取り、解析・修正された ASTであるコールバック関数のリストを返す。脆弱性ハン

ドリング関数の内部では脆弱性と判断したノードがコールバック関数内にあるかを解析し、検出された

ノードを脆弱性ハンドリング関数内で定義したノードの修正方法に基づいて修正する。

VHF は新しい脆弱性が発見された時、脆弱性ハンドリング関数を追加することで未知の脆弱性を対策す

る。この実装手法により、既存の脆弱性ハンドリング関数に修正を加えることなく、脆弱性ハンドリング

関数を実装可能である。脆弱性ハンドリング関数は脆弱性ごとに分割されており、これらの分割された

脆弱性ハンドリング関数はリストに格納される。脆弱性ハンドリング関数を格納するために NodeFixer

クラスの addデコレータを利用する。ソースコード 4.4は、脆弱性ハンドリング関数の例である。

コールバック関数のリストは図 4.1 に示すように順に add デコレータで格納された脆弱性ハンドリン

グ関数によって解析・修正される。 

図 4.1:脆弱性ハンドリング関数がコールバック関数を修正する概略図。 

Figure 4.1: Schematicdiagramofavulnerabilityhandlingfunctionmodifyingacallbackfunction． 

4.1.4 コールバック関数の活動中のオブジェクトへの変換 
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最後にコールバック関数を活動中のオブジェクトに変更する。AST を実行可能な形式に変更するため

に、exec()関数を利用する。これにより、コールバック関数は活動中のオブジェクトとなり、リクエスト

を処理することが可能になる。 

4.2 リクエスト処理システム 

リクエスト処理システムはリクエストを基にコールバック関数を呼び出し、レスポンスを作成するシ

ステムである。このシステムはリクエスト情報の取得、コールバック関数の呼び出し、リクエストの作成

の 3つの工程でリクエストを処理する。 

4.2.1 リクエスト情報の取得 

リクエスト情報の取得は、クライアントからの HTTPリクエストを取得し、アプリケーションが処理し

やすいように加工する工程である。この工程では request インスタンスが作成される具体的には、リク

エストパラメータを辞書形式に変換したり、リクエストボディをしたりして、HTTP リクエストを元に

request インスタンスを作成する。request インスタンスのインスタンス変数がリクエスト情報になる。

例えば request.path がリクエストパス、request.methodがリクエストのメソッド、request.queryがリ

クエストのパラメータである。このインスタンス変数はコールバック関数に引数として与えられる。

4.2.2コールバック関数の呼び出し 

リクエストパスとリクエストメソッドに基づき、コールバック関数を呼び出してレスポンスボディを

作成する。VHFに格納されている修正されたコールバック関数のリストから、リクエストパスとリクエス

トメソッドが一致するコールバック関数を探す。一致するコールバック関数が存在する場合、requst を

引数に与えてコールバック関数を実行する。コールバック関数の戻り値がレスポンスボディに相当する。

一方、一致するコールバック関数がない場合、「NotFound」をレスポンスボディにする。 

4.2.3レスポンスの作成 

レスポンスボディをエンコードし、レスポンスヘッダを作成したのち、レスポンスヘッダとレスポンス

ボディを組み合わせ、レスポンスを作成する。一致するコールバック関数が存在しレスポンスボディが

作成された時は、レスポンスヘッダのステータスコードを 200、存在しない時は 404とする。レスポンス

ヘッダとレスポンスボディを組み合わせクライアントに送信する。

5. 評価実験

VHF について、脆弱性ハンドリング関数が脆弱性の影響を低減したかどうかの評価実験、脆弱性ハンド

リング関数が実装されたことによる実行開始時のオーバーヘッドの計測実験を行った。本実験は MacOSX

ElCapitan10.11.6,Intel Corei5(2.95GHz),メインメモリ 8GBの環境で実施した。 

5.1 脆弱性の影響低減評価実験 

脆弱性ハンドリング関数を実装することにより脆弱なコールバック関数を修正し、脆弱性攻撃への影

響を低減することが可能か評価した。本実験では 2つの脆弱性を持つアプリケーションを 1つ実装した。
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実装されたアプリケーションが持つ 2 つの脆弱性は SQLi と不適切な認証である。この脆弱性に対して、

それぞれ脆弱性ハンドリング関数を実装した。その後、ローカル上でアプリケーションを実行し、攻撃す

ることで脆弱性攻撃の影響を低減できたか評価した。以下には、それぞれの脆弱なコールバック関数と

脆弱性ハンドリング関数を記述する。 

5.1.1. SQLiを持つコールバック関数の修正と攻撃 

SQLi はリクエスト内の値を利用して直接クエリを作成することで起こる脆弱性である。リクエストに

特殊文字を挿入することで、アプリケーション開発者が意図していない命令がデータベースで実行され

る。これにより、データベースが改ざんされたり不正に削除されたりする。本実験では、図 5.1に示すよ

うに SQLi脆弱性を持つアプリケーションが実装された。実装されたアプリケーションには、SQLi がある

コールバック関数が 1 つ実装された。このコールバック関数は sqlite のデータベースと接続しており、

通常のリクエストでは userテーブルからデータを取得するよう実装された。下記のソースコード 5.1は

SQLi脆弱性を持つアプリケーションのコールバック関数の一部である。 

図 5.1:SQLi 脆弱性を持つアプリケーション。 

Figure 5.1:SchematicofawebapplicationwhichhasaSQLi． 
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リスト 5.1: SQLi 脆弱性を持つコールバック関数。

Listing 5.1: A callback function with SQLi vulnerability.

上記のソースコード（リスト 5.1）は、リクエストパラメータに基づいてデータベースを操作し、その

結果をクライアントに返すコールバック関数である。このソースコードの 1 行目は、コールバック関数

を格納するメソッドである。リクエストパスが /accessでリクエストメソッドが POST の時、このコール

バック関数が呼び出される。2行目以降の access()関数がコールバック関数である。ソースコード 5.1の

3行目から 5行目でデータベースと接続する準備をしている。3行目でリレーショナルデータベースとし

て sqlite3 をインポートしている。4 行目でデータベースに接続し、5 行目でカーソルを宣言している。

その後ソースコード（リスト 5.1）の 6行目から 8行目では、クエリを作成するために必要な情報をリク

エストパラメータから取り出している。取り出される変数は action,name,password である。action は

SQL のコマンド、name はユーザ名、password はユーザのパスワードである。ソースコード 5.1 の 9 行目

と 11行目でこれらの変数を利用してクエリを作成する。ソースコード（リスト 5.1）の 12行目で作成し
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たクエリがデータベースで実行される。上記のソースコード（リスト 5.1）は、リクエストパラメータを

直接利用してクエリを作成しているため SQLi 脆弱性を持っている。 

このソースコードに対して、クエリを実行するコードを修正する脆弱性ハンドリング関数を実装した。

この脆弱性ハンドリング関数は cur インスタンスの execute メソッドが持つ引数をエスケープする

escape_special_query()関数を挿入した。escape_special_query()関数はクエリを引数に取りクエリに

drop命令が入っている場合クエリを捨てる関数である。上記ソースコードでは、リスト 5.1の 12行目と

16 行目の cur.execute()メソッドの引数を escape_special_query()関数でエスケープした。ソースコー

ド（リスト 5.2）は実装された脆弱性ハンドリング関数の一部である。 

リスト 5.2:SQLi の影響を低減するための脆弱性ハンドリング関数の一部。

Listing 5.2: A vulnerability handling function for reducing affection of SQLi. 
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ソースコード（リスト 5.2）の 1行目は、クラスの宣言である。ast.NodeTransformerクラスは ASTを

再帰的に探索する ast モジュールが持つクラスである。このクラスの visit 属性というメソッドは特定

のノードを検出した時に実行されるメソッドであり、ソースコード（リスト 5.2）の 2行目の visitCall()

メソッドはノードの属性が ast.Call の時に実行されるメソッドである。ソースコード(リスト 5.2)3 行

目から 6行目が cur.execute()メソッドを検出するノードの条件である。その後条件に一致する ASTを検

出し、ソースコード(リスト 5.2)の 9行目から 19行目で ASTを修正する。 

脆弱性ハンドリング関数によって脆弱性の影響を低減できたか確認するために、まず脆弱性ハンドリ

ング関数の実行部分をコメントアウトしたアプリケーションでローカル上の 8000 番ポート実行し、この

アプリケーションに対して攻撃を行った。次に、脆弱性ハンドリング関数に解析・修正されたアプリケー

ションをローカル上の 8000番ポートに立ち上げ、攻撃であるリクエストをアプリケーションに送信した。

攻撃リクエストはパスが/loginで、クエリの要素となるリクエストボディ部分が 

action=drop user;--&id=name&password=password 

とした。 

5.1.2 不適切な認証を持つコールバック関数の修正と攻撃 

不適切な認証を持つコールバック関数を VHF 上に実装した。図 5.2 は不適切な認証を持つアプリケー

ションの概要図である。このコールバックク関数は図に示すように/login へのリクエストでは認証を行

い、アプリケーション内に登録されたユーザは ADMINPAGEが返却される。一方、/home へのリクエストは、

認証なしに ADMINPAGE を返却する。このコールバック関数は適切に認証を行っていないため、全てのユ

ーザが ADMINPAGEを閲覧可能である。ADMINPAGEが権限を必要とするページである時、このアプリケーシ

ョンは不適切な認証の脆弱性を持つ。ソースコード（リスト 5.3）が実装したコールバック関数である。 

図 5.2:不適切な認証を持つアプリケーションの概要。 

Figure 5.2:Schematic of an application with an unappropriated authentication． 
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リスト 5.3: 不適切な認証を持つ脆弱性のある関数。

Listing 5.3:A vulnerable function which has an unappropriated authentication． 

このアプリケーションには 2つのコールバック関数が実装されている。1つ目が dologin()関数であり、

2 つ目が home()関数である。dologin()関数はリクエストパスが/login でリクエストメソッドが POST の

時に実行される。このコールバック関数は、ユーザの IDとパスワードによるユーザ認証を行う関数であ

る。dologin()関数はソースコード 5.3 では、2 行目から 8 行目に該当する。3 行目と 4 行目でユーザの

IDとパスワードをリクエストから取得する。その後、5行目で認証を行っている。5行目の isadmin()関

数はユーザの IDとパスワードを引数に取る。ユーザ IDとパスワードが一致するユーザが存在する時 True
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を返し、そうでない時は False を返す。ソースコード 5．3 の isadmin()関数が True の時、dologin()関

数は ADMINPAGE を返し、False の時は”LOGINPAGE”を返す。10 行目と 11 行目のコールバック関数は

home()関数である。このコールバック関数はリクエストを受け取ると、ADMINPAGE を返す。 

home()関数に対して認証機能を追加する脆弱性ハンドリング関数を実装した。この脆弱性ハンドリン

グ関数は isadmin()関数下のノードではなく、かつ isadmin()関数下の戻り値ノードと同様のページを返

すノードを脆弱なノードとした。この脆弱なノードを修正するために、脆弱性ハンドリング関数は 3 つ

の操作を行う。まず isadmin()関数が True である時の、属性が戻り値であるノードを検出しリストの形

式にまとめる。まとめられたこれらのノードのリストをリスト A とする。次に isadmin()関数が True で

ある戻り値と同様のページを返すノードを検出しリストにまとめる。このリストをリスト Bとする。第 3

にリスト Bに含まれ、かつリスト Aに含まれないノードを検出する。検出されたノードは isadmin()関数

下のノードではなく、isadmin()関数下の戻り値ノードと同様のページを返すため脆弱である。最後に脆

弱性ハンドリング関数は、検出された脆弱なノードに isadmin()関数を追加する。 

この脆弱性ハンドリング関数を評価するために、脆弱性ハンドリング関数をコメントアウトして実行

したアプリケーションと脆弱性ハンドリング関数でコールバック関数を解析・修正したアプリケーショ

ンに対してそれぞれ同じ攻撃を行った。本実験の攻撃リクエストは/homeへのリクエストである。

5.2 オーバーヘッドの評価実験 

実行開始時にコールバック関数を解析・修正する時間を time()関数を利用して計測した。コールバッ

ク関数を解析・修正するソースコードの前後に time()関数を記述し、その差をとることでコールバック

関数を修正するために必要になるオーバーヘッドを計測した。本実験で実装されている脆弱性ハンドリ

ング関数は SQLiを対策する脆弱性ハンドリング関数が 1つと不適切な認証を対策する脆弱性ハンドリン

グ関数が 1 つの合計 2 つであった。コールバック関数は実験 5.1.2 の不適切な認証を持つアプリケーシ

ョンを利用した。このアプリケーションは 2つのコールバック関数を持っている。 

6 評価結果 

6.1 アプリケーションへの攻撃 

脆弱性を持つ 2 つのアプリケーションに対して脆弱性ハンドリング関数を適用した場合と適用してな

い場合でそれぞれ攻撃を行った結果、脆弱性ハンドリング関数はそれぞれの脆弱性の影響を低減したこ

とがわかった。 

6.1.1. SQLi脆弱性を持つアプリケーションへの攻撃結果 

脆弱性ハンドリング関数をコメントアウトして実行しなかった時、攻撃リクエストがデータベースの

テーブルを消去したことがわかった。攻撃リクエストはパスが/login で、クエリの要素となるリクエス

トボディ部分が

action=drop user;--&id=name&password=password

であった。コールバック関数内部を確認したところ、この攻撃リクエストは 
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drop user;--user where id=”name” and password=”password” 

というクエリを実行していた。このクエリは dropuser以降のクエリがコメントアウトされるため、user

テーブルを消去するクエリが実行された。一方で脆弱性ハンドリング関数が実行されていると、テーブ

ルが消去されていないことがわかった。攻撃リクエストから

drop user;--user where id=”name” and password=”password”

というクエリがコールバック関数内部で作成されたが、クエリを実行する前に無害化された。その結果、

テーブルの消去は起こらなかった。

6.1.2 不適切な認証を持つアプリケーションへの攻撃結果 

脆弱性ハンドリング関数を実行していない場合、不適切な認証を持つアプリケーションに対して、

/home へリクエストを送信したところ home()関数がコールバック関数として呼び出された。その後、ク

ライアントは”AD-MINPAGE”のレスポンスを受け取った。つまり、不適切な認証を利用した攻撃が可能だ

った。一方、脆弱性ハンドリング関数を実装した場合、home()関数がコールバック関数として呼び出され

たが、挿入された isadmin()関数により、”LOGINPAGE”をクライアントに送信した。結果、不適切な認

証への攻撃の影響を低減できることがわかった。この攻撃は、一般的な WAF では対策することが困難な

攻撃である。一般的な WAF はアプリケーション内の情報を知らないため、アプリケーション内で認証が

行われるかを知ることができない。もし一般的な WAFが今回の攻撃を対策する場合、WAFは認証が必要で

あるリクエストパスのパターンを全て知っている必要がある。しかし、認証を行っていないパスを全て

対策することは困難である。対して本実験では、ある認証が必要なページに対して isadmin()関数を利用

すれば、そのページへの遷移は isadmin()関数が適用されることがわかった。 

6.2 オーバーヘッド 

脆弱性ハンドリング関数が実行される前後に、time()関数を追加し、その差を調べたところ約 13ミリ

秒であった。この結果から脆弱性ハンドリング関数が実行開始時に与えるオーバーヘッドは大きくない

とわかった。 

7 おわりに 

本研究では Web アプリケーションフレームワークが持つべき機能として、コールバック関数を自動的

に解析して変更する機能を提案した(3節)。提案したフレームワークを評価するために、脆弱性ハンドリ

ング関数を持つ Web アプリケーションフレームワーク VHF を実装し、ローカル上で実行した脆弱な Web

アプリケーションを攻撃する実験を行った。

この実験から、VHF は SQLi と不適切な認証の脆弱性をアプリケーション開発者が修正することなく自

動的に修正し、これらの脆弱性の影響を低減することが可能であるとわかった(5節)。また、脆弱性ハン

ドリング関数を実装した時の実行開始時のオーバーヘッドは小さく、実行に大きな影響を与えないこと

がわかった(6節)。 
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一方で VHF は Web アプリケーション開発者がアプリケーションを実装する前に脆弱性ハンドリング関

数を実装する必要がある。つまり Web アプリケーションが開発しうる様々な脆弱性に対して網羅的な脆

弱性ハンドリング関数をあらかじめ実装する必要がある。これは今後の課題である。 

本研究では、VHF の脆弱性ハンドリング関数により従来では対策が困難だった脆弱性の影響を低減でき

ることがわかった。今後の改善により、VHFはより安全なアプリケーションの効率的な実装へ貢献すると

考えられる。 
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5.3 研究内容紹介 

5.3.1 小出 洋 

研究内容 

1. Moving Target Defense (MTD) に関する研究

Moving Target Defense （MTD）は情報システムにおけるさまざまなパラメータ（例えば OS、システ

ムコール番号、実行可能バイナリのマジックナンバー、ネットワーク識別子）を変化させ、攻撃を

困難にする近年注目されている手法である。本研究では、特定のアプリケーションや特定の情報シ

ステムに向いた MTD の開発と評価、ある MTD を情報システムに適用したときの平均攻撃成功時間

間隔などのMTDのサイバー攻撃に対する防御性を評価する方法に関する考察、ひとつの情報システ

ムに複数の異なる MTD を適用した場合の防御性を評価する方法について研究を行っている。

2. 脅威トレースに関する研究

APT 攻撃に利用されるマルウェアに代表される脅威が情報システムに侵入したときの活動を予測

し、脅威が行う攻撃を阻止したり、情報漏洩を防いだりするには何が必要かを明らかにし、情報シ

ステムの設計や運用に資することを目的として脅威トレースの提案、実装、評価を行っている。脅

威トレースはマルウェアとそれが動作する情報システムと攻撃に使われるマルウェアを抽象度の高

いモデルで表現し、その挙動をシミュレーションすることで解析している。 

3. Web アプリケーションのための攻撃検知システムに関する研究

Webアプリケーションを作成する際には、Webアプリケーション・フレームワークが必ず利用さ

れる。サイバー攻撃の検知やサイバー攻撃からシステムを防御するための機能は Web アプリケーシ

ョン・フレームワークが備えるべき機能といえるが、実際は Web アプリケーション・ファイヤーウ

ォールやセキュリティアプライアンス等の別のシステムになっていることが多い。サイバー攻撃か

らの防御のための機能を Web アプリケーション・フレームに組み込んだ場合、Web アプリケーショ

ン内部の情報や Web アプリケーションの特徴にあわせた攻撃検知とすることができる。Web アプリ

ケーションの特徴に合わせた攻撃検知や攻撃をハニーポットに誘導する機能を Web アプリケーショ

ン・フレームワークに実装して評価する研究を行っている。

所属学会名 

ACM, ソフトウェア科学会, 電子情報通信学会, 情報処理学会 

- 100 -



5.3 研究内容紹介 

主な研究テーマ 

1. 実践的プログラミング教育の支援環境の開発 

キーワード：実践的プログラミング教育，教育学習過程の情報化，プログラミング教育支援，

学習過程，活動履歴, 2017.04～2020.04. 

2. ネットワークアプリケーションにおける攻撃検出に関する研究 

キーワード：サイバーセキュリティ，ウェブアプリケーション，ウェブアプリケーションフィ

アウォール，ハニーポット，攻撃検知, 2017.04～2020.04. 

 

研究プロジェクト 

戦略的国際共同研究プログラム（SICORP）「国際共同研究拠点（インド）」「安全な IoT サイ

バー空間の実現」 

2016.10～2021.09, 代表者：岡村 耕二, 九州大学, 国立研究開発法人 科学技術推進機構

（日本） 

 

研究業績 

 原著論文 

1. Zhao Hao, Yaokai Feng, Hiroshi Koide, Kouichi Sakurai, A Sequential Detection Method for Intrusion 
Detection System Based on Artificial Neural Network, International Journal of Networking and 
Computing, 10, 2, 213-226, 2020.07. 

2. Kohei Kubota, Wai Kyi Kyi Oo, Hiroshi Koide, A New Feature to Secure Web Applications, 8th 
International Symposium on Computing and Networking Workshops, CANDARW 2020, 334-340, 
2020.11. 

 

 総説, 論評, 解説, 書評, 報告書等 

1. 小出 洋 , Moving Target Defense とサイバーセキュリティ教育, （一社）九州テレコム振興センター会員

向け Web マガジン Key-Eye, 2020.04. 

 

 学会発表 

1. Mbow Mariama, Hiroshi Koide, Kouichi Sakurai, Adversarial Attack Against Network Intrusion 
Detection Systems with Deep Learning, 情報処理学会九州支部火の国シンポジウム, 2021.03. 

2. Yihui, Y., Koide, H., Sakurai, K, Anomaly Detection of C&C Traffic using Chebyshev Theorem and 

Machine learning Based on URL Anomaly features, 電子情報通信学会 総合大会, 2021.03. 
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研究資金 

 競争的資金 

1. 2019 年度～2020 年度, 教育訓練プログラム開発事業（2 年開発コース）, 代表, 教育訓練プロ

グラム開発事業（2 年開発コース）<<区分 ＩＣＴを開発した分野>>委託 

2. 2017 年度～2022 年度, 文部科学省研究拠点形成費等補助金（成長分野を支える情報人材の育成

拠点の形成(enPiT) enPiT-Pro), 連携, 企業・官公庁等の IT 実務、設計･製造実務における情報

セキュリティに関わるプロ人材育成コースの開発・実施 

 

 共同研究、受託研究 

1. 2020.06～2021.03, 代表, 情報システムを攻撃から防御するための Moving Target Defense に関す

る研究 

 

教育活動 

 教育活動概要 

1. 2017 年〜現在 enPiT-Pro ProSec-IT の主体的実施 

 

 担当授業科目 

1. 2020年度・後期, 通信工学通論 A 

2. 2020年度・後期, 通信工学通論 B 

3. 2020年度・後期, コンピュータシステム通論 A 

4. 2020年度・後期, コンピュータシステム通論 B 

 

社会貢献・国際連携 

 社会貢献活動 

1. 2019.04.01〜2022.3.31, 福岡県警サイバー犯罪対策テクニカルアドバイザーとして委嘱された

（再委嘱）。 
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大学運営 

 学内運営に関わる各種委員・役職等 

1. 2019.04～2021.03, 情報統括本部情報共有基盤室長 
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