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あらまし 本稿ではモーフィング技術を梢報隠蔽手法として利用する方法を提案する。提案手法ではモーフィングに

より原画像 (embeddeddata)を変形しモーフィング画像 (stegodata)を生成する。これが従来の情報隠蔽手法におけ

るembeddeddataの埋め込みに対応する。そのため、従来の1肖報隠蔽手法における coverdataが不要である。また、

stego dataに対応するモーフィング画像上にはモーフィ ング率に従い原画像の画像情報が現れる。そのため、従来の

惜報隠蔽手法に見られるようにstegodataから抽出したembeddeddataを利用する他にstegodata自体を利用する

ことが可能になる。本稿では、まず、モーフィング技術が梢報隠蔽手法として利用できることを示し、次に、従来の

梢報隠蔽手法と比べた提案手法の特徴について述べる。最後に、この特徴を利用した利用例を取り上げる。
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Abstract This paper proposes a new technique for information hiding based on morphing technology. In the 

proposed technique, the morphing image (stego image) is generated with warping of the source image (embedded 

data) by morphing. This corresponds to embedding of data in conventional information hiding. Therefore, the 

cover data which is necessary in conventional information hiding is unnecessary. Also, information of the source 

image appears on the morphing image which corresponds to the stego data according to the morphing rate. Besides 

extracting the embedded data from the stego image, it is also possible to use the stego image alone. In this paper, 

we first show that the morphing technology can be used as an ii1formation hiding technique, and then describe the 

features of the proposed technique as compared with the conventional techniques for information hiding. Finally, 

an application is introduced. 

Key words morphing, information hiding, steganography 

1. はじめに

近年、梢報通信の発達に伴い梢報1應蔽 （イ ンフォメーション

ハイディング）技術が注目を集めている(1]。梢報陀蔽とは直接

的には「↑11報を1俎す」セキュリティ技術全股を指し、梢報屈蔽

の代表的な技術としてステガノグラフィ 、逍子透かし、フィン

ガープリンティングといった技術がある。ステガノグラフィと

は、秘密データを別の梢報媒体（カバーデータ）に埋め込んで秘

密データの存在を1俎す技術である。 秘密データを埋め込む方法

としては画像を2値化するi祭に雌め込む）j法(2)、画像データの

ピッ トフレーン分解に枯づく方法[3)などがある。これらの方

法で秘密データを埋め込んだ画像（ステゴデータ）からは見た

目では秘密データの存在を確認することはできない。

ところで、画像を扱う場合にはその画像中に第3者に知られ

たくない内容と知らせたい内容が混在する場合がある。例えば

医旅画像、特に顔画像や身体特徴のような個人梢報を含む場合

は、第 3者にその個人性を1恐蔽しつつ病気の診断に必要な画

（象梢報は関係者に開示したい場合がある。また、インターネッ

ト上で画像公開する際に、個人を特定できる画像梢報をI{窓蔽し

つつその他の部分の画像梢報を公開したい場合もある。このよ

うな要求を満たすことはステガノグラフ fのような梢報隠蔽手

法では困難である 。 ステガノグラフィでは秘密画(~を1隠蔽する
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際にはカバー画像の見た目が変化しないように秘密画像を埋め

込むことが目的であり、それにより秘密画像を埋め込んだステ

ゴ画像には秘密画像の画像としての情報は含まれないからであ

る。つまり、ステガノグラフィによる情報隠蔽ではカバー画像

に埋め込んだ秘密画像はステゴ画像から抽出しなければ利用す

ることができない。

本稿ではモーフィング技術を用いた梢報隠蔽手法を提案す

る。モーフィングとは原画像を目的画像に近づけるよう画像を

変形する技術であり、コンピュータグラフィックスを用いた映

画やテレビ CMなどで使われている(4]。このモーフィングに

より生成される画像（モーフィング画像）は原画像を目的画像

と、どの程度目的画像に近づけるかを表す割合（モーフィング

率）による変形で生成される。そのため、モーフィング画像上に

はモーフィング率に従い原画像の画像梢報が現れる。したがっ
て、このモー

フィング画像を利用することによりステゴ画像か
らの抽出を行う .,..

-となしに秘密画像（原画像）の画像情報を利

用することができる。また、モーフィングにより原画像を変形
しモー
フィング画像を生成することが、従来の梢報隠蔽手法に

おける秘密画像の埋め込
みに対応することにより、提案手法で

は力 ＊
ハー画像が不要になる。

本稿では以下

フィングに
、2節で提案手法における基礎技術としてモー

ついて述べ、3節で提案手法が梢報隠蔽手法として
考えられる.,..

'-とを情報隠蔽のプロセスに照らし合わせることに
より検討する。また、

4節では提案手法において埋め込み画像
を抽出する逆モー

フィングを提案し、 5節では提案手法が持つ
特徴につい

て述べる。さらに、 6節で提案手法を用いた利用例
を述ぺ、最後r

....、7節でまとめと今後の課題について述べる。

2. 基礎知識

モーフィ

像の特徴、 モー
ングでは原画像と目的画像、原画像の特徴と目的画

フィング率を用いてモーフィング画像を生成する。この原画像と

ングの種類によ
目的画像における特徴の指定方法はモーフィ

法であるメ つて異なる。例えば、代表的なモーフィング手
ッシュワーピング[5]では画像に対してメッシュを張ることで特徴ナ

は特徴線を引<.... 
と指定し、 またフィールドモーフィング(6]で

定してし '-とにより原画像、目的画像における特徴を指
るヽ。以下、

モーフィ モーフィングの流れを説明する。
ングにおい

の特徴ナ
と求めるこ

てまず行われることはモーフィング画像

とである。 モーフィング画像の特徴 FM は
FM :::::: 
(l -k)F 
s + kFr . (1) 

によって求め S

(0 f k~ 1) 

られる
は目的画條の

特徴、
。式(1)においてFsは原画像の特徴、 Fr

率の値が0か、 Kはモーフィング率を表す。モーフィング

の特徴は原画
ら1Iこ近づくi

懺の特徴t
こつれ求められるモーフィング画像

ものに変化し
こ近いものから、目的画{U(の特徴に近い

てい＜

次に原画像を変形し

た画像（変形目的画侮
た画｛象（変形原画像）、目的画像を変形し

）を求める。変形原画像、変形目的画像は

（ぷ,v') = f(:c, y) (2) 

embedding transmitting extracting 

図 l 梢報限蔽のプロセス

Iw(x,y) = I(x',y') (3) 

によって求められる。式 (2)において (x,y)は変形画像（変形

原画像または変形目的画像）における座標、 (x',y')は変形前画

像（原画像または目的画像）における座標、 fは入力された変形

画像の座標に対応する変形前画像の座標を求める関数（変形関

数）を表す。この変形関数fは変形原画像を求める場合は原画

像の特徴とモーフィング画像の特徴によって、変形目的画像を

求める場合は目的画像の特徴とモーフィング画像の特徴によっ

て生成される。式 (3)においては、 Iw(x,y)は変形画像の座標

(x,y)の画素、 I(x',y')は変形前画像の座標 (x',y')における画

素をそれぞれ表す。変形画像は変形画像の各画素に対して順に

焦点を当てていき、式 (2)によって対応する変形前画像の座標

を求め、式(3)によりその座標における画素を焦点を当ててい

る変形画像の画素として割り当てることによって求められる。

この変形画像の各画素に対して順に焦点を当て、対応する変形

前画像の画素を割り当てる方法をリバースマッピングと呼ぶ。

最後にモーフィング画像を求める。モーフィング率Kにおけ

るモーフィング画像Iu(k)は

IM(k) = (1 -k)Iws(k) + klwr(k) (4) 

によって求められる。式 (4)において Iws(k)はモーフィング

率Kにより求めた変形原画像、 Iwr(k)はモーフィング率 Kに

より求めた変形目的画像を表す。式(4)からモーフィ ング画像

を求める際には変形原画像と変形目的画像を 1-k: kの割合

で合成していることがわかる。そのため、モーフィ ング率の値

が0から1に近づくにつれ求められるモーフィング画倣は原画

像に近いものから目的画像に近いものに変化していく。

3. モーフィング技術を用いた情報隠蔽手法

本節ではモーフィング技術を用いた提案手法が梢報隠蔽手法

として考えられることを梢報隠蔽のプロセスに照らし合わせる

ことによって検討する。

一般に、梢報隠蔽は図 1に示すように梢報の埋め込み (em-

bedding)・伝送 (transmitting)・抽出 (extracting)のプロセス

からなる [7]。図 1において、 embeddeddataは1悶蔽すべき梢

報、coverdataはembeddeddataを埋め込む梢報、stegodata 

はembeddeddataとcoverdataから成る梢報である。梢報隠

蔽の特徴はstegodataを見ても embeddeddataの存在を知る
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Embedded data 

embedding transmitting 

図2 モーフィング技術を用いた梢報阻蔽手法

ことができない点であり、 この特徴を利用した多くの利用例が

考えられる (8)。

本稿では、従来の惜報隠蔽手法と異なる、モーフィング技術

を用いた梢報隠蔽手法を提案する。

図2にモーフィング技術を用いた情報隠蔽手法の全体図を示

す。 embeddingプロセスではモーフィングにより原画像を埋

め込み、 extractingプロセスではモーフィング画像から逆モー

フィングにより原画像を抽出する。抽出に使われる逆モーフィ

ングについては次節で詳細に述べる。

図 1に示した梢報隠蔽のプロセスと照らし合わせると、モー

フィングにおける原画像がembeddeddata、モーフィングで使

用される目的画像、原画像の特徴、目的画像の特徴、モーフィ

ング率が埋め込み時における stegokey、モーフィング画像が

stego data、逆モーフィングで使用される目的画像、モーフィ

ング画像の特徴、目的画像の特徴、モーフィング率が抽出時

における stegokeyに対応する。ここで、モーフィング画像が

stego dataに対応するのはstegodataの役割を果しているか

らである。 stegodataの役割としては embeddeddataの存在

を知らせずに伝送することと考えられる。モーフィング画像は

高いモーフィング率を使って生成することにより、原画像の画

像梢報がモーフィング画像上に現れるものの、その画像から原

画像の存在を知ることは難しくなる。したがってモーフィング

画像はstegodataの役割を果しており、 stegodataと対応する

と考えることができる。

提案手法には従来の梢報隠蔽における coverdataに直接対

応する画像は存在しない．しかしながら、この coverdataの

持つ embeddeddataを隠すという役割はモーフィング画像を

生成することによって果すことができる。このモーフィング画

像の生成は原画像を変形することによって行われるそのため

モーフィング画像は原画像の画像としての梢報を含んでいると

考えることができる。つまり、モーフィング画像を生成するこ

とは原画像 (embeddeddata)の梢報を埋め込んだ画像の生成

であり、coverdataにおけるembeddeddataを隠すという役

割はモーフィング画像を生成すること自体によりなされている

と考えられる。

このように、モーフィングは梢報I隠蔽における embedding、

図3 逆モーフィングの流れ

transmittingのプロセスに対応する。したがって、図2に示し

たextractingプロセスに対応させた逆モーフィングによりモー

フィング画像から原画像を抽出することができれば、提案手法

は情報隠蔽における手法のひとつとして考えることができる。

4. 逆モーフィング

図 2に示される提案手法において原画像の抽出を行う逆モー

フィングを提案する。

逆モーフィングでは目的画像、モーフィング画像の特徴、目

的画像の特徴、モーフィング率を用いてモーフィング画像から

原画像を抽出する。情報隠蔽と対応させて述べると、目的画像、

モーフィング画像の特徴、目的画像の特徴、モーフィング率は

stego key、モーフィング画像はstegodataに対応する。

モーフィングでは原画像、原画像の特徴、モーフィング画像

の特徴を用いリバースマッピングにより変形原画像を求めた。

それに対して、逆モーフィングでは変形原画像、モーフィング

画像の特徴、原画像の特徴を用いて変形原画像から原画像へ

マッピングすることにより原画像の抽出を行う。以下、逆モー

フィングの流れを説明する。

逆モーフィングにおける全体の流れを図3に示す。この流れ

に従い、まず変形目的画像を求める。変形目的画像は式 (2),(3)

によって求める。つまり、モーフィング時における変形目的画

像を求める際と同様の求め方である。変形目的画｛象を求めるに

は目的画像、目的画像の特徴、モーフィ ング率が必要であるが、

これらはstegokeyとして与えられている。したがってモーフィ

ング時と同様の方法で変形目的画像を求めることができる。

次に変形原画像を求める。変形原画像は

111ィ(k)-klwT(k) 
Iws(k) = -— 1-k (0至k< 1) (5) 

によって求める。式 (5)は式 (4)を左辺が変形原画像だけにな

るように変形した式である。変形原画像を除いて式 (5)で使わ

れている梢報はモーフィング画像、変形目的画像、モーフィン

グ率である。モーフィング画｛象はstegodataとして、モーフィ

ング率はstegokeyとして与えられ、変形目的画像はstegokey 

を使い求めている。したがって式 (5)により変形原画像を求め

ることができる。

次に原画像の特徴を求める。原画像の特徴は
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図4 原画像と逆モーフィ ングによって抽出された原画像

Fs = F,w -kFr 一 (O~k< l) (6) 

によって求める。式 (6)は式 (1)を左辺が原画像の特徴だけに

なるように変形した式である。原画像の特徴を除いて式 (6)で

使われている梢報はモーフィング画像の特徴、目的画像の特徴

モーフィング率である。これらはstegokeyとして与えられて

いる。したがって式 (6)により原画像の特徴を求めることがで
きる。

最後に原画像を求める。モーフィング時は原画像の画素を変

形原画像に埋め込むことによって変形原画像を求めた。それに
対して、逆モーフィングでは変形原画像の画素を原画像に埋め

込むことによって原画像を抽出する。式で表すと、式 (2)と以

下の式によって原画像は求められる。

ls(x',y') == lws(x,y) 
(7) 

式(7)において ls(x',y')は原画像の画素、 I

画像の画素を表
ws(x,y)は変形原

す。式(2)であるが、この式は変形原画像のあ

る座標に対応する原画像の座標を求める式である。モーフィン

グ時はこの式 (2)I 

像の画素を
こよる座標の対応をもとに式 (3)により原画

変形原画像に埋め込むことにより変形原画像を求め
た。それに対して、逆モー

画像に埋め込
フィングではこの変形原画像から原

まれた画素を元の位,,,,_~
画像を求める

皿u埋め込むことによって原
（抽出する）

をもとに式
。すなわち、式 (2)による座標の対応

(7) 1~ より赤

とにより原画｛象を求
'-- ""-形原画像の画素を原画像に埋め込むこ

めることができる。
図4に、ある原画像とア

るモーフ
しの原画像をモーフィングして得られ

ィング画像から逆モー

を示す。図 4におい
フィングにより抽出した原画像

て、逆モー
に現れる線は実際には逆モー

フィングにより抽出した原画像

かった （画素梢報を持た
フィング時に埋め込みが行われな

'--ない） 箇所である。 以下、この箇所のこ
とをノイズと呼ぶ

。ヽつまり、逆モーフィングにより抽出した原
画像はノイズを含み完全

な原画像にはならない。

このノイ ズが発生する原因はモーフィング時におけるリパー

スマッピングである。モー
フィングにおいて変形原画像を求め

る際には式 (2)'こよって変形原画像の座標に対応する原画像の

I鱈 '!を求める。この際に異なる変形原画（象の座標から同一の原

Mapping of sou匹

image pixd 

-...... ---11.11 -[rn.n1 - ~ 
,/  V -
｀ 

/I ZJ -/(/ /) 

‘’ 「 ---- --＂ f'-.fapping of source 
t臀m:igep＇ 1xd 

y
 

source 
y
 図5 リバースマッビングによる同一画素の埋め込み

embedding transmitting 

図6 ノイズ除去を含む提案手法

画像の座標が求まることがある。そのため図 5に見られるよう

にリバースマッピングにより求めた変形原画像には原画像中の

同じ座標から埋め込んだ画素が存在する可能性がある。つまり、

変形原画像は原画像の全画像梢報を持っていないことになる。

したがって、逆モーフィングによって変形原画像から原画像に

画素を埋め込んでもリパースマッピング時に埋め込まれなかっ

た画素を埋め込むことはできず、そのためにノイズが発生する。

このノイズを除去するため、提案手法を図 6のように変更

する。図 6では図 2と比べて、逆モーフィングにおけるstego

keyにモーフィング時に変形原画像に埋め込まれない画素であ

るノイズ部分の画素が追加されている。 このノイズ部分の画素

はモーフィングの際に変形原画像に埋め込まれなかった画素を

取得し、その画素を他のstegokeyと同様に伝送して得ること

ができる。このノイズ部分の画素を逆モーフィングによって求

めた原画像のノイズ箇所に埋め込むことによって完全な原画像

を得る（抽出する）ことができる。

梢報I隠蔽の embeddingプロセスと対応してモーフィング、

transmittingプロセスと対応してモーフィング画像、そして

extractingプロセスとして逆モーフィングが対応する。 した

がって、提案手法を梢報1唸蔽におけるひとつの手法としての考

えることができる。

5. 提案手法の特徴

従来の梢報It忍蔽手法と比較し提案手法の持つ特徴はcover

dataが不要な点、 stegodata上にembecldrcldataの画像梢報
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図7 頻画像データペースの利用例

が現れる点である。

5. 1 cover dataが不要

従来の梢報隠蔽手法ではembeddeddataを埋め込むために

cover dataが必要であった。提案手法ではこのcoverdataの

役割をモーフィング画像の生成が果すため、coverdataが不要

である。 coverdataが不要であることの利点は画像データペー

スなどの多くのデータに対する隠蔽を扱うことが可能な点であ

る。従来の惜報隠蔽ではデータ毎に coverdataが必要であり、

画像データベースのような多くのデータを扱う際には不向きで

あると考えられる。

5. 2 stego data上に embeddeddataの画像情報が現

れる

従来の梢報隠蔽手法ではembeddeddataをcoverdataに埋

め込む際に coverdataを変化させない手法を用いることにより

embedded dataの梢報を隠蔽している。そのため stegodata 

はembeddeddataの情報を持ってはいるが、 stegodataの画

像上には embeddeddataの画像梢報は現れない。それに対し

て、提案手法ではモーフィングにより原画（象の変形を行うため、

stego dataに対応するモーフィング画像の画像上には原画像の

画像梢報がモーフィング率にしたがい現れる。

そのため、従来の情報隠蔽に見られるようにstegodataから

抽出した embeddeddataを利用する他に、 stegodata自体を

使った利用例が考えられる。

6. 提案手法を用いた利用例

本節では提案手法を用いた利用例について述べる。提案手法

では抽出した原画像の利用、モーフィング画像の利用が考えら

れる。以下、それぞれにおける利用例を述べる。

6.1 抽出した原画像の利用

図 7に見られる顔画條データペースの利用例を考える。図 7

においてM はモーフィ ング画像、 Sは原画像を表す。このデー

タペース内には原画像ではなくモーフィング画（象が入っている。

そのため、正規の利用者が原画像を利川する場合、データペー

スから取得したモーフィング画像に対しあらかじめ受け取って

おいたstegokeyを利用して原画像を抽出する必要がある。

このようにモーフィング画像をデータベース内にi四いておく

ことにより、不正な方法で第 3者に画像が取得されても問題が

ない。なぜなら、第 3者が取得したモーフィング画（段からは

Doctor A DoctorB 

Use sick information 

図8 医者Aから医者Bへ病気患者の個人性を隠蔽し病気栢報を公開

Morph;ng rate: 0.0 0.8 1.0 

図9 モーフィング率毎の病気患者の顔画像

そのままでは個人の顔画像情報を抽出することができず、また

モーフィング画像は原画像と目的画像から生成された顔画像で

あり、モーフィング画像から原画像の存在を見破ることが難し

いからである。

従来の梢報隠蔽手法でも同様の利用例を行うことができる。

しかしながら、 coverdataが必要である従来手法では顔画像

データペース内に匹く画像と同数の coverdataが必要であり、

実際に適用するには不向きである。

6.2 モーフィング画像の利用

図8に示される利用例を考える。この例は医者Aが病気患者

の個人性を阻蔽しつつ、病気の特徴を医者Bに公開する利用例

を表す。図8において S+sickは病気患者の顔画像、M +sick 

は病気患者の顔画像をモーフィングした画像を表す。この図の

ように病気患者の顔画像をモーフィングすることにより、病気

患者の個人性を隠蔽しつつ病気情報を公開することができると

考えられる。

図9にモーフィング率毎における病気患者のモーフィング画

像を示す。この例ではペインティ ングされた箇所を病気による

変化箇所と考える。図9に見られるようにモーフィング率が増

加するにつれ生成されるモーフィング画像は目的画像に近づい

ていく。つまり、裔いモーフィング率を使用することにより病

気患者の個人性を隠蔽することができる。 しかしながら、モー

フィング率が増加すると個人性を隠蔽するのと同様、病気梢報

も隠蔽されてしまう。 この原因はモーフィング画像が式 (4)に

より生成されることである。つまり、原因は変形原画像と変形

目的画像をモーフィング率によって合成することにより、変形

原画像中に含まれる病気梢報がモーフィ ング率にしたがい失わ

れることである。

そこで、病気患者の顔画像から病気梢報を分離し、病気患者

の顧画像はモーフィング、分離した病気梢報はワービングを行

うことにより病気梢報が失われる問題を解決する。このワーピ

ングとはモーフィング時における原画像から変形原画像を生成

する除に見られる画像を変形する技術である。ワービングによ

り病気梢報画｛象を変形させることにより、病気梢報を失うこと

なしにモーフ ィング画像に対応した位骰に病気梢報を移動させ
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Doctor A Doctor B 

図 10 医者 Aから医者 Bへ病気患者の個人性を陀蔽し病気情報を公

開（病気梢報の分離を行った場合）

Morph;ng rote: O.O 0.2 0.5 0.8 1.0 

図 11 モーフィング率毎の病気患者の顔画低

（病気梢報の分離を行った場合）

ることができる。

図 10に全体の流れを示す。図 10においてSsickは病気患者

の病気梢報画像、 Wsickは病気患者の病気梢報画像をワーピン

グにより変形させた画像を表す。

図 10に見られるようにまず、病気患者の顔画像から病気梢

報画像を分離する
。なお、ここでは病気患者の顔画像から病気

梢報を分離で
きると仮定する。次に病気情報を分離した画像に

対してモー
フィング、分離した病気梢報画像に対してワーピン

グを行-
つ。病気梢報を分離した画像をモーフィングすることに

よって病気患者
ーの個人性を隠蔽したモーフィング画像を生成す

ることができる
。また、病気梢報画像をワーピングすることに

より、病気梢報を失うこ
となしにモーフィング画像に対応した

位的に
病気梢報を移動した画像を生成することができる。最後

に、モーフ
ィング画像に変形させた病気惜報画像を被せること

によ
つて、個人性を隠蔽し、

生成するこ
なおかつ病気梢報を持った画像を

とができる。
図 11にこ

者のモー
の方法を用いたモーフィング率毎における病気患

フィング画像を示す

グ率の増加によ
。図 11は図 9と同様、モーフィン

り病気患者の個人生が隠蔽されていくが、ワー
ピングにょ
被せt-~ つて変形させた病気俯報画像をモーフィング画｛象に
'--'-とにより病気梢報は失われていない。したがって、医者 A
は病気患者

医者 BI
（原画像）の個人性を隠蔽しつつ病気の特徴を

こ公開するこ
とができる。

このように提

するモーフ
案手法による梢報隠蔽では、stegodataに対応

ィング画像を利用した利用例が考えられる。

7. おわ りに

本稿ではモー

モーフィ
フィング技術を用いた梢報隠蔽手法を提案した。

ングが梢報ll.恩蔽手こニ
のプロセ

払として考えられることを梢報隠蔽

スに照ら
し合わせることによって検討した。その際に

梢報隠蔽の
extractingプロセスに対応する逆モーフィングを提

案した。また
'--、提案手法の特徴と して、coverdataが不要であ
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る点、 stegodata上に embeddeddataの画像梢報が現れる点

について述べた。さらに、これらの特徴を利用し抽出した原画

像を用いる利用例、モーフィング画像を用いる利用例について

述べた。

今後の課題としては、迎和感のないモーフィング画像の生成、

処理時間の短縮、特徴指定の自動化が挙げられる。
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