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1. はじめに 
▶ 大学向けICTサービスの問題 
▶ サービスの多様化 
▶ 効率化，省エネ，コンプライアンス 

▶ 認証を要する情報サービスの増大 
▶ 認証用ID/PWの増加 
▶ 認証作業が面倒になった 

▶ 利用者：ID/PWが複数あって，どれかわからない 
▶ 管理者：アカウント管理が，面倒 
▶ CIO：安全性（セキュリティ）の低下 

▶ 統一的な基盤が必要 
▶ 九州大学の全学認証基盤と，全国の認証フェデレーショ
ンへの取組みを紹介 



九州大学全学共通認証基盤までの経緯 
▶ 九州大学の中期的情報政策 
 －安全・安心な全学情報基盤の整備と九州大学e-University の実現
を目指して－ 
▶ 2007年(H19年) 2月5日に策定 

▶ いくつかの目標 
▶ AAAワークスタイルの実現 

▶ Anytime, Anywhere, Anybody 
▶ 組織体制の構築 
▶ 10個の基幹システムの整備 



基幹システム 実現すべき機能・サービス

6教育・研究支援システム 研究用計算機システム，教育用計算機システム，ＩＴサテライト拠点
（情報サロン），&17&289"9:!システム，学生用パソコンの充実等

;情報ネットワークシステム 高速で安全な学内情報ネットワーク，情報セキュリティ対策，全学無
線ＬＡＮサービス，ネットワーク監視等

<電子認証システム
全学共通ＩＣカードシステム，全学共通個人認
証システム，ＳＳＯ（シングルサインオン）等

=遠隔講義・遠隔会議システム 遠隔講義システム，遠隔会議システム，遠隔ミーティング，パソコンＴ
Ｖ会議等

>学外情報発信システム オープンコースウエア（ＯＣＷ），機関リポジトリー等

?サーバホスティングシステム メールサーバホスティング，Ｗｅｂサーバホスティング，ＦＴＰサーバホ
スティング，サーバハウジング等

@全学情報共有システム 全学ポータル，全学グループウエア，全学電子掲示板等

A電子事務B&1C".(Dシステム 電子申請，電子手続き，電子決裁システム，文書管理システム，事
務情報提供サービス等

E業務システム 学務情報システム，図書館システム，人事給与システム，財務会計
システム，経営シミュレーション等

F全学ソフトウエア管理システム ソフトウエアのオンライン配布，全学ライセンスの一元管理，ソフトウ
エアパッチのオンラインサービス等



全学共通認証基盤の目的とサービス 
▶ 目的 
▶ 認証における煩雑さを解消 
▶ 情報サービスの利便性・信頼性・安全性を向上 
▶ （大学活動の生産性向上） 

▶ ３つのサービス 
▶ 全学共通IDの発行・管理 
▶ 認証機能の提供 
▶ サーバ証明書の申請受付 



経緯 
▶  経緯 
▶  H17,18年に，CSI事業で認証サーバ(LDAPサーバ)を整備 
▶  H19年(2007年)2月5日の「九州大学の中期的情報政策について」で全学共通認証
基盤の整備を言及 

▶  H19年(2007年)2月の情報政策委員会で承認，部局長会議で報告 
▶  H19年9月に職員向けの全学共通ID(SSO-KID)を発行。正式にサービス開始 
▶  H20年4月に規程を制定 
▶  H20年後半から，学内組織への認証機能提供を開始 
▶  H21年4月に学内組織への認証機能提供に関する要項を制定 

▶  関連規則 
▶  九州大学全学共通認証基盤サービス規程（平成２０年４月１日施行） 
▶  九州大学全学共通ID利用要項（平成２０年４月１日施行） 
▶  九州大学全学共通認証基盤サービス認証機能利用要項(平成２１年４月１日施行) 
▶  九州大学パスワードポリシー内規（平成２２年４月１日施行，予定） 



経緯 
+GG*年 +GGH年 +GGI年 +GGJ年 +GGK年 +GLG年 +GLL年
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2．全学共通認証基盤・システム構成 
▶  ID統合管理システム (Identity Management System) 
▶ 元データの取得 
▶  Identity Lifecycleの管理（登録，変更，削除，復活） 
▶  IDの割り当て 
▶ メールアドレスの付与 

▶ 利用者データのプロビジョニング 
▶ 認証サーバ 
▶ LDAPサーバ（認証サーバ） 
▶ マトリックスパスワード認証装置（Reverse Proxy) 
▶ Shibboleth IdP 
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九州大学全学共通認証基盤　システム構成



データフローおよび認証データの参照関係 
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3．アカウント管理，ID/ICカード配布 

学生・院生・!
非正課生

職員 その他!

登録利用者数 LJaGGG Ja+GG HGG

毎年の入れ替わ
り数

,aHGG!
（ほとんど４月）!

La*GG!
（ほとんど４月）!

不明!
（+GGK年開始）

その他：派遣等，他機関からの出向者， 
名誉教授，学外非常勤講師，臨床教授 
法務研究員，博士研究員

職員 L+,i*HIJKG!
（数字１０個）

九州大学職員番号と一意に対応

派遣等!
（非常勤講師）

2L+,i*HIJK!
B2j数字K個D

申請に応じて随時発行。!
期限は原則年度末まで。（継続申請は可能）

k+L年度以降 LN^GKGGLl 学生番号そのまま

k+G年度以前 2U+GJGGL 学生番号を一部変更

職員等 

学生 

ID体系

アカウント数



２種類のカード 
紙カード（職員のみ） 
・ID 
・初期パスワード 
・バーコード 
・メールアドレス 

ICカード（職員） 
・ID 
・バーコード 
・マトリックスパスワード 



九州大学全学共通ICカード 
▶  H21年度から正式発行 
▶  ５つの種類 
▶  IC職員証 
▶  IC学生証 
▶  パーソナルカード（派遣等） 
▶  パーソナルカード（非正課生） 
▶  ゲストカード 

▶  入館，入室，入校ゲートなどに
つかうもの 

▶  発行管理 
▶  ID管理システムと連携 

▶  内部の方式 
▶  MIID方式 

▶  Media Independent ID 
▶  九州大学システムLSIセンターで
独自開発 
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4．シングルサインオン 
学内サーバ 学外サービス!

BT22Ta!NTOD

利便性重視!
（低セキュリティ）!

• 全学基本メール（`&U.2"V）!
• `&Ubc!B&17&289"9:D!
• 全学ライセンスソフト提供!
• 全学ポータル

• 電子ジャーナル!
•  X&e`$8)'!
•  ]$$:V&!N55'

安全性重視!
（高セキュリティ）!

• 財務会計システム!
• 学務情報システム（成績管理）

？QM_O`認証とマトリックス認証!
O8$Z/型TT[!

分散認証型TT[!
T0"UU$V&#0!BTNd7D



マトリックスパスワード認証装置 
導入の経緯 
▶ 全学共通認証基盤 
▶  目的：情報サービスの利便性・信用性・安全性の向上 
▶  全学共通IDを発行：職員はSSO-KID，学生は学生ID 
▶  利便性向上のため，情報サービスでの利用者認証を全学共通IDに統合する
ことを推進 

▶ 重要サービスでは全学共通ID利用が問題に 
▶  重要情報サービス：学務情報システムと財務会計システム 
▶  多くのサービスで全学共通IDが使われるため，安全性が問題 

▶  多くのサービスで毎回使うため，パスワード漏洩が心配 
▶  他者にSSO-KIDや学生IDを貸している場合がある 
▶  他者が成績登録を行ったり，購入依頼を行うと困る！ 

▶ ２段階の認証 
▶  非重要サービスは，従来通りSSO-KID/PW認証 
▶  重要サービスには，SSO-KID/PW認証に加え，マトリックスパスワード
認証を追加 



ICカード職員証・パーソナルカードの 
マトリックスパスワード 

▶ マトリックスパスワードとなる数値列は各個人用に割当済み。 
▶  ICカード職員証およびパーソナルカードでは，裏面にマトリックス
パスワードが印字されている。 
▶  ICカード職員証保有者は，マトリックスパスワードを確認可能 

▶ 実際にマトリックスパスワードを使う場合，下記のどちらかが必要 
▶  全利用者がICカード職員証またはパーソナルカードを申請 
▶  マトリックスパスワードを印字したSSO-KIDカードの再配布 



Shibboleth IdPの構築 
▶ Shibboleth IdPを構築 
▶ 学内サービスでのシングルサインオン実現 
▶ 外部のSaaS系サービスの利用 
▶ 大学間認証連携 

Q9#&89&#

全学共通認証!
基盤（LDAP）!

ｅリソース 
提供サイト

Elsevier 

Shibboleth IdP

どこでもきゅうと 
MyLibrary 

国立情報学研究所 フェデレーション 
UPKI –Fed

!,-../0)1,+2).+!!" MS 
Dream Sparc 

学内情報サービス



IdPシステム構成（2009.12～2010.7） 
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IdPシステム構成（2010.8～） 

MyLibrary 

内部TO

8(V&

Shibboleth SP

どこでもきゅうと 
(EZ proxy) 

eduP
erson 

ス
キ
ー
マ
対
応

OpenLDAP 
(CentOS) 

(ESX server)

7MNO

QM管理!
システム

Shibboleth IdP 
Tomcat 

(CentOS) 
(ESXi) 



IdP

SP

Kyushu University Library 
http://www.lib.kyushu-u.ac.jp/ 



ユニークユーザ数 

利用者数 総数

学生 LJL* LJGGG
職員 iHI IGGG!

B+*GGD
合計 ++KL +*GGG

（人）



5. 学術認証フェデレーション 
▶ 認証フェデレーション 
▶ 共通の認証基盤を持つ 

▶ GakuNin 
▶ 日本国内の学術機関・学術機関向けサービス提供者が参加す
るフェデレーション 

▶ 九州大学 
▶ Shibboleth IdPは構築済み(2009.12月) 
▶ しかしフェデレーションには参加していなかった。 
▶ 理由 

▶ 規程の変更・学外サービスを利用する際のセキュリティポリ
シーが不明確 

▶ 学内と同一ID/PWを使うことに対する危惧 



フェデレーション参加が遅れた理由 
▶ 全学共通ID/PW 
▶ 全てのサービスで共通して使う 
▶ そのため，高いセキュリティレベルのサービスに合わせた
ID/PW管理が要求されてしまっていた 

▶ GakuNinサービス 
▶ 高いレベルではないサービスが多い 
▶ （たぶん中低レベル） 
▶ 別の基盤が用意できるまで参加しずらかった 

▶ マトリックスパスワード認証装置(QMAX)を導入 
▶ これにより，高いセキュリティレベルを要求するサービスは
QMAX対応とする 

▶ Shibboleth IdPを，QMAXで行って良いかもしれない 



6. おわりに 
▶ 九州大学の認証基盤を紹介 
▶ 全学共通認証基盤 
▶ 情報統括本部・全学共通認証事業室 
▶ SSOの方針，Shibboleth IdP，運用結果 
▶ フェデレーションへの参加   
▶  ICカードとの関係 

▶ 学術認証フェデレーション GakuNin 
▶ Shibbolethによる全国共通の認証基盤 
▶ サービス連携コンソーシアム 
▶ 電子書籍，電子ジャーナル 



今後の期待 
▶ GakuNin対応の要認証サービスの増加 
▶ 電子ジャーナル 
▶ 学術データベース 
▶ ソフトウェア 
▶ Google Apps, Windows Live, Yahoo academic mail 
▶ 電子書籍 
▶ その他 

▶ 就活サイトとか 
▶ 要認証サービス間での連携 
▶ 上記の要認証サービス間での連携（Mashup） 


