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本論文の概要 

 従前のバーコードを拡張した二次元コードは，1980年代後半から 90年代前半

に開発され，今日ではさまざまな用途で使用されている．開発された二次元コ

ードの中で，複数の二次元コードが国際標準となっている．その中で，代表的

な二次元コードは QRコードである．QRコードは，従来産業用途に限定して使用

されていたが，現在では，スマートフォンで読み取り，WEB参照を行う主要な手

段となっている．そして，情報システムの多様化や通信ネットワークの高速化

による IoT 用途に向けて，大容量化と秘匿化の要求がある．大容量化では，文

字情報だけでなく，音声や画像情報の収容がある．秘匿化では，特別なユーザ

にのみデータの読み取りを許し，他者にはデータを秘匿する情報提供の用途も

存在する．例えば，産業用途ではコストや品質情報，医療用途での個人情報な

どである． 

 大容量化の手法として，二次元コードを構成する基本単位であるセルについ

て，従来の二次元コードにおける白黒の 2 色による 1 セル 1 ビットに対して，

セルの多色化（いわゆるカラー二次元コード）による多ビット化が提案されて

いる．多色化は，複数の色を用いてセルを符号化する手法である．2n 色を用い

る場合には，1セル当たり nビットを表現することが可能となり，多くの研究事

例がある．これらの研究はセルに用いる色数を増大させ，主に多くの色を識別

する手法の検討となっていた．しかし，多色化によって，白黒の既存の二次元

コードとして識別した場合には，正しい白黒の二次元コードにはならず，互換

性は失われる結果となっていた． 

 秘匿化の手法として，既存の二次元コードの記憶領域を 2 分割し，通常の領

域の終端の背後に秘匿する暗号化データを配置する提案がある．この提案では，

通常の領域を読み取る互換性があるが，二次元コードの領域を分割するため，

通常の領域が減少する．そして，秘匿領域が単一であるため一人しかアクセス

できず、複数領域への分割の実現が課題であった． 

 本論文の第 1 の課題は，既存の二次元コードと互換性を維持しながら，セル

を多値化し，記憶するデータの大容量化を行うことである．セルの多値化の手

法として，多色化と多領域化を採用した．多領域化は，セルを複数の領域に分

割し，分割された領域を独立して符号化する手法である．第 2 の課題は，増加

した記憶領域のデータを秘匿することである．第 3 の課題は，複数のユーザが

複数の領域の二次元コードを読み取るに際して，アクセス制御を行い，特定の
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ユーザにのみ情報提供を可能にすることである． 

 本論文は，二次元コードを構成する基本単位であるセルを，既存の二次元コ

ードと互換性を維持しながら多色化と多領域化の手法を用いて多値化し，大容

量化を図り，既存の二次元コードから増加した記憶領域をランダムマスク法に

よって秘匿する手法を提案し，さらに記憶領域を複数の領域に分割し複数のユ

ーザのアクセス制御をする手法について検討を行ったものであり，6章から構成

される． 

 第 1章は序論であり，本論文の背景と主要な研究課題について述べる． 

 第 2 章では，既存の二次元コードについて，その種類や識別手法について述

べた．本論文で提案する手法は，マトリックス型の二次元コードすべてに適用

可能であるが，QRコードを互換性維持の対象としたことを述べる． 

 第 3 章では，QR コードと互換性を維持しながら，多色化と多領域化の手法を

併用し，大容量化を実現するセル構造を提案する．セルを 9 個の正方形のサブ

セルに分割し，互換性を維持する為に，中央のサブセルを白黒で符号化する．

さらに，大容量化の為に，周辺部のサブセルをカラー8色により符号化する．本

論文で提案する二次元コードについて互換性確認試験及び識別性確認試験をし

た結果について述べる． 

 第 4 章では，QR コードと互換性を維持する領域は公開領域とし，増加した領

域のみを秘匿領域とする手法について述べる．本論文で提案する大容量化方式

では，仮想の白黒の二次元コードを重層していると見なすことができる．QR コ

ードは誤り訂正を目的として，リードソロモン符号を用いている．リードソロ

モン符号では，誤り訂正能力を超えた誤りがある場合には復号できない特性を

用いて秘匿化を行う．この仮想の QRコード（秘匿領域）の各セルに対して，乱

数（秘密鍵）を XOR 演算することにより，リードソロモン符号の全データコー

ド語に誤りを与え，正しいデータコード語への復号や推定を不可能とする秘匿

化を行うことを述べる． 

 第 5 章では，二次元コードの記憶領域を多領域に分割し，複数のユーザのア

クセス制御を行う提案手法を述べる．二次元コードを複数の領域に分割し，分

割した領域を秘密鍵による秘匿化を行う．また，複数のユーザにそれらの領域

のアクセス権を付与する．付与された領域の秘密鍵をユーザ毎に設定されるパ

スワードによってさらに秘匿化する．ユーザは自らのパスワードによってアク

セスの許された領域の秘密鍵を入手し，領域にアクセスする．これらの手法に
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より，複数ユーザのアクセス制御の課題を解決できたことを述べる． 

 第 6章では，本論文の結論を述べ，今後の研究課題を示す． 
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本論文の概要（英語） 

A Study on the High Capacity and Confidentiality of  

Two-Dimensional Codes Compatible with QR Code 

Abstract:  
Two-dimensional codes that extended the existing barcode were developed 

from the second half of the 1980s to the first half of the 1990s, and are 
currently used for various applications. Among the two-dimensional codes 
developed, several have become international standards. A typical 
two-dimensional code is the QR code. Although the QR code was previously 
used primarily for industrial applications, it has developed into the primary 
means of making a web reference readable by smartphone. Due to the 
diversification of information systems and high-speed communication 
networks, there is a demand for high capacity and confidentiality in IoT 
applications. With high capacity, in addition to character information, sound 
and image information can also be accommodated. In confidentiality, 
information can be provided in such a way that allows data to be read only by 
a specified user and to be hidden from others. Some cases where this is 
important include cost and quality information in industrial applications 
and personal information in medical applications. 

As a method of increasing cell capacity, where the cell is a basic unit 
constituting a two-dimensional code, multicolor cells (so-called 
two-dimensional color code) have been proposed as a multi-bit configuration 
to replace conventional two-dimensional code, which uses one-bit cells with 
two colors, black and white. Polychromatization is a method of encoding cells 
using multiple colors. When 2n colors are used, it is possible to express n bits 
per cell. There are many research cases on this subject. These studies have 
increased the number of colors used in a cell, focusing primarily on methods 
to identify additional colors. However, due to multicolorization, when a QR 
code is identified as an existing two-dimensional black and white code, it 
may be interpreted incorrectly, thus losing compatibility. 

As a method of concealment, there is a proposal to divide the storage area 
of an existing two-dimensional code in two areas and arrange encrypted data 
to be kept secret behind the end of the normal area. In this proposal, there is 
compatibility to read the normal area. Because the area of the 
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two-dimensional code is divided, the usable area decreases. Due to there 
being only one confidential area, it is impossible to divide the area for access 
control of the confidential area. 

This study focuses on three subject areas. The first is to create multi-valued 
cells while maintaining compatibility with existing two-dimensional codes 
and to increase the data storage capacity. As a method of creating 
multi-valued cells, multicolorization and multi-regionalization are adopted. 
Multi-regionalization is a method of dividing a cell into a plurality of regions 
and independently coding the divided regions. The second subject is to 
conceal the data located in the newly created storage areas. The third subject 
is to perform access control when a plurality of users read two-dimensional 
codes from a plurality of regions, while providing information only to a 
specific user. 

In this study, a cell is multivalued by using a multicolorization and 
multi-regionalization method while maintaining compatibility with the 
existing two-dimensional code to increase its capacity. We propose to conceal 
the storage area increased from the existing two-dimensional code by using 
the mask pattern method. We also examine a method of dividing the storage 
area into a plurality of areas and performing access control on a plurality of 
users.  

This thesis consists of the following six chapters. 
Chapter 1 is an introduction and describes the background of this thesis 

and main research subjects. 
In Chapter 2, we describe the existing two-dimensional code type and 

identification method. Although the method proposed in this thesis is 
applicable to all matrix type two-dimensional code, we describe that QR code 
is targeted for maintaining compatibility. 

In Chapter 3, while maintaining compatibility with the QR code, we 
propose a cell structure that achieves high capacity by combining 
multicolorization and multilevelization techniques. The cell is divided into 
nine square subcells and the center subcell is encoded in black and white in 
order to maintain compatibility. Furthermore, in order to increase the 
capacity, the subcells in the peripheral portion are encoded using eight colors. 
The results of the compatibility check and discrimination confirmation tests 
on the two-dimensional code proposed in this study are described. 

In Chapter 4, we describe a method of maintaining compatibility with QR 



 

x 
 

code as an open area and setting only increased areas as concealed. In the 
capacity enlarging method proposed in this study, it can be regarded as 
overlaying a virtual black and white two-dimensional code. The QR code uses 
a Reed-Solomon code for the purpose of error correction. For Reed-Solomon 
codes, concealment is performed using a property that cannot be decoded 
when there is an error that exceeds the error correction capability. An XOR 
operation is performed on a random number (secret key) for each cell of this 
virtual QR code (confidential area), thereby giving an error to all data code 
words of the Reed-Solomon code. We describe how to conceal and decrypt this 
code to make it impossible to decode and estimate correct data code words. 

In Chapter 5, we describe a proposed method of dividing the 
two-dimensional code storage area into multiple areas and controlling 
multiple user access. The two-dimensional code is divided into a plurality of 
regions, and the divided regions are concealed with a secret key, where 
access rights to these areas may be granted to multiple users. The secret key 
for the granted area is further concealed by a password set for each user. The 
user obtains the area’s secret key and accesses the area using his/her 
password. We describe that these techniques were able to solve the problem 
of multiple user access control. 

In Chapter 6, we present the conclusions of this study and future research 
subjects. 
  



 

xi 
 

本論文で用いる省略語などの説明 

（1）QRコード 

   Quick Response コードを意味する二次元コードの名称である．日本のメ

ーカが開発した二次元コードであり，日本，アジアを中心に普及しており，WEB

アクセスの用途では，世界的に使用されている． 

（2）SQRC 

   Security Quick Response Codeの省略語であり，QRコードを開発したメ

ーカが，QRコードを拡張して，QRコードにセキュリティ領域を追加した二次元

コードの名称である． 

（3）ID 

   IDentifier の省略語であり，識別子である．データの本体を記憶容量の

大きな媒体に収容し，バーコードのような記憶容量の小さな媒体には IDのみを

収容して，大きな媒体のデータ本体に IDを基にアクセス可能とする． 

（4）RS符号 

   Reed-Solomon 符号を意味する誤り訂正符号の名称である．QRコードの誤

り訂正に用いられている誤り訂正符号である． 

（5）ISO/IEC 

  ISO （ International Organization for Standardization) と IEC

（International Electric Committee）が共同して作成した国際技術標準であ

る．情報分野では標準作成のため JTC1（Joint Technical Committee 1）が設立

され，二次元コード等に関する標準を作成している． 

（6）RGB 

   色の表現法の１種であり，Red（赤），Green（緑），Blue（青）の三つの

原色を用いて色を表現する加法混合の表現手法である．RGBは前記の色の頭文字

である． 

（7）POSシステム 

   Point of Sales システムを意味するシステムの名称である．販売時点管

理システムと呼ばれる．商品に貼付されているバーコード（JANシンボル）に記

憶されている商品番号を読み取って，販売価格に変換して販売する．現在，何

か売れているのをリアルタイムに把握することができる． 
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第 1 章 序論 

1.1 研究の背景 

1.1.1 二次元コードの開発 

 二次元コードの第 1号は，1982年に開発されたベリコード[64] である．その

後，続々と新たな二次元コードが開発されている．二次元コードの開発の目的

は，大容量の光学的情報媒体の実現である．二次元コードに先立って，最初の

バーコード（コード 2 オブ 5） [65]が 1970 年に開発され，その後幾つかのバー

コードが開発されて，1970 年台後半には普及が進んでいた．しかし，バーコー

ドは収容できるデータ量が多くても数十バイトに限定されており，収容するデ

ータはデータの IDに限定され，データ本体は別途の大容量記憶媒体に収容され

て，バーコードから読み取った IDからデータを参照するシステムとなっていた． 

 しかし，それではシステムが複雑となり，ソフトウェアの構成も複雑となる

ので，光学的情報媒体にデータ本体を収容するニーズが生まれ，それに対応す

るために二次元コードが開発された．二次元コードが開発されたのは，1980 年

代から 1990年代前半である．日本で開発された QRコードは 1994年に発表され

ている．表 1-1に代表的なバーコードと二次元コードの種類[64] [65]とその開

発時期を示す．これらの形状等について第 2 章にて述べる．これらの二次元コ

ードは，当時の技術で印刷し，撮像し，識別できる仕様となっている．現在で

は，1990年代前半から既に 20年以上の時間が経過し，二次元コードに関係する

技術は格段の進歩を遂げている． 

表 1-1 代表的なバーコードと二次元コードの種類とその開発時期 
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1.1.2 新しいニーズ 

（1）大容量化 

 新しいニーズの第一は，大容量化である．二次元コードでは，図 1-1 に示す

ように，セル数を多くすることにより，より多くのデータを収容可能である．

ここでの大容量化は，二次元コードの同じ面積当たりの大容量化，すなわち高

密度化である． 

        20数字収容      100数字収容 

 

図 1-1 セル増加による大容量化 

 

 先に述べたように，データキャリアとしての二次元コードは，大きな容量の

データを収容できる必要がある．現在，データの受け渡しには，CD/DVD/USB メ

モリーなどが用いられている．これらには，数 GBという膨大なデータ量を収容

可能である．これらが二次元コードで置き換えることが可能になれば，より安

価にデータの受け渡しが可能となる．しかし，当面，数 GB や数 MB といった大

きなデータ容量は実現し得ないが，より大きな記憶容量を実現することにより，

用途の拡大が可能となる．その例として，音楽データや画像データがある．二

次元コードに画像データを記憶させた例としては，パスポートへ顔写真画像を

収容した例がある．この例では，8cm四方程度の大きな白黒二次元コードが用い

られていたが，高密度化を図ることでこれを小さくすることが可能になる． 

 本論文の主要な課題は，この大容量化，高密度化である． 

（2）秘匿化 

 また，二次元コードは当初から業務上での利用を前提としており，誰でも読

み取り可能であることを当然としていた．しかし，二次元コードを読み取り可

能なスマートフォンの普及によって，業務上の利用だけでなく，一般消費者の

利用も普及してきている．これらの業務上及び一般消費者の利用において，誰

でもが読み取り可能な利用の形態の他に，特別なユーザのみが読み取り可能で
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ある利用形態のニーズが生まれて来ている． 

（3）データ開示 

 新しいニーズの方向性の一つは，データ内容の開示である．二次元コードが

携帯電話やスマートフォンで読み取り可能となり，一般消費者が自分の意志に

基づいて読み取る機会が生まれてきている．その場合に，必要とされるのが読

み取り対象のデータ内容の事前認知である．すなわち，読み取り対象にどのよ

うなデータが格納されているのかを，事前に把握することである． 

 この目的のために，二次元コードのシンボル画像に視認可能な画像を重層し，

重層した画像を目で視て，二次元コードの内容を開示する試みがなされている．

これらの事例を図 1－2に示す． 

 

          互換方式       非互換方式 

 

図 1-2 データ開示の事例 

 

 二次元コードに画像を重層させる方式としては，次の二つの方式がある． 

     ①互換方式 

     ②非互換方式 

 互換方式では，QR コードなど広く普及している二次元コードのシンボル画像

に画像を重層させ，通常の読み取りソフトウェアで読み取らせる．この場合，

セルと画像が重なっているため，通常の手順で作成した二次元コードの白セル

が黒となったり，黒セルが白になる場合がある．このようなセルデータの破損

になる場合には，セル色の読み取りエラーになるが，誤り訂正の範囲内の誤り

率であれば，読み取り可能である．また，重層する画像に合わせてセル色を配

置するなどの研究がなされている． 

 それに対して，非互換方式では，予め画像を重層させる領域を設定し，その

領域にはデータを収容するセルを配置しない．このため，データ読み取りには

これらに対応した特別なソフトウェアが必要となる． 
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（4）安全の確保 

 現在，スマートフォンなどで，WEBにアクセスするための URL入力の手段とし

て，二次元コードが多く用いられている．この仕組みを用いて不正なサーバに

誘導することが行われており，二次元コードを用いた安全な WEB 誘導システム

が必要とされてきている． 

1.2 関連する研究 

1.2.1 大容量化 

収容データの大容量化を目的とし，セルを多値化する為の手段として多色化が

あり，多くの色の識別を目指す研究[9]-[36]がなされている．[10] [16]は色の

識別手法として識別対象となる標準色をコード内に保持し，識別対象と標準色

を比較することで識別を行っている．[15] [17]は，退色後の色空間で相互距離

の最大化などを行い，識別対象間の比較で色を識別している．  

表 1-2に大容量化を目的とする多色化の研究事例を示す． 

 

 

表 1-2 大容量化を目的とする多色化の研究事例 
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ここで，遠藤等の研究[20]は，現時点での多色化による大容量化の限界を示し

ている．この研究では，32 色を用い，1 セル当たり 5 ビットを付与し，型番は

3,6,11,16，誤り訂正レベルは M（15%）によってカラー二次元コード画像を作成

し，それらをそれぞれ各辺 20mm,40mm,60mm で印刷し，710 万画素の撮像素子を

具備するスマートフォンで撮像して JPEG画像とし，それをパソコンで識別させ

た結果を示している．その識別結果を表 1-3に示す． 

 

表 1-3 32色の場合の認識成功率（遠藤[20]を参考に作成） 

 

 

この実験結果では，セルサイズが 1mm程度以上で，32色カラー二次元コードが

80%程度読み取れている．ここで，認識成功率とされているのは，誤り訂正機能

によって復号に成功した率であり，セル色の認識成功率ではない． 

また，遠藤等の別の研究[19]において，16色の場合には，100%の識別率が得ら

れている． 

 

1.2.2 互換性を考慮した大容量化 

 現在の白黒の二次元コードとの互換性を考慮したグレー及びカラー二次元コ

ードの研究が見られる[21] [23]． 

 表 1-4 に互換性を考慮した大容量化を目的とする多色化の研究事例を示す．

これらの研究は，互換性の維持をセルの明度によってのみ実現しているので，

セルサイズが小さくなると互換性が失われやすい． 
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表 1-4 互換性を考慮した大容量化研究 

 

1.2.3 秘匿化 

表 1-5 に秘匿化を目的とする研究事例を示す．秘匿化では，電子署名と電子

透かしを用いた研究が多く見られる[39]- [51]． 

また，埋め草領域を用いて秘匿性と互換性を考慮した事例[38]が見られる．

この事例については，1.3.2節で紹介する． 

表 1-5 秘匿化を目的とする研究事例 
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1.3 課題 

 現在の技術レベルを前提にした新しい二次元コードを構想し，現在普及して

いる二次元コードよりも大容量であって，さらにデータの秘匿機能を有する二

次元コードを検討する．そこで留意したのは，既存の二次元コードとの互換性

である．ここで互換性とは，既存の読み取り機器で既存のコードとして読み取

れる性質のことである． 

 

1.3.1 互換性を維持した大容量化 

 二次元コードを大容量化する研究は，関連する研究で述べたように，多くな

されており，優れた研究も多い．しかし，それらの多くは既存の二次元コード

との互換性が考慮されていないため，実用化されても限定的であり，広く使用

するには経済的社会的な制約がある． 

 現在も多くの用途でバーコードが用いられている．二次元コードの使用が望

ましい用途でもバーコードが引き続き使われている場合がある．その一つが，

商品に貼付されてコンビニエンスストアなどで読み取られて精算処理を行う商

品バーコード（JANシンボル）である．商品バーコードは商品コード（JANコー

ド）のみのデータしか記憶できないために，用途として POS システムのみで使

用されている．しかし，これを二次元コードに置き換え，商品コードだけでな

くその商品に関連するデータ，例えば定価や商品の詳細を説明する URL などを

記憶させればより付加価値が高まり，用途も広がる．しかし，それが当面困難

であるのは，商品バーコードと二次元コードの互換性がないからである．現在，

世界中の商店には POS システムが導入されて，商品バーコードを読み取ること

で精算処理を行っている．このために，すべての商品に商品バーコードが印刷

され，すべての商店に商品バーコードを読み取るバーコードリーダが備わって

いる．そこで，商品バーコードを二次元コードに変更しようとすると，一斉に

メーカは商品に二次元コードを印刷し，商店は二次元コードリーダを導入しな

ければならない．これには莫大なコストを要する．このコストに見合う付加価

値を見出されるまで，二次元コードを用いた POS システムは導入されることは

ないと考えられる． 

 これと同じことが，既存の二次元コードを新しい高機能二次元コードに置き

換える場合にも発生する．もちろん，置き換える付加価値が置き換えコストを
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超える場合には置き換えられる．また，新規のシステムでも他のシステムと独

立していれば導入されるだろう．しかし，そうでない場合には既存のシステム

に組み入れられることは困難である． 

（1）互換性の意味 

  一方，既存の二次元コードと互換性を有する場合ではどうだろうか．  

 

 

図 1－3 新規の二次元コードと読み取り装置 

 

 互換性の内容を示すために，図 1-3に，新規の二次元コードとその読み取り

装置の関係を示す．ここで，C1は既存の二次元コードの機能であり，C2は新規

の二次元コードの機能である．C3は，C2の機能の中で，C1以外の新たに追加さ

れた機能である．また，R1は既存の二次元コードの読み取り装置であり，R2は

新規の読み取り装置である． 

 ここで，互換性は以下の三つの条件を満たすことである． 

①新規の二次元コードは既存の二次元コードの機能をすべて含む． 

②既存の二次元コード C1の読み取り装置 R1は，新規の二次元コードの既存の

二次元コードの機能部分 C1を読み取り可能である． 

③新規の二次元コード C2の読み取り装置 R-2は，既存の二次元コード C1を読

み取り可能である． 

 ②が互換性の核心を成す機能である． 
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（2）既存の利用形態 

 既存の利用形態について述べる．図 1-4 に既存の利用現場の二次元コードと

読み取り装置の配置を示す．既存の利用現場 O-0 では，既存の二次元コード C1

とその読み取り装置 R1 が配置されており，それらがシステムを構成している． 

 

図 1-4 既存の利用現場 

（3）新規の利用形態 

 次に，既存の二次元コードと新規の二次元コードが混在して用いられる新規

の利用形態について述べる． 

A.既存の利用現場 

 最初に，既存の利用現場について，図 1-5 に新規の利用現場の二次元コード

と読み取り装置の配置を示す．既存の利用現場では既存の二次元コード C1の読

み取り装置 R1 が配置されている．そこで，既存の二次元コード C1 を読み取る

とともに，新規の二次元コード C2 の互換部分 C1 を読み取る．この機能が互換

性の必要な第一の理由となっている． 

 

図 1-5 既存の利用現場に新しい二次元コード 
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 次に，この機能の有用性について述べる．図 1-5 に二次元コードの発行元を

加えた構成を図 1-6に示す．ここでは，発行元として A社，B社，C 社が存在し，

A 社，B 社は既存の二次元コードを発行し，C 社は新規の二次元コードを発行し

ている．それらを混在して読み取る現場は，図 1－5に示す利用現場と同じであ

る． 

 

図 1-6 既存の利用現場システム 

 

 このシステム構成では，C社は既存の二次元コードから新規の二次元コードに

切り替えても，利用現場に何らの変更をすることなく，既存のシステム機能を

維持することを示している．言い替えると，すべての発行元が一斉に新規の二

次元コードに変更する必要がなく，逐次の拡張が可能であることを示している．

この機能は，既に特定の二次元コードが普及している場合には，新規の二次元

コードが普及する第一の必須の機能と言える． 

 

B.新規の利用現場 

 次に，新規の利用現場について，図 1-7 に新規の利用現場の二次元コードと

読み取り装置の配置を示す．新規の利用現場では新規の二次元コード C2の読み

取り装置 R2 が配置されている．そこで，新規の二次元コード C2 を読み取ると

ともに，既存の二次元コード C1を読み取る．この機能が互換性が必要な第二の

理由となっている． 
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図 1-7 新規の利用現場に既存の二次元コード 

 

 次に，この機能の有用性について述べる．図 1-7 に二次元コードの発行元を

加えた構成を図 1-8に示す．ここでは，図 1-6と同様に，発行元として A社，B

社，C 社が存在し，A 社，B 社は既存の二次元コードを発行し，C 社は新規の二

次元コードを発行している．それらを混在して読み取る現場は，図 1-7 に示す

利用現場と同じである． 

 

 

図 1-8 新規の利用現場システム 
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 このシステム構成では，新規の利用現場で C 社から新規の二次元コードの発

行を受け，新たに新規機能 C3を用いた新しいシステムを稼働させている．この

利用現場に A社及び B社の発行する既存の二次元コード C1を受け入れ，A社，B

社に対応する既存のシステムを維持することを示している．言い替えると，既

存の二次元コードの発行元は何ら変更する必要がなく，新規の利用現場で利用

可能であることを示している．この機能は，既に特定の二次元コードが普及し

ている場合には，新規の二次元コードが普及する第二の必須機能と言える． 

 以上述べたように，実用を目指す二次元コードは既存の二次元コードの互換

性を維持することは必要条件である．そこで，互換性を維持したまま大容量化

を実現する手法の研究が第 1の課題である． 

 

1.3.2 互換部を除く秘匿化 

 既存の二次元コードと互換性を維持しながら秘匿領域を有する白黒の二次元

コード SQRCが提案されている[19]． 

SQRCは，QRコードと同じ開発元が開発した二次元コードである．QRコードの

仕様は，ISO/IEC の標準仕様[1]として規定され，公開されている．それに対し

て，SQRC は独自の仕様であり，そのデータ構造や暗号化方式は公表されていな

い． 

 SQRC は，図 1-9 に示すように，既存の二次元コードの領域を，公開領域と秘

匿領域に 2分割するものである．既存の二次元コードである QRコードは，利用

データ領域の終端に終端コードを有している．QR コードの読み取り装置は，QR

コードの読み取り時に，読み取ったデータに終端コードを検出すると，それ以

降の領域のデータは無意味な埋め草ビットであると判断して，処理対象としな

い．SQRCは QRコードのこのようなデータ構成を利用し，終端コードの先の未利

用領域に秘匿データを配置し，通常の QRコード読み取り装置から秘匿データを

論理的に見えなくしている． 

 

QRコードの構成 
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SQRCの構成 

 

図 1－9 QRコードと SQRCのデータ構成 

 

 SQRC は秘匿領域に格納するデータを暗号化し，復号鍵は読み取り端末に予め

記憶させることによって，公開領域データの読み取りと秘匿領域データの読み

取りを実現している．しかし，大容量化を伴わないため，秘匿領域を設定する

ためにより大型の二次元コードを用いる必要があり，大きさの互換性は維持で

きない． 

 それに対して，本研究では，大容量化を伴う秘匿領域の設定が可能であり，

互換性を維持する元の二次元コードと同じ大きさの二次元コードで実現できる．

一方，大容量化した部分に限定した秘匿手法が必要となる．この秘匿手法の研

究が第 2の課題である． 

SQRCは，データの秘匿に用いる二次元コードであり，その導入事例の多くは

公表されていない．ここでは，WEBで公開されている二つの事例を紹介する． 

第一の導入事例[62]は，劇団四季のスマートチケットである．この事例では，

スマホやパソコンから WEB 経由でチケットを購入する際，モバイルチケットを

選択した場合には，SQRC 画像が付されたモバイルチケットがスマホに配信され

る．ユーザは，会場の入場口でモバイルチケットを提示し，SQRC を入場口に設

置されたリーダで読み取らせ，認証を受けることで入場手続きを行う． 

 第二の導入事例[63]は，ワインの在庫管理システムである．SQRC に在庫管理

に必要な情報と共に，顧客に見せたくない情報を記録し，必要な情報をすべて

記録することにより，管理業務の効率化を図っている． 

1.3.3 アクセス制御 

 通常の QRコードは，図 1-10上段に示すように，公開領域が 1領域存在し，

それに対応して公開領域を読み取るユーザも 1つの構成であった．それに対し

て，前項に示した SQRCは，図 1-10中段に示すように，公開領域と秘匿領域が 1

つの 2領域であった．これに対応して，秘匿領域を読み取り可能と，読み取り
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不可の 2ユーザの構成であった．さらに，図 1-10下段に示すように，秘匿領域

が複数存在し，複数のユーザが許された秘匿領域のみを読み取り可能とするア

クセス制御が実現できると，一つの二次元コードで予め設定された複数のユー

ザに必要な情報の提供が可能となる． 

 

1領域 1ユーザの構成 

 

 

2領域 2ユーザの構成 

 

 

多領域多ユーザの構成 

 

図 1－10 領域とユーザの構成 

 

 そこで，二次元コードを複数の領域に分割し，それらに複数のユーザにアク

セスを可能とするアクセス方式の研究が第 3の課題である．
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第 2 章 既存の二次元コード 

 

 この章では，既存の二次元コードについて，その種類，応用，識別方式，誤

り訂正方式を説明する．  

2.1 既存の二次元コードの種類 

 第 1章でも述べたように，最初の二次元コードはべりコードである．その後

多くの二次元コードが開発されている．これらの二次元コードは，マトリック

ス型とスタック型に分類することができる．マトリックス型は，正方形であり

セルと呼ばれる基本単位から構成されている．日本で普及している QRコード[1]

や欧米で普及しているデータマトリックス[2]がその代表である．それに対して，

スタック型は，バーコードを積み重ねた形状をしている．それらを表 2-1に示

す． 

 

表 2-1 既存の二次元コード 

 

 

 

 これらの二次元コードはそれぞれ特長を有しており，それらの特長を活かす

用途で用いられている．そして，これらの多くは ISO/IECの国際標準に採用さ

れており[1]- [5]，また特定の産業団体の業界標準になっている． 
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2.2 既存の二次元コードの応用 

 QRコードの用途は， 

    ①データキャリア 

    ②個人認証 

    ③WEB参照 

である． 

（１）データキャリア 

 データキャリアとしての使用は，QRコードが開発された本来の使用法であり，

伝票や製品そのものに付され，物と情報の一体化手段として用いられている．

バーコードと比較して大容量という特徴を活用している． 

（２）個人認証 

 個人を特定するために，カード，チケットや病院での患者腕輪などで用いら

れており，人と情報の一体化手段としての利用法である． 

（３）WEB参照 

 QRコードはスマートフォンで読み取る用途では，日本のみならず，アジア，

欧米でも用いられている．スマートフォンでの利用の主な目的は，WEB参照であ

る．WEBにアクセスするために必要となるURLをスマートフォンに入力するのは，

煩雑であり，また入力ミスが発生する可能性が高いので，それらを簡単に入力

する手段として用いられている． 

 

2.3 既存の二次元コードの識別方式 

 ここでは，既存の QRコードの識別方式について述べる． 

2.3.1 QRコードの構成 

 QRコードは， 

   ①存在検出領域 

   ②回転，変形補正領域 

   ③データ管理領域 

   ④データ領域 

からなる． 

 これらの領域の配置を図 2－1に示す． 
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図 2-1 QRコードの領域配置 

 

 図 2－1において，二次元コードの外周に白部として設定されているのが，ク

ワイアットゾーン（QP)である．そして，左上部，左下部，右上部の 3か所に設

定されているのがファインダーパターン（FP)である．QP と FP が存在検出領域

である．FP は黒部，白部，黒部，白部，黒部の長さの比率が 1:1:3:1:1 に設定

されている． 

 左上部の FP と右上部の FP の間，及び左上部の FP と左下部の FP の間に設定

されているのがタイミングパターン（TP)である．また，右下部に設定されてい

るのがアライメントパターン（AP)である． AP はバージョンのサイズに対応し

て多数の APが設定される． 

 データ管理領域は同じデータが二か所設定されており， 

①マスクパターンの種別 

②誤り訂正のレベル 

を記憶している．この領域では誤り訂正として BCH符号が用いられている． 

 上記の残りの領域がデータ領域である．データ領域は，誤り訂正を行うため

にリードソロモン（RS)符号を用いており，データ部と訂正データ部から構成さ

れている．訂正データ部の大きさは，予め設定された訂正率によって異なる． 

 QR コードはデータシンボルサイズが 8 ビット固定であり，8 ビットを単位と

して扱う．未割当のセルが 7 個未満存在する場合がある．これを残余ビットと

いう． 

 

2.3.2 識別ステップ 

 QRコードの識別ステップは次の 7つの処理ステップからなる． 
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①存在検出処理 

②ひずみ補正処理 

③白黒判定閾値設定処理 

④データ抽出処理 

⑤マスク処理解除処理 

⑥リードソロモン符号（RS符号）による誤り訂正処理 

⑦データ圧縮解除処理 

 以下に，各処理ステップについて述べる． 

ステップ 1 存在検出処理 

 読み取り装置によって撮像した画像を，試みの閾値を用いて白黒画像化し，

その白黒画像の中から黒白の長さパターンが 1:1:3:1:1 であるパターンを探索

する．これらの探索により FPが検出できる．FPはどのような角度で直線を引い

ても 1:1:3:1:1 の比率になるので，比較的容易に検出できる．検出できない場

合には，試みの閾値を適宜変更してリトライする． 

ステップ 2 回転，変形補正処理 

 識別対象の QRコードのシンボルと読み取り装置の関係は，多くの場合正対せ

ず，シンボル画像が回転した状態になっている． 

 そこで，FPの位置情報を元に回転補正処理を行う．併せて，QRコード全体の

大きさ，セルサイズを推定する．これらの推定したサイズを基にして，TPと AP

を検索し，撮像シンボル画像の変形を補正する．APは当初の QRコードの仕様に

はなかったが，ビール缶などの曲面に印刷された QRコードを読み取り可能とす

るために追加された． 

ステップ 3 白黒判定の閾値設定処理 

 ステップ 2 で補正したシンボル画像から各セルの中央位置を計算し，中央位

置の画素の RGB値から明度 Btを下記の式より計算する． 

 

    Bt = 0.299R + 0.587G + 0.114B                          (2-1) 

 

QRコードの中で一番小さなバージョン 1では，21x21のセル構成となっており，

441個のセルが存在する．これより大きなバージョンではこれ以上のセルが存在

する．これらのサンプリングしたセル中央部の明度の分布図を作成する．これ

らの分布図の例を図 2-2に示す． 
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図 2-2 明度分布図 

 ここで，黒と白を分離する閾値 Bsを決定する．黒と白のピークの明度値の中

央値などを採用する． 

 

ステップ 4 データ抽出 

 次に，QRコードの黒白のアナログパターンから 1，0のディジタルデータに変

換する．ステップ 3で決定した閾値 Bsを用いて，各セルの中央値のサンプリン

グ値 Btと比較し， 

     Bt ＞ Bs                                      (2-2) 

の場合には，白と判定し，セルの値を 0とする．また， 

     Bt ＜ Bs                                      (2-3) 

の場合には，黒セルと判定し，セルの値を 1とする． 

 上記の処理をデータ領域全体について行い，ビットマップを得る． 

ステップ 5 マスク処理解除処理 

 ステップ 4で決定した各セルのビットマップ BMに対して，マスク処理の解除

処理を行う．マスクパターン MPは予め 8個設定されており，QRコードのセイル

パターンの生成時に用いたマスクパターンの種別を表す値がデータ管理部に記

憶されている．マスク処理は次の目的から行われている． 

①データ領域に 1:1:3:1:1のパターンが出現しないようにする 

②白黒のセルの比率をほぼ 1:1にする． 

 データ管理部から MPを読み出し，ビットマップ BMaに対して EOR計算を行い，

MPを解除する． 

ステップ 6 RS符号誤り訂正 
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 マスク処理を解除したビットマップ BMaから RS符号のシンボルデータを配置

し，誤り訂正処理を行う． 

 誤り訂正処理に成功した場合には，訂正後のビットマップ BMr からデータを

取り出し，一連のデータ列とする． 

ステップ 7 データ圧縮解除処理 

 QR コードでは，データの種別四つに対応しており，各種別毎に異なるデータ

圧縮を行っている．これらの圧縮の解除処理を行う．データ種別を以下に示す． 

①数字 

②英数字記号 

③漢字 

④バイナリーデータ 

 数字は 3数字を 10ビットで，英数字は 2文字を 11ビットで，漢字は 13ビッ

トで表現している． 

 これらの処理により，QRコードの復号処理を完了する． 

 

2.4 誤り訂正方式 

QRコードでは，誤り訂正方式として，RS符号を用いている．その誤り訂正の

レベルは，表 2-2に示すように，４つのレベルが規定されている． 

 
表 2-2 ＱＲコードの誤り訂正レベル[1] 

 
 

 また，セルの一辺の個数が型式として，規定されている．この型式と誤り訂

正レベルの組み合わせに対応して，データコード語と訂正データコードの個数

やその二次元コード内のセルの配置が ISO/IECの規定[1]で詳細に定められてい

る．これにより，種々の工夫の自由度は無くなっている．自由度が無いことに

よって，実際の読み取りにおいて混乱が生じていないのである． 
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第 3 章 互換性を維持した大容量化 

 

3.1 はじめに 

 この章では，既存の二次元コード（QRコード）と互換性を維持しながら，記

憶容量を拡大し，増加した部分を秘匿化するカラー二次元コードについて述べ

る． 

 ここでの互換性は，第 1章で述べたように，本論文で提案する二次元コード

の一部（互換部）を従来の二次元コードとして読み込めることである．また，

大容量化は，同じコード形式，すなわち同じセル数で記憶するデータ容量を増

加することであり，高密度化を意味する．二次元コードでは，コード形式を大

型化し，セル数を増大させることにより収容するデータ量を増加させることが

できる．この場合は，データ収容密度はほぼ一定であり，高密度化にはなって

いない． 

 以下では，互換性を維持した大容量化を実現するために低密度方式と高密度

方式のカラー二次元コードを検討した結果について述べる．高密度方式は低密

度方式のセル構造を拡張した方式である． 

3.2 低密度方式カラー二次元コード 

 互換性を維持した大容量化では，上記のように低密度と高密度のカラー二次

元コードを検討した．この節では，低密度のカラー二次元コードについて述べ

る． 

3.2.1 セルの構造 

 既存の二次元コードとの互換性を維持しつつ，秘匿領域を追加するためには，

二次元コードの基本単位であるセルの多値化を行う必要がある．多値化の手法

として，多色化と多領域化が知られている．多領域化は，セルを複数の領域に

分割し，それぞれに独立した情報を与える方式である．ここでは，互換性維持

と秘匿化を目的とした大容量化のために，多色化と多領域化を併用する．そし

て，二次元コードとして，QRコード[1]を対象とする．この事例を図 3-1左側に

示す．QR コードのセルが白または黒の 1 ビットを表現しているが，それを多値

化するために，図 3-1右側に示すセルの構造を検討した． 
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図 3-1 QRコードとセルの分割 

 

 図 3-1 右側は，セルを 9 個の同一面積の正方形の小領域（サブセル）に分割

する．そして，中央部を互換部に，周辺部を新規の追加領域（秘匿部）に割当

てる．互換部は，既存の読取装置で読取が容易になるように白色または黒色と

する．周辺部は，大容量化のためにカラー色（多色）とする． 

 

（1）互換性の実現 

 スマートフォンの二次元コードの既存の読取りソフトウェアは，セルの切り

出し後，各セルの中央部の画素の色が白色か，または黒色か，を判別している．

そこで，互換部のデータの識別には，周辺部の寄与は小さい． 

 しかし，周辺部の色が，互換部と反対の色である場合には，誤って識別され

る可能性が高くなる[12]．すなわち，互換部が白の場合において，周辺部が黒

の場合には，影響が大きくなる． 

ここで，周辺部の反対の色が，中央部の識別に与える影響を評価した結果を

図 3-2に示す． 

 

 

 

図 3-2  反対色サブセルの影響評価 
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この実験は，それぞれの反対色の個数の周辺部のサブセル配置を乱数で決め

て配置した場合の識別結果である． 

これにより，セルサイズが 0.8mm の場合には，反対色の個数が 3 個の場合で

大きな影響があり，4 個以上では読み取れない結果となっている．また，周辺部

の影響は，セルサイズが小さいほど大きくなる． 

 そこで，周辺部の色を白グループ色と黒グループ色に分類し，互換部が白色

の場合には，周辺部を白グループ色を割り当て，黒色の場合には黒グループ色

を割り当てる．ただし，これらのカラー色は，印刷される場合には，印刷時の

インクの発色や経時劣化による変色で，白または黒グループの範囲に止まらな

い可能性がある．そこで，白または黒グループ色の周辺部への割り当ては，中

央部の識別に与える影響を低減するための補助的な手法と言える． 

 

（2）セルの多色化 

 ここでは，8色を用いた場合について述べる．用いる色は，次のようにして選

択した． 

 3.2.2項で述べるように，距離尺度として RGB空間でのユークリッド距離を用

いる．この距離尺度では，RGBの三次元空間で相互に最も離れた色セットが識別

が最も容易となる．そこで，相互に最も離れた位置は RGB 空間の立方体の端部

であり，当該位置にある色を選択する． 

 

表 3-1 カラー8色の選択と符合化 

 

 



 

24 
 

 選択した各色の RGBの具体値を表 3-1に示す．表 3-1に各色の輝度を示した

が，輝度(Y)と RGB値の変換式は，ITU-R BT.601[15]で規定されている次式を用

いた． 

      Y = 0.299R + 0.587G + 0.114B                         (3-1) 

 

 輝度の値を基に，各色を白または黒グループに分類した 

図 3-3に，低密度の場合のセルの色構成の例を示す． 

 

 
 

図 3-3 セルの色構成 

 

この色構成の特徴は，互換性を維持するために中央部を黒または白で構成し，

大容量化するために周辺部をカラー色で符号化したことである．この構成が，

本研究の従来研究に対する基本的な新規点であり，工夫点である． 

 

3.2.2 符号化 

 低密度構成におけるサブセルは，セル色によって，白グループまたは黒グル

ープの 4色によって符号化される． 

（1）色の符号化 

 4色による符号化では 2ビットを表現できる．図 3-4に示すように，二つの同

一サイズの白黒の二次元コードの同一位置のサブセルの値を表 3-1 の符号化デ

ータに基づき色を選択することにより符号化する．例えば，互換部が黒である

セルにおいて，サブセルが両方共に白（0）の場合には 00の 2ビットを表現し，

紫色に符号化される． 
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図 3-4 二次元コードの色符号化 

 

（2）仮想的な積層構造 

 選択した 8色について，白グループと黒グループの色はそれぞれ 4色である

ので，新たに 2ビットを表現できる．この色コードと保持するデータの対応は，

表 3-1の符号化テーブルに示されている．この例では，色コード 000はデータ

00を保持する．周辺部の 8色の多色化によって，従来と同容量の既存領域と従

来の 2倍の容量の新規領域からなる二次元コードを表現する． 

 また，色コード 000は，互換部が白（0）であり，周辺部が白白（00）である

ことを示している． 

 この構成は，一つのセルが 3ビットを表現しているので，図 3-5に示すよう

に，既存の白黒の 2次元コードが 3層重なっているのと同等である． 

 以下では個々の仮想的な白黒の二次元コードを層と呼ぶ． 

 

 

 

図 3-5 仮想的な積層構造 
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3.2.3 色識別手法 

（1）比較法の採用 

 色を識別する手法としては，判別法[15][17]と比較法[10][16]がある．判別

法は入力された画素の RGB 値に基づき予め定められた色集合から特定の色を判

別する手法である．それに対して，比較法は，予め定められた色集合の色全て

を二次元コードの中の定められた領域に設定しておき，それらの色集合と識別

すべき画素色と比較することにより，一番近い色を選択する手法である． 

 カラー色を用いた二次元コードを紙に印刷する場合には，印刷に用いるイン

クやトナーによって，元の RGB 値から離れた色になったり，それらをスマート

フォンで読取る場合には，用いられる撮像素子の特性によって，入力される RGB

値がさらに変化することが知られている[17]．さらに，印刷された色が経時劣

化によって，変化することが想定できる． 

 そこで，本論文の提案では，これらの影響を回避できる比較法を採用する．

比較法（パレット方式）は上記のインクによる発色の差異や経時劣化について，

比較色（パレット色）とセル色が同様に差異が発生し，経時劣化するので，そ

れらの影響を回避可能である． 

 パレット色を二次元コードの定められた位置に収容する．図 3-6 に示すよう

に，白及び黒グループのパレット色は，それぞれファインダーパターンの白部

または黒部に配置する．その比較対象の色群をここではパレットと呼ぶ．QR コ

ードでは，定められた位置にファインダーパターンを有しているので，そこへ

パレットを配置する．また，これらのパレット色が汚れなどによって正しい色

を表現できなくなる可能性があるので，三つあるファインダーパターンのすべ

てにパレットを設定する． 

 

 

図 3-6 パレット色の設定 
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 また，パレットのセルにおいても，中央部のサブセルの影響を符号化領域の

セルと同一とするために，図 3-7に示すように，セルを中央部と周辺部に分割

し，中央部にはグループ色を配置し，周辺部にパレット色を配置した．ここで，

図 3-5に示した白グループパレットセルに描いた中央部と周辺部の境界線は，

説明のために描いた線であり，実際には存在しない． 

白グループ パレット セル 

 

黒グループ パレット セル 

 

 

図 3-7 パレットのセル構造 

（2）識別処理 

 各セルの周辺部の色（以下，セル色と呼ぶ）を識別する識別処理は，撮像さ

れた画像をセルレベルに切り出した後，比較対象であるパレット色とセル色を

抽出するデータ抽出処理と比較処理から構成される． 

Ａ．データ抽出処理 

 比較する対象は，パレット色とセル色である．パレット色はすべてのセルの

比較に共通である．パレット色は，図 3-8 左図に示すように，パレットを構成

するセルを 9 つの領域に分割し，さらにその中央部を 9 つに分割し，その中央

の画素の RGB 値の平均値とした．比較はセル色とパレット色の，白または黒の

グループ色の 4 色と行う．また，パレットは各ファインダーパターンの中に 3

セット設定している．3セットに含まれる色を独立した色として扱い，仮想的に

12色として比較し，最も距離の小さいパレット色を選択する． 

パレット色 セル色 

 

図 3-8 パレット色とセル色のデータサンプリング位置 
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 セル色の RGB 値は，図 3-6 右図に示す周辺部の 8 個のサブセル領域の中央の

画素の RGB値の平均値とした．  

Ｂ．比較処理 

 比較処理は，データ抽出処理で作成したパレット色 12色とセル色の各 RGB値

を比較する．パレット色の RGBデータ Cpは， 

 

 Cp  =  ( Ri, Gi, Bi )                                      (3-2) 

 

で表現できる．ここで，iは選択候補であるパレット色 12色の指標である．Ri ,Gi, 

Biは各パレット色の RGB値であり，0から 255の間の値をとる． 

 同様に，セル色の RGBデータ Ccは， 

 

 Cc =  ( Rc, Gc, Bc )                                       (3-3) 

 

で表現する．i番目のパレット色とセル色の RGB値のユークリッド距離 Diは 

 

  Di = �(Rc − Ri)2 + (Gc − Gi)2 + (Bc − Bi)2                    (3-4) 

 

となる． 

 Diが最小値となるパレット色をセル色と同一と判定する． 

3.2.4 提案アルゴリズム 

 この項では，本論文の提案の符号化と復号の処理について述べる．評価試験

に用いた二次元コードは本項の符号化処理に従って作成した．また，評価試験

に用いたソフトウェアは，復号処理のステップ 1 からステップ 5 に従って作成

した． 

 具体的な処理内容を説明する前に，本論文で提案する低密度の二次元コード

のデータ構成を示し，そこで示した記号の内容を説明する．データ構成を表 3-2

に示す． 
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表 3-2 低密度構成の二次元コードのデータ構成 

 

 

 データ構成を示す表 3-2において，収容するデータ D=(d0,d1,d2)は，既存領

域（第 0層）に収容する元データ d0，新規領域（第 1層，第 2層）に収容する

元データ d1,d2から成る．このデータを書式化したデータが Df=(d0f,d1f,d2f)

である．例えば，d0fは d0を収容するためのデータヘッダー（収容するデータ

のデータ種別，データ長）やデータの終わりを示す終端コードが挿入されてい

る．また，データの種別によってデータ圧縮が行われている．そして，収容可

能なデータサイズに比較して収容するデータが少ない場合には，終端コードの

後ろには，埋め草ビットと呼ばれるデータパターンが埋め込まれる．この書式

化したデータ Df=(d0f,d1f,d2f)のそれぞれの層に対して，RS符号を用いた誤り

訂正データ Dfc=(d0fc,d1fc,d2fc)が生成される．例えば，d0fと d0fcは RS符

号におけるデータコード語を構成する． 

 この Df と Dfc を予め定義された二次元コードの符号化領域のセルに配置し，

白黒符号化したデータが U=(U0,U1,U2)と Uc=(U0c,U1c,U2c)である．Uおよび Uc

は df,dfcを単純に白黒に置き換えたデータではなく，データの配置された位置

情報を含んでいる．この U,Ucに対して，マスク処理を行った結果が Up,Upcで
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ある．この U0p,U0pcは，二次元コードの既存領域の中の符号化領域の白黒パタ

ーンを示している．Um と Umcは，それぞれ U1と U2，U1cと U2cを符号化テーブ

ル表 3-1を用いてカラー色に置き換えたデータである． 

 次に，データの構成要素を用いて，具体的な処理について述べる． 

 

（1）符号化処理 

ステップ 1：データの準備 

 既存領域に収容するデータ d0及び新規領域に収容するデータを各層に分配し

て得た各層に収容するデータ d1,d2,からなる収容データ D = (d0,d1,d2)を準備

する． 

ステップ 2：各層の白黒二次元コード化 

 各層の収容データ D = (d0,d1,d2)を白黒の二次元コード化し，誤り訂正デー

タを含めた二次元コードの白黒データ U = (u0,u1,u2)を得る．以下では，煩雑

を避けるために，誤り訂正部分の説明を省略する． 

ステップ 3：マスク処理 

 ステップ 2で得られた第 1，第 2層のデータについて，与えられた共通秘匿パ

ターンで排他的論理和演算を行い（マスク処理については，第 4章で詳述する），

白黒データ U = (u0,u1,u2)を得る． 

ステップ 4：可変領域のセル色の決定 

 既存領域の各セルの白黒データ u0に基づき，表 3-1の白グループまたは黒グ

ループの符号化テーブルを用いて，新規領域の各セルの白黒データ u1,u2 を符

号化し，周辺部のセルの色を決定する． 

ステップ 5：固定領域のセル色の決定 

 パレット色を割り当てられたセルに設定する．それ以外のファインダーパタ

ーンなどの固定領域は黒または白に設定する． 

 

（2）復号処理 

ステップ 1：画像入力と画像抽出 

 撮像装置によって，二次元コードを含む画像を撮像し，二次元コードに含ま

れるファインダーパターンを基に二次元コードを検出し，二次元コードの画像

を抽出する． 
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ステップ 2：互換部の識別 

 撮像した二次元コードを白黒の二次元コードとして識別し，既存領域のセル

の白か黒のデータ u0を得る． 

ステップ 3：パレット色の抽出 

 ステップ 2 で切り出したセルについて，パレット色が格納されているセルか

ら，パレット色のデータを取得する． 

ステップ 4：可変領域のセル色の識別 

 二次元コードの可変領域のセルの周辺部について，パレット色との距離を計

算し，最小の色を当該セルの色として選択する． 

ステップ 5：各層の白黒二次元コードに復号 

 新規領域について，各セルの互換部の白または黒の色に従い符号化テーブル

によって復号し，二次元コードの白黒データ U=(u0,u1.u2)を得る． 

ステップ 6：マスク解除処理 

 共通秘匿パターンで排他的論理和演算を行い秘匿の復号をして，白黒データ U = 

(u0,u1,u2)を得る． 

ステップ 7：白黒二次元コードの復号 

 ステップ 4で得られた二次元コードの白黒データ U = (u0,u1.u2.)から各層の

二次元コードを復号し，各層に収納されたデータ D = (d0,d1,d2)を得る． 

 

3.2.5 評価試験 

（1）互換性評価試験 

 セルの周辺部にカラー8色を用いた場合について，スマートフォンを用いて既

存領域の読取りの検証を行った．その検証の条件と結果について述べる． 

① 試験条件 

Ａ．二次元コード 

 二次元コード及び印刷には，下記を用いた． 

二次元コードの種類： QRコード 

型番       ： 2（25x25セル) 

誤り訂正     ： レベルＨ（30％） 

データタイプ    ： バイナリー 

プリンタ      ： MG6230（キャノン製） 

印刷紙      ： マット紙（コクヨ） 
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 検証に用いた収容データは，読取り時に確認が容易な漢字及び ASCII 文字を

とした．二次元コードに収容するデータを表 3-3 に示す．また，それらのデー

タを収容する二次元コードを図 3-9に示す． 

 

表 3-3 収容データ 

 

 

 

コード 1     コード 2     コード 3 

      

 コード 4    コード 5    白黒コード 

     

図 3-9 検証に用いた二次元コード 

 

 ここでは，色の読取性の検証が目的であるので，カラー部の秘匿化（マスク

処理）は実施しなかった． 

 表 3-4に図 3-9に示した各検証用二次元コードのセル周辺部の色の出現分布

を示す．コード領域の 352個のセルについて示した．各二次元コードについて，

各色がほぼ一様に出現していることが判る． 
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表 3-4 色の出現分布 

 

 

Ｂ．読取り機器 

 読取りには，下記のスマートフォン及び読取ソフトウェアを用いた． 

  スマートフォン   ： GALAXY Note 2 (SAMSUNG製) 

  読取りソフトウェア  ： 表 3-5の中に示す 

 

② 検証結果 

 検証試験の結果を表 3-5に示す．この結果について検討する． 

表 3-5 互換性検証結果 

 

 

 コードサイズが 8mm 以上の場合には，全てのカラーコード及び白黒コードで

100%の読取りができた．また，3mm以下の場合は，全てのコードについて，読取

が不可能であった．4mmの場合には，多くの場合読取が不可であった．カラーコ
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ードと白黒コードで読取率に差がなく，十分な互換性を有していることが確認

できた．そして，互換性が収容するデータへの依存性がないことが確認できた． 

また，スマートフォンの機種や読み取りソフトウェアの違いによって，読み

取り率に大きな違いが発生している．この違いの原因は，読み取りソフトウェ

アの開発方針の違いであると考えられる．開発方針には二つあり，一つは誤読

み取りが無いように確実に読み取る方針であり，他方は可能な限り読み取る方

針である．この方針が読み取りアルゴリズムの違いとなり，読み取り率の違い

となっている． 

 

（2）セルレベル識別性の評価試験 

① 試験条件 

Ａ．検証サンプル 

 識別性の検証にも，図 3-7に示し互換性検証で用いたコード 1を用いた． 

Ｂ．読取条件 

 読取りは，下記の条件で実施した． 

  スマートフォン      ： GALAXY Note 2 (SAMSUNG製) 

  照明        ： 白色蛍光灯 

  二次元コードとの距離： 55mmに固定 

   焦点合わせ     ： スマートフォンによる自動焦点 

    

② 検証方法 

 カラー部の識別は，スマートフォンでの処理とパソコンでの処理の 2 ステッ

プで行った． 

Ａ．スマートフォン処理 

 スマートフォンでカラー二次元コードを撮像し，従来の白黒の二次元コード

として，誤り訂正を含めて識別する．この処理に伴って，各セルを切り出し，

各サンプリング値の表を作成する．この表に含まれるのは，図 3-1 右図に示す

各セルを 9分割した領域の中央値の各 RGB値，，図 3-6左図に示すパレット色の

9点の RGB値及び誤り訂正後の各セルの白または黒の区別である． 

Ｂ．パソコン処理 

 スマートフォンで作成した上記の表をパソコンに転送する．そして，そのデ

ータをエクセル上の VBAでデータ抽出処理,平均値処理及び比較処理を行い，色



 

35 
 

の識別処理を行った．識別率は，各セルの本来の色（正解色）との比較により

算出した． 

 

③ 検証結果 

 従来の研究での評価は，コードレベルの読取率を用いる場合が多い．実用性

を評価する場合には，適切な評価基準であるが，色の識別性を評価する場合に

は，次節で述べる誤り訂正の機能によって，誤りが見えなくなるので，ここで

は個々のセルレベルでの誤り率を評価基準として評価する． 

 読取検証は図 3-7に示した 5個の二次元コードについて，コードサイズが 40mm

から 10mm の二次元コードを作成し，それぞれについて 10 回づつ読取り，それ

ぞれの読取について，読取率を計測し，それらの平均値を求めた． 

 QR コードのバージョン 2 は 25x25 セルの構成であり，セル数は全体で 625 個

である．また，次節で述べるように総コード語は 44であり，これに対応するセ

ル数は 352である． 

 コード識別に直接関与するのは，コード語領域である．また，ファインダー

パターン，タイミングパターン及びアライメントパターンは，白色または黒色

に固定されており，それらの識別はカラー色の識別には当たらない．そこで，

コード語領域のセルを対象にして識別率を計測した．この結果を図 3-10に示す． 

 

 

 

図 3-10 低密度構成の識別検証結果 
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 この結果，20mm のコードサイズからセルレベルの誤りが多く発生しているこ

とが判る．また，識別を誤ったセルは，コード内の特定の位置に集中すること

なく，分散していた．そこで，コードサイズが小さくなるに従って，解像度が

不足し，近傍のセルの色が混入してくるのが原因と考えられる．白黒の二次元

コードの場合には，反対色が混入してもある程度までは識別可能であるのに対

して，カラー色の場合には，色相が変化し，誤りが発生しやすい． 

 図 3-11に，上記の識別試験で得られた各セル（周辺部の平均値）の RGB値の

分布と誤り位置を示す．図 3-11 では，コードサイズが 40mm～10mm の場合及び

コードサイズが 20mm～10mmのズーム機能用いて拡大したそれぞれの場合を示す．

それぞれのコードサイズについて，左図は黒グループ色の 4 色（黒，青，紫，

赤）のサンプリング値（RGB値）の R値と B値を平面にして示した．中央は同様

に，白グループ色（白，黄，青緑，緑）の 4 色について示した．右図は誤り分

布図であり，誤りの発生した位置（セル）とその位置のセル色（周辺部）を示

す．誤識別した色の事例を図 3-12に示す． 

 黒グループ色と白グループ色の分布は，5 個の二次元コードの各 10 回分の読

み取りの全サンプリング値を示した．それに対して，誤り分布図は当該読み取

りの平均的な誤り率の 1回分の誤り位置を示した． 

 

 

低密度 40mm 
    黒グループ色の分布   白グループ色の分布   誤りの分布 

       

 

 

 

 

 



 

37 
 

    黒グループ色の分布   白グループ色の分布   誤りの分布 

 
低密度 30mm 

       

       

 

 
低密度 24mm 

       

 

 

低密度 20mm 
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    黒グループ色の分布   白グループ色の分布   誤りの分布 

低密度 16mm 

       

 

低密度 12mm 

       

 

低密度 10mm 

       

低密度 ズーム 20mm 
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低密度 ズーム 16mm 

 

       

低密度 ズーム 12mm 

 

       

低密度 ズーム 10mm 

 

       

図 3-11 サンプリング値の分布（左図，中央）と誤り位置の分布（右図） 

 

 

 次に，誤り位置の分布で示した色が誤識別した色の事例を図 3-9に示す． 

各コードサイズについて，左側が元の色，右側が誤識別した色を示す．例えば，

低密度のコードサイズが 24mmの場合には，誤識別したセルは 2か所であり，青

を黒に，紫を赤に誤識別している． 
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低密度 24mm              低密度 20mm 

        

 

 

      低密度 16mm              低密度 12mm 

       

 

 

         低密度 10mm 

  

 

 

     低密度 ズーム 12mm         低密度 ズーム 10mm 

      

 

図 3-12 低密度構成の誤識別色の対照（左側 元の色，右側 誤識別色） 
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④検証結果の検討 

Ａ．サンプリング色の分布 

 上記の図 3-11において，コードサイズ 40mmと 30mmの場合には，誤識別は発

生していない．この場合の各色の分布を見ると，他の色の分からほぼ完全に分

離されている．それに対して，コードサイズ 24mmでは各色の分布の重なりが発

生していることが分かる．コードサイズ 20mm以下では，さらに各色の分布の重

なり領域は拡大しており，コードサイズが小さいほど重なり領域は大きい． 

 

Ｂ．誤り分布と誤り色 

 誤りセルは，ほぼ一様に分布しており，偏りは見られない．それに対して，

誤り色には偏りがある．これは，サンプリング色の分布の重なりの状態が各色

で異なるためである． 

 

（3）コードレベル復号シミューレーション 

 二次元コードでは，誤り訂正機能が具備しており，定められた誤り率以下で

あれば，誤り訂正が可能であり，正しく復号可能である．設定されている誤り

訂正レベルでの誤り訂正数を表 3-6 に示す．この誤り訂正数以下であれば，コ

ードレベルで正しく読取が可能である．すなわち，検証に用いた型番では，総

データコード語数が，44 個である．誤り訂正レベルが，L，M，Q，H について，

誤りのあるデータコード語数が，それぞれ 4 個，8 個，11 個，14 個以下であれ

ば，すべての誤りを訂正し，コードレベルで正しく読取が可能である． 

 

表 3-6 誤り訂正レベルによる誤り訂正数[1] 

 

 

 図 3-13に，各セルがどのデータコード語に属するかを示す．白黒領域は固定

部，黄色領域は管理部，緑色領域は未使用部である． 
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図 3-13 各セルの用途と所属するコード語番号 

 

 図 3-10のセル周辺部の色の識別誤りを，復号後の層 1と層 2の二つの白黒の

二次元コードの誤りに展開した．そして，それらの誤りセルがどのデータコー

ド語に属するかを計測し，誤りセルの存在するコード語数をカウントした．こ

の誤りコード語数と表 3-6 に示す各誤り訂正レベルの訂正可能な数と比較し，

読取り可能性をシュミレーションした層 1及び層 2のコードレベルの識別率を，

図 3-14 に示す． 層 1 と層 2 は，表 3-1 の符号化データの第 1 及び第 2 ビット

で構成される仮想的な白黒の二次元コードである． 

 

 

層 1のコードレベルの識別率 
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 層 2のコードレベルの識別率 

 

図 3-14 コードレベルの識別率 

 

・シミュレーション結果の検討 

 図 3-14に示す層1と層 2の識別率に差がでるのは，識別した誤り色によって，

層 1と層 2に及ぼす影響が異なるからである．例えば，白（符号化データが 00）

を黄色（01）や青（10）と誤識別すると，それぞれ層 2，層 1のみが誤り，層 1

と層 2は正しい結果となる．また，緑（11）と誤識別すると層 1と層 2の両方

が誤る． 

 図 3-14の結果から，誤り訂正レベルが M,Q,Hレベルでは 16mm，Lレベルでは

20mmのコードサイズまで読取可能であることが判る．これはセル幅が 0.64及び

0.8mmであり，実際に白黒の二次元コードで用いられているセル幅の 1.5倍程度

である． 

 そこで，本論文で提案する構造のカラー二次元コードは，現状レベルの識別

能力においても，若干コードサイズが大きくなるものの，コードサイズが 20mm

で全ての誤り訂正レベルにおいて，100%の読取が可能であり，実用性があると

判断できる． 

 また，RS符号を用いた誤り訂正は，ブロック誤り訂正方式であり，データコ

ード語単位の訂正となるので，誤りが特定の領域に集中した場合には，効率的

に訂正することが可能である．それに対して，誤りが広く分散した場合には，

訂正効率が低くなる． 
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3.3 高密度方式カラー二次元コード 

 この節では，高密度方式のカラー二次元コードについて検討する．高密度方

式のカラー二次元コードは，前節で述べた低密度方式のカラー二次元コードの

セル構造を拡張して，QR コードとの互換性を維持したまま低密度方式よりもさ

らに大容量化したものである． 

3.3.1 セルの構造 

 既存の二次元コードとの互換性を維持しつつ，追加領域を追加するために，

二次元コードの基本単位であるセルの多値化を行う必要がある．多値化の手法

として，多色化と多領域化が知られている．多領域化は，セルを複数の領域に

分割し，それぞれに独立した情報を与える方式である． 

 そこで，互換性と秘匿化を目的とする大容量化のために，多色化と多領域化

を併用し，3.2.1 項で述べた低密度方式では，図 3-15 右側に示すセルの構造を

検討した．この構造は，互換性とセルの多値化を同時に実現可能である． 

 

図 3-15  QRコードとセルの分割 

（1）低密度構成と高密度構成の差異 

 図 3-13右側は，セルを 9個の同一面積の正方形の小領域（サブセル）に分割

する構造を示している．そして，中央部を互換領域に，周辺部を新規の追加領

域に割当てる．中央部は，既存の読取装置で読取が容易になるように白色また

は黒色とする．周辺部は，大容量化のためにカラー色とする． 

 低密度方式では，周辺部を単一の符号化単位とする図 3-16左図に示す構成と

していた．それに対して高密度方式では，周辺部を構成する 8 個のサブセルを

符号化単位とする図 3-16右図に示す構成とする． 

低密度構成      高密度構成 

 

図 3-16  符号化単位 
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（2）互換性の実現 

 既存のスマートフォンの二次元コードの読取りソフトウェアは，セルの切り

出し後，各セルの中央部の画素の色，すなわち白色か，または黒色かを判別し

ている．そこで，互換部のデータの識別には，周辺部の寄与は小さい．そこで，

高密度方式においても，低密度方式と同様に，中央部を互換領域に割り当てる

ことにより，互換性を実現する． 

 低密度方式では，周辺部のサブセルにはすべて同一の色が割り当てられたが，

高密度方式では，各層に収容するデータに従って割り当てる色がサブセル毎に

異なる． 

（3）セルの多色化 

 ここでは，8色を用いた場合について述べる．用いる色は，次のようにして選

択した． 

3.3.3項で述べるように，低密度方式と同様に，距離尺度として RGB値間のユ

ークリッド距離を用いる．この距離尺度では，RGBの三次元空間で相互に最も離

れた色セットが識別が最も容易となる．そこで，相互に最も離れた位置は RGB

空間の立方体の端部であり，当該位置にある色を選択する． 

 

表 3-7 カラー8色の選択と符合化データ 

 

 

 選択した各色の RGBの具体値を表 3-7に示す．この表 3-7 は，低密度方式の

場合の表 3-1と同じである． 
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3.3.2 符号化 

（1）符号化原理 

 高密度構成におけるサブセルは，セル中央部サブセル色によって，白グルー

プまたは黒グループの 4色によって符号化される． 

 4 色による符号化では 2 ビットを表現できる．図 3-17 に示すように，特定の

位置のサブセルを，二つの同一サイズの仮想的白黒二次元コードの同一位置の

サブセルの値を表 3-11の符号化データに基づき色を選択することにより符号化

する．例えば，セル中央部サブセル色が黒であるセルにおいて，サブセルが両

方共に白（0）の場合には 00の 2ビットを表現し，紫色に符号化される． 

 

 

図 3-17 高密度方式の二次元コードの色符号化 

 

 ここで，図 3-17中に記載の u1p～u16p及び um1～um8は，3.3.4項の表 3-8に

示すデータである． 

 また，サブセルの番号は，図 3-18に示す位置に割り振った． 

 

 

図 3-18 サブセル番号に対応するサブセル位置 

（2）仮想的な積層構造 

上記のように，選択した 8色について，白グループと黒グループの色はそれ

ぞれ 4色であるので，新たに 2ビットを表現できる．符号化領域が，低密度構

成では 1個，高密度構成では 8個あるので，セル周辺部はそれぞれ 2ビット，
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16ビットを表現する．そこで，本論文で提案する構造の二次元コードは，従来

と同容量の既存領域と従来の 2倍または 16倍の容量の新規領域からなる二次元

コードを表現する． 

 この構成は，一つのセルが 3ビットまたは 17ビットを表現しているので，図

3-16に示すように，白黒の既存の 2次元コードが 3層または 17層重なっている

のと同等である． 

 

図 3-16 仮想的な積層構造 

3.3.3 色識別手法 

(1) 比較法 
 3.2.3の低密度方式の比較法の項で述べたように，色を識別する手法としては，

判別法と比較法がある．判別法は入力された画素の RGB 値から予め定められた

色集合から特定の色を判別する手法である．それに対して，比較法は予め定め

られた色集合の色全てをコードの中の定められた領域に設定しておき，それら

の色集合と識別すべきサブセル色と比較することにより，一番近い色を選択す

る手法である．高密度方式においても，低密度方式と同様に比較法を用いた． 

 また，パレットについても，図 3-20に示すように，低密度方式と同じ構成を

用いた． 

 

図 3-20 高密度方式のパレット色の設定 
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(2)識別処理 

 各サブセルの色を識別する識別処理は，比較対象であるパレット色とサブセ

ル色を準備するデータ抽出処理と比較処理から構成される． 

①データ抽出処理 

 色識別処理で比較する対象は，パレット色とサブセル色である．パレット色

はすべてのサブセルの比較に共通である．パレット色は，図 3-21左図に示すよ

うに，パレットを構成するセルを 9 個の領域に分割し，中央部を除く周辺部 8

個の RGB値の平均値とした．比較はサブセル色とパレット色（各グループ色の 4

色）とで行う．また，パレットは，図 3-20に示すように，各ファインダーパタ

ーンの中に 3セット設定している．3セットに含まれる色を独立した色として扱

い，仮想的に 12色として比較し，最も距離の小さいパレット色を選択する． 

 データ部のサブセルは，図 3-21 右図に示すサブセルの中心の RGB 値とする．  

パレット部  データ部 

 

図 3-21 データ抽出位置 

②比較処理 

 比較処理は，データ抽出処理で作成したパレット色12色とサブセル色の各RGB

値を比較する．パレット色の RGBデータ Cpを， 

  Cp  =  ( Ri, Gi, Bi )                                     (3-5) 

と表現する． 

 ここで，iは選択候補であるパレット色 12色の指標である．Ri ,Gi, Biは各

パレット色の RGB値であり，0から 255の間の値をとる． 

 同様に，サブセル色の RGBデータ Cscは， 

  Csc =  ( Rsc, Gsc, Bsc )                                   (3-6) 

で表現する．ここで，SC はサブセルの番号であり，1 から 8 の値である．そこ

で，i番目のパレット色とセル色の RGB値のユークリッド距離 Diは 

 

  Di  = �(Rsc − Ri)2 + (Gsc − Gi)2 + (Bsc − Bi)2                  (3-7) 

となる． 

 Diが最小値となるパレット色をサブセル色と判定する． 
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3.3.4 提案アルゴリズム 

 ここで，本論文の提案の符号化と復号の処理について，高密度構成の場合に

ついて述べる．表 3-8に，高密度構成の二次元コードのデータ構成を示す． 

 

表 3-8 高密度構成の二次元コードのデータ構成 
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（1）符号化処理 

ステップ 1：データの準備 

 既存領域に収容するデータd0及び新規領域の各層に収容するデータd1..d16,

からなる収容データ D = (d0,d1..d16)を準備する． 

ステップ 2：各層の白黒二次元コード化 

 各層の収容データ D = (d0,d1..d16)から RS 符号のデータコード語を構成し，

誤り訂正データコード語を生成して二次元コードを作成し，白黒データ U =  

(u0,u1..u16)を得る． 

ステップ 3：マスク処理 

 ステップ 2で得られた白黒データ U =  (u0,u1..u16)について，与えられた共

通秘匿パターンで排他的論理和演算を行い，白黒データ U = (u0,u1..u16)を得

る． 

ステップ 4：可変領域のセル色の決定 

 新規領域の各セルの白黒データ u0に基づき，表 3-7の白グループまたは黒グ

ループの符号化データを用いて，新規領域の各セルの白黒データ U = (u1..u16)

を符号化し，周辺部の 8個のサブセルの色を決定する． 

ステップ 5：固定領域のセル色の決定 

 パレット色を定められたパレット部に設定する．ファインダーパターンなど

の固定領域は黒または白に設定する． 

 

（2）復号処理 

ステップ 1：画像入力と画像抽出 

 撮像装置によって，二次元コードを含む画像を撮像し，二次元コードに含ま

れるファインダーパターンを基に二次元コードを検出し，二次元コードの画像

を抽出する． 

ステップ 2：互換部の識別 

 撮像した二次元コードを白黒の二次元コードとして識別し，既存領域のサブ

セルが白か黒のデータ u0を得る． 

ステップ 3：パレット色の抽出 

 ステップ 2 で切り出したセルについて，パレット色が格納されているセルか

ら，パレット色のデータを取得する． 
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ステップ 4：可変領域のセル色の識別 

 二次元コードの可変領域のサブセルについて，12 個のパレット色との距離を

計算し，最小の色を当該サブセルの色として選択する． 

ステップ 5：各層の白黒二次元コードに復号 

 新規領域について，各セルの互換部の白または黒の色に従い符号化テーブル

によって復号し，二次元コードの白黒データ U=(u0,u1..u16)を得る． 

ステップ 6：マスク解除処理 

 共通秘匿パターンで排他的論理和演算を行い秘匿の復号をして，白黒データ U = 

(u0, u1..u16)を得る． 

ステップ 7：白黒二次元コードの復号 

 ステップ 4 で得られた二次元コードの白黒データ U =  (u0, u1..u16)から各

層の二次元コードを誤り訂正を経て復号し，各層に収納されたデータ D = 

(d0,d1..d16)を得る． 

 

3.3.5 評価試験 

（1）互換性評価試験 

 セルの周辺部にカラー8色を用いた場合について，スマートフォンを用いて既

存領域の読取りの検証を行った．その検証の条件と結果について述べる． 

Ａ．試験条件 

検証サンプル 

検証用の二次元コード及び印刷には，下記を用いた． 

二次元コードの種類： QRコード 

型番       ： 2（25x25セル) 

誤り訂正     ： レベル H  

プリンタとインク  ： MG6230，純正品（キャノン製） 

印刷紙      ： マット紙（コクヨ） 

 

 検証に用いた収容データは，読取り時に確認が容易な漢字及び英数字をとし

た．二次元コードに収容するデータを表 3-9に示す．また，それらのデータを

収容する二次元コードの例を図 3-22に示す．この検証では，色の読取性の検証

が目的であるので，新規領域の秘匿化（ランダムマスク処理）は実施しなかっ

た． 
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表 3-9 高密度構成の収容データ 

 

 

   高密度コード 5  

 

       

   

図 3-22 検証に用いた二次元コードの例 

Ｂ．読取条件 

  読取りは，下記の条件で実施した． 

   スマートフォン      ：GALAXY Note 2 (SAMSUNG製) 

              :IPhone5S  (Apple製） 

    読取りソフトウェア  ：表 3-10の中に示す 

   照明            ：白色蛍光灯 

   二次元コードとの距離 ：焦点の合う最短距離 

 表 3-9 の 5 個のカラー二次元コードについて，各二次元コードのサイズの画

像を印刷し，各コードサイズについて各 10回読み取りを行った． 

Ｃ．検証結果 

検証試験の結果を表 3-10に示す．この結果について，検討する． 
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表 3-10 互換性検証結果 

 

 

 コードサイズが 10mm以上の場合には，全てのカラーコード及び白黒コードで

読取率が 100%であった．また，3.2mm 以下の場合は，全てのコードについて，

読取率が 0%であった．アンドロイド OS（NOTE2)の読取ソフトウェアを用いた場

合，若干白黒コードのほうが読取率が高い．しかし，大差なく，ほぼ互換性が

あると言える．一方，アイフォン上の読取ソフトウェアを用いた場合，小さな

セルサイズでの白黒コードそのものの読取率が低い．また，カラーコードとの

読取率の差が，アンドロイド系よりも大きい． 

現在，実用されている白黒コードの多くは，セルサイズが 0.4mm（バージョン

2 では，コードサイズが 10mm）以上である．このサイズの場合には，カラーコ

ード，白黒コードのすべてが 100%の読取率であるので，試験した全ての読取ソ

フトウェアで実用的に互換性があると言える． 

 

（2）サブセルレベル識別性評価試験 

 セル周辺部のサブセルの識別性の検証を行った．その検証の条件と結果につ

いて述べる． 

A．試験条件 

検証サンプル 

 識別性の検証にも，表 3-9，図 3-22 に示す互換性評価試験で用いたコードサ

ンプルを用いた． 
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読取条件 

 読取りは，下記の条件で実施した． 

  スマートフォン     ： GALAXY Note 2 (SAMSUNG製) 

  照明         ： 白色蛍光灯 

  二次元コードとの距離 ： 55mmに固定 

   焦点合わせ      ： スマートフォンによる自動焦点   

B．検証方法 

 カラー部の識別は，スマートフォンでの処理とパソコンでの処理の 2 ステッ

プで行った．処理内容は，低密度の場合と同様である．高密度の場合には，8個

のサブセルについて処理を行っている． 

スマートフォン処理 

 スマートフォンでカラー二次元コードを撮像し，従来の白黒の二次元コード

として，誤り訂正を含めて識別する．この処理に伴って，各サブセルを切り出

し，各サンプリング値の表を作成する．この表に含まれるのは，各サブセルの

中心の各 RGB値，パレットの 24点の RGB値及び誤り訂正後の各セルの白または

黒の区別である． 

パソコン処理 

 スマートフォンで作成した上記の表をパソコンに転送する．表のデータをエ

クセル上の VBA でデータ抽出処理での平均化処理及び比較処理を行い，色の識

別処理を行った．識別率は，各セルの本来の色との比較により算出した． 

C．検証結果 

サブセルレベル 

 ここでは，低密度構成の場合と同様に，個々のサブセルレベルでの誤り率を

評価基準として評価する． 

 読取検証は,表 3-9のコード 5について行った．また，コードサイズが小さい

場合には，ズーム機能を用いて拡大した画像について識別を別途行った．倍率

は，それぞれ 2.3倍(20mm)，2.9倍(16mm),3.9倍(12mm)，4.3 倍(10mm)である． 

 コード復号に直接関与するのは，データコード語領域である．ファインダー

パターン，タイミングパターン及びアライメントパターンは，白色または黒色

に固定されており，それらの識別は，カラー色の識別には当たらない．そこで，

データコード語領域のサブセルを対象にして，識別率を計測した． 

 高密度構成の識別結果を図 3-23に示す．  
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   図 3-23 高密度構成の識別検証結果 

 

コードサイズが 24mmまでは，ほぼ 100%の識別率であるが，20mmよりも小さ

くなると識別率が低下してくる．ズーム機能を用いると，低密度構成と同様に，

識別率は大きく改善し 20mm,16mmでほぼ 100%の識別率に回復する． 

 次に，各色の RGB値の Rと Bの値の分布図を図 3-24に示す．この図は，読み

取り対象の 5種類の二次元コードについて，5回実施した読取のすべての計測値

をプロットした．  

高密度 40mm 

黒グループ色の分布     白グループ色の分布     誤りの分布 

 

       

高密度 30mm 

      

0% 

20% 

40% 

60% 

80% 

100% 

120% 

40 30 24 20 16 12 10 

ズーム無し 

ズーム有り 

mm 
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高密度 24mm 

      

高密度 20mm 

      

高密度 16mm 

 

      

 

高密度 12mm 
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高密度 10mm 

 

      

高密度 ズーム 20mm 

      

高密度 ズーム 16mm 

      

 

高密度 ズーム 12mm 

 

      



 

58 
 

高密度 ズーム 10mm 

      

 

   図 3-24 高密度構成のサンプリング色の分布 

 

 次に，誤り位置の分布で示した色が誤識別した色の事例を図 3-25に示す．高

密度方式では，サブセル単位で独立して符号化されているので，誤識別もサブ

セル単位で発生する．そこで，セルの中の該当するサブセルの位置を示す． 

 各コードサイズについて，左側に元の色，右側に誤識別した色を示す．例え

ば，高密度のコードサイズが 40mmの場合には，誤識別したサブセルは 8か所で

あり，上部の 3箇所では，青緑を黄に，緑を青緑，赤を紫に誤識別している． 

 

高密度 40mm           高密度 30mm 

       

 

高密度 24mm           高密度 20mm 
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高密度 16mm          高密度 12mm 

        

 

      高密度 10mm 

   

 
高密度 ズーム 20mm     高密度 ズーム 16mm 

        

 

高密度 ズーム 12mm     高密度 ズーム 10mm 

        
 

図 3-25 高密度構成の誤識別色の対照（左側:元の色，右側:誤識別色） 

 

 20mm のコードサイズの識別率は 88.4%であり，8 個のサブセルについて平均

327.4個の誤りが発生している．それに対して，ズームを用いた場合では，識別

率は 99.8%であり，誤りサブセル数が平均 5.4個に減少し，大幅な改善となって

いる．スマートフォンのズーム機能は，ディジタルズームであり，同じ画像を
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拡大表示しているに過ぎない．従って，図 3-24に示した RGB値の縮退は，スマ

ートフォンの OSによる画像処理が主な原因であると言える． 

D. 高密度化の要素技術 

高密度化には，印刷時と読み取り時の要素技術が必要である．ここでは，その

要素技術について検討する． 

①密度 

 印刷時の要素技術として印刷の精密度がある．印刷の密度は DPI(Dot Per 

Inch）で表現される．DPI値が大きくなると，同じ形状の高密度カラー二次元コ

ードをより小さなサイズで印刷することが可能になり，また同じサイズでより

大きな形状を印刷可能になる． 

 一方，読み取り時の要素技術として撮影画像の画素密度がある．スマートフ

ォンなどでは，1200 万画素の撮像機能を有した製品ある．撮影画像の画素密度

は，撮影対象の二次元コード画像の画像全体に対する大きさの比率で決まる．

印刷時に高密度で印刷されていても，読み取り時，低画素密度で撮像した場合，

印刷された高密度な情報を識別することができない． 

従って，印刷と読み取りのバランスのとれた高密度化が必要となる． 

②色の再現性 

 高密度二次元コードのサブセル色の識別は，サンプリングしたサブセル色の

RGB値とパレット色の RGB値のユークリッド距離を基準にしている．RGB値で指

定した色が正確に印刷されていなければ，RGB空間が縮小し，他の色との距離が

短くなる．そして，サブセル色間の距離が短くなり，正確に撮像されたとして

も誤認識の可能性が高まる．例えば，赤は RGB(255,0,0)で指定されるが，それ

が印刷されて RGB(240,0,0)相当となる場合である．また，撮像時にも，正確に

印刷されたサブセル色を再現しなければ，RGB空間が縮小する．そこで，サブセ

ル色間の距離が短くなり，誤認識の可能性が高まる．従って，高密度カラー二

次元コードの識別には，印刷時と撮像時の色の再現性が技術要素となる． 

（3）コードレベル復号シミュレーション 

 二次元コードでは，誤り訂正機能が具備しており，定められた誤り率以下で

あれば，誤り訂正が可能であり，正しく復号可能である．検証に用いた型番で

は，総データコード語数が，44個である．誤り訂正レベルが，L，M，Q，Hにつ

いて，誤りのあるデータコード語数が，それぞれ 4 個，8 個，11 個，14 個以下



 

61 
 

であれば，すべての誤りを訂正し，コードレベルで正しく読取が可能である． 

 図 3-23に示したサブセルの色の誤識別を，復号後の奇数層と偶数層の二つの

白黒の二次元コードの誤りに展開した．そして，それらの誤りセルがどのデー

タコード語に属するかを判定し，誤りセルの存在するデータコード語数を計測

した．この誤りコード語数と各誤り訂正レベルの訂正可能な数と比較し，復号

可能性をシュミレーションした．訂正可能を 100，訂正不可能を 0としてその平

均値を計算した．奇数層及び偶数層のコードレベルの識別率を図 3-26 に示す． 

奇数層と偶数層は，表 3-7の符号化データの第 1，第 2ビットで構成される仮想

的な白黒二次元コードである． 

奇数層のコードレベルの識別率 

 

偶数層のコードレベルの識別率 

 

図 3-26 高密度構成のコードレベルの識別率 

 

 図 3-26に示す奇数層と偶数層の識別率に差が出るのは，識別した誤り色によ

って奇数層と偶数層に及ぼす影響が異なるからである．例えば，白（符号化デ

ータが 00）を黄色（01）や青（10）と誤識別すると，それぞれ偶数層，奇数層

のみが誤り，奇数層と偶数層は正しい．また，緑（11）と誤識別すると奇数層

と偶数層の両方が誤る． 
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 図 3-14，図 3-26の結果から，低密度構成では誤り訂正レベルが Hレベルの場

合では 16mm，Lレベルの場合では 24mmのコードサイズまで読取可能である．ま

た，ズーム機能を用いれば 10mmについても読取可能である．高密度構成では誤

り訂正レベルが Hレベルの場合では 24mm，Lレベルの場合では 40mmのコードサ

イズまで読取可能である．また，ズーム機能を用いればそれぞれ 12mm，16mmに

ついても読取可能である． 

 そこで，本論文で提案する構造のカラー二次元コードは，現在用いられてい

る二次元コードのセルサイズが 0.4mm （型番 2ではコードサイズが 10mm）程度

であることから，現状レベルの識別能力においても，低密度構成では実用レベ

ルにあり，高密度構成ではコードサイズが若干大きくなるが，実用性があると

判断できる． 
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第 4 章 ランダムマスク法による秘匿 

4.1 はじめに 

 既存の二次元コードとの互換性を維持する既存領域と，追加のデータ領域で

ある新規領域を有する二次元コードにおいて，新規領域を秘匿化するために，

ランダムマスクを用いる手法を提案する． 

 QR コードで用いられているマスク処理は，予め定められた 8 個のマスクパタ

ーンによって，読み取り性向上を目的に行われている．それらと区別するため

に，ここでは秘匿化を目的とした処理をランダムマスク処理およびその処理方

式をランダムマスク法と呼ぶ． 

4.2 秘匿領域を有する二次元コードの脅威 

 情報セキュリティにおける 4大脅威は， 

  ①盗聴 

  ②なりすまし 

  ③改ざん 

  ④否認 

である． 

ここでは，秘匿領域を有する二次元コードについて，上記の脅威を基に検討し，

秘匿領域を有する二次元コードの脅威を明確にする． 

また，二次元コードの発行者は，信頼できると仮定する． 

4.2.1 盗聴 

盗聴とは，通信中のデータを不正な手段を用いて盗み取ることである．秘匿

領域を有する二次元コードでは，秘匿領域に保持するデータの読出しに相当す

る．従って，情報セキュリティにおける盗聴は，本論文の対象とする秘匿化へ

の脅威である． 

4.2.2 なりすまし 

なりすましとは，他人の名前や盗用した IDやパスワードを利用し，その人の

ふりをして，悪意のある行為をすることである．秘匿領域を有する二次元コー

ドでは，秘匿領域を偽造し，正規に製作された二次元コードになりすませるこ

とに相当する．従って，情報セキュリティにおけるなりすましは，本論文の対

象とする秘匿化への脅威である． 
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秘匿領域を有する二次元コードの偽造は，次の 3つの行為からなる． 

   ①偽作 

   ②複製 

   ③複写 

 偽作は，正規品と同じ二次元コードを新たに作り出すことであり，秘匿領域

のデータを正規品と同じルールで作り出すことである． 

 複製は，正規品を基に，正規品と同じ二次元コードを作ることであり，秘匿

領域のデータを基にした正規品と同じものを作ることである． 

 複写は，正規品を基に，複写機を用いて正規品と同じ二次元コードを作るこ

とである． 

 偽作，複写，複製の関係を図 4-1に示す． 

 

 

図 4-1 偽造の内容 

 

ここで，複製及び複写は，二次元コードの情報操作では防ぎ得ない行為であ

る．それに対して偽作は，秘匿化手法によって防ぎ得る行為であると言える． 

そこで，秘匿領域を有する二次元コードにとってのなりすましは，上記で述

べた偽作である． 

4.2.3 改ざん 

 改ざんとは，データの内容を権限のない者が勝手に書き換えることである．

秘匿領域を有する二次元コードでは，改ざんに相当する行為は存在しない． 

 秘匿領域を有する二次元コードは印刷された状態で，製作者から利用者に提

示される．印刷された二次元コードを他のデータに書き換えることは不可能で

ある．すなわち，白と黒のセルからなる通常の QRコードにおいて，単に白セル

を黒セルに，あるいは黒セルを白セルに置き換えても，誤り訂正の範囲内であ

れば，正しいデータが読み出される．また，誤り訂正の範囲外であれば，誤り

が検出され，正規のデータ以外に復号される可能性は存在しない． 

 本論文で提案する多色手法では，複数の仮想的な白黒の QRコードの重層構造

をなっており，セルの色を変更すると，仮想的な白黒の QRコードの対応するセ

ルの白と黒の反転となり，上記の白黒の QRコードと同じ結果となり，仮想的な

白黒の QRコードを正規のデータ以外に書き換える可能性は存在しない． 
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 また，目的のデータを記憶する二次元コードに置き換える場合は，上記の偽

作に相当する．そこで，秘匿領域を有する二次元コードでは，改ざんに相当す

る脅威は存在しない． 

4.2.4 否認 

 否認とは，電子商取引などにおいて，取引に関わり実行した操作を否定する

行為のことである．これに相当する秘匿領域を有する二次元コードでは，発行

者は信頼できるので，否認に相当する行為は存在しない． 

 従って，秘匿領域を有する二次元コードでは，否認に相当する脅威は存在し

ない． 

 

4.3 QRコードの構造 

ここでは，二次元コードの事例として，QRコードを取り上げる．QRコードの

構造を図 4-2に示す．QRコードの構造について，第 2章で詳しく述べたので，

ここではランダムマスクによる秘匿化を述べるに際して必要な点について，そ

の概略を説明する． 

 

図 4-2 QRコードの構造 

 

QRコードには，記憶するデータによって変化する可変部と変化しない固定部

とがある． 

① 固定部 

固定部には，撮影した画像の中から二次元コードを識別し，その範囲を確定

し，回転角や曲がりの補正を行うためのパターンが埋め込まれている． 

ファインダーパターンは，三隅に設定されたパターンであり，二次元コード
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の存在を識別するためのパターンである．その中心を横切る走査線は，どの方

向の走査でも 1:1:3:1:1の長さの白黒パターンとなる．これにより，位置と回

転角を判別する．タイミングパターンは白と黒のセルが交互に配置されており，

セルの座標を判別する．アライメントパターンは，飲料容器などの曲面上に印

刷された場合の画像の歪みを補正するのに用いる． 

② 可変部 

 可変部には，データを保持し，誤り訂正を可能とするデータコード語部，訂

正データコード語部及び管理データ部がある． 

 管理データ部には，QRコードの大きさ（バージョン）を示す型式情報部と誤

り訂正レベルとマスクパターンの情報を示す形式情報部がある． 

 

4.4 マスク処理 

QRコードの読出しを確実にするために，白と黒のセルをバランスよく配置さ

れ，また，ファインダーパターンに見られる黒白黒黒黒白黒のパターンが出現

しないことが望ましい． 

 マスク処理はデータコード語領域（型式情報及び型番情報を除く）で，データ

パターンとマスクパターンとで順に XOR演算による白黒変換を行わせる． 

マスクパターンの条件式を表 4-1に，それぞれの条件式に対応するパターンの例

を図 4-3に示す．ただし，見やすくするために，機能パターン部を併せて示す． 

 

 

表 4-1 マスクパターンの条件式 
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             000         001        010       011       

          

                    100         101         110          111 

            

図 4-3 マスクパターンの図示 

 

4.5 ランダムマスクを用いた秘匿化 

多値セル型二次元コードの新規領域に記憶するデータを秘匿化する手法とし

て，ランダムマスク法を提案する． 

 ランダムマスクによる秘匿化は，QRコードの誤り訂正に用いるリードソロモ

ン符号（RS符号）の特性を用いた秘匿化である．RS符号は，ブロック型の誤り

訂正符号であり，予め定義された誤り訂正能力の範囲内の誤りについては，そ

の誤りを訂正することが可能である．しかし，その能力を超えた誤りについて

は，誤りを訂正することができない．従って，各データコード語に誤りを発生

させる行為を，誤りデータビットの位置を共通鍵とする秘匿化として捉えるこ

とができる． 

 RS符号において，t個のデータコード語の誤りまで訂正可能とすると，図 4-4

に示すように，t個を超えるデータコード語に誤りを発生させれば，訂正できず

復号できない．その誤りの発生を 4.3節で説明したランダムマスクを用いて行

うことが可能である． 
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n: データコード語総数  

k: データコード語数  

t: 訂正可能データコード語数  

： 誤りビット 

図 4-4 ランダムマスクによる誤り発生 

 

ここでは，確実に復号を不可能とする為に，全データコード語に誤りを発生さ

せる．また，データコード語を構成するビットについて，平均的に半数のビッ

トを反転させる．攻撃者からの推定を避けるために，乱数を用いて反転ビット

を決定する．そして，すべての新規領域について，乱数によって発生させた値

と仮想的二次元コードのセルの値との XOR演算を行う． 

 マスクパターンの本来の目的は，データ部のセルの白黒の配置がファインダ

ーパターンと同じ 1:1:3:1:1とならないようにするなど二次元コードの存在と

位置を確実に識別する白黒配置を作成することである．これらの目的は，セル

レベルの処理よって達成されるので，互換部であるセルの中央部のサブセルで

構成する仮想的な二次元コードに規定のマスクパターンを適用することにより

目的を達成できる．セルの周辺部を構成する 16個の仮想的な二次元コードはど

のような白黒のパターンを有していても，カラーに符号化されるときには中央

部のサブセルに従って白グループまたは黒グループの色となり，マスクパター

ンの目的は達成される．従って，新規領域の 16個の仮想的な二次元コードにつ

いて，任意のマスクパターンを選択することができる． 

 すなわち，互換性を維持するために互換部の QRコードについては通常のマス

ク処理を行い，セル周辺部から構成される秘匿部である仮想的な QRコードにつ

いてはランダムマスク処理を行う． 

 

４．６ 偽造検出システムの構成例 

 ランダムマスク法を用いた秘匿化を活用した医薬品の偽造検出システムの構

成例を図 4-5に示す． 

 このシステム構成では，印刷会社で医薬品の包装箱やアンプルに貼付するシ

ールを印刷する場合を想定している．包装箱やシールには，ランダムマスク法

を用いた秘匿領域を有するカラーQRコードが印刷されている．公開領域には医

薬品の品番が記憶され，秘匿領域にはシリアル番号が記憶されている．秘匿化
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のために乱数を発生させてランダムマスク値とし，シリアル番号を秘匿化して

記憶させて印刷する．同時に，真偽判定サーバに，品番とランダムマスク値を

紐づけて記憶する． 

 真偽判定をするとき，消費者はスマートフォンを用いて，医薬品に貼付され

たカラー二次元コードを読み取る．読み取ったデータを真偽判定サーバに送信

する．真偽判定サーバは，公開領域から医薬品の品番を復号し，品番と紐付け

られたランダムマスク値を読み出す．そして，ランダムマスク値を用いて，秘

匿領域の復号を行う．復号して得たデータが，予定していたデータであれば，

正規品と判定し，予定していたデータと異なれば偽作（偽造）品と判定する． 

 

 

図 4-5 偽造検出システム構成例 

  



 

70 
 

4.7 安全性の検討 

 4.5節で述べたランダムマスクを用いた秘匿化は，RS符号の誤り訂正の特性を

用いた秘匿化である．しかし，RS符号は本来誤り訂正の目的で用いられており，

復号時のランダムマスク値が正しくなくとも，誤り訂正の機能によって正しく

復号される場合がある．そこで，安全性が低下することが懸念されるので，安

全性の検討を行う． 

4.7.1 訂正可能確率の検討 

 ここでは，ランダムマスク処理によって生成したデータコード語が，正しく

復号される確率を計算する． 

(1)ランダムマスク値を選択しない場合 

ランダムマスク処理に用いるランダムマスク値は乱数を発生させることによ

り得る．この値をランダムマスク処理の対象となるデータコード語と無関係に

採用する場合について検討する． 

ランダムマスク処理によって，各データコード語に誤りを与えるが，誤りの

あるデータコード語が t個以下である場合には，誤り訂正の能力によって，正

しく復号される．その確率を計算する． 

データコード語が誤りを含まない確率 Psは 

    Ps = (1/2)8                                                (4-1) 

である． 

 n個のデータコード語の中から m個を選択する組み合わせの数 Nは， 

    N = nCm                                                  (4-2)    

 そこで，n個のデータコード語の中から m個のデータコード語が誤りを含まな

い確率 Pmは， 

   Pm = nCm x Psn                                             (4-3) 

 そこで，誤りの無いデータコード語がｍ個以下である確率 Pは 

  P = ∑ nCkm
k＝1 /28n                                           (4-4) 

 具体的な二次元コードの各型番について計算した結果を表 4-2に示す．誤り

訂正レベルは最大の訂正能力を有するレベル Hである． 
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 この結果により，訂正可能確率は無視できる程度であることが判る． 

 

表 4-2 訂正可能確率 

 

 

(2)ランダムマスク値を選択する場合 

 次に，乱数の発生によって得たランダムマスク値について，全てのデータコ

ード語に誤りを発生させるランダムマスク値を選択する場合について検討する． 

 ランダムマスク処理を行う場合には，既にランダムマスク処理の対象となる

データコード語は作成済である．そこで，図 4-6に示すフローチャートのよう

に，全てのデータコード語に誤りを発生させるランダムマスク値を選択するこ

とが可能である．すなわち，乱数発生により得たランダムマスクによるランダ

ムマスク処理後，データコード語に誤りのないデータコード語が一つでもあれ

ば，再び乱数を発生させ新たなランダムマスク値を得る． 

 

図 4-6 ランダムマスク値の選択処理 
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 このような処理を行えば，ランダムマスク処理を行った結果，全てのデータ

コード語に誤りがあることを保証することが可能である． 

 そこで，ランダムマスク値の選択処理を行う場合には，全てのデータコード

語に誤りが含まれ，RS符号による誤り訂正能力の限界を超えるので，訂正可能

確率はゼロとなる． 

 

4.7.2 誤り訂正による脆弱性 

 正しいランダムマスク値を適用しなくとも，誤り訂正機能により復号できる

場合がある．そこで，攻撃者によるラウンドロビン攻撃において，一つの復号

可能なランダムマスクあたりの場合の数は減少する．これにより，誤り訂正機

能によって脆弱性が発生する可能性があるので検討する． 

①硬判定の場合 

 攻撃者が復号の為に用いる復号鍵としてのランダムマスク値は，次の領域に

区分することが可能である． 

 A．RS符号の復号処理で訂正できる結果となる場合 

  1．正しいデータに復号される場合（A1） 

  2．正しくないデータに復号される場合（A2） 

 B．RS符号の復号処理で訂正できない結果となる場合（B） 

 これらの三つの場合は，ランダムマスク値の数理空間の中で図示すると図 4-7

となる． 

 

図 4-7 ランダムマスク空間 
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 ここで，上記の三つの場合の数を検討する．それぞれの場合の数を以下のよ

うに表現する． 

  Np:すべての場合の数 

  NA1: 正しいデータに復号される場合 

    NA2: 正しくないデータに復号される場合 

  NB: 訂正できない場合 

 

これらの場合の数には，次の関係が成立する． 

     Np = NA1 + NA2 + NB                                       (4-5) 

１）特殊な場合 

 ここで，一般的な場合の式を導出するために，特殊な場合について検討する．

ここでは，図 4-8に示す全データコード語数 nが 4,訂正データコード語数が 2

の場合について，検討する． 

 

 

図 4-8 特殊な場合のデータコード語構成 

 

 232の符号空間中の点のうち，符号として選ばれるのは 216の点である．１つの

符号の点について，その周りの訂正可能な点の数は， 

     NA1 = (28 -1) × 4C1                                   (4-6) 

従って，ある符号を選んだとき，その点に訂正される（元の符号を含む）店の

数は 28 x4C1である．ここで，その符号が誤る全ての場合を考えると，その符号

に訂正される以外の 232-28 × 4C1の点に誤れば，誤訂正または誤り検出となる．

その中で，誤訂正される点の数，他の符号に訂正される NA2は 

     NA2 = (28 -1) × 4C1  × (216-1)                         (4-7) 

となる．NBは，復号処理で誤りが検出される場合であり，すべての場合から上

記を除いた場合であるので， 
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     NB = 232 - NA1 -NA2                                   (4-8) 

             = 232 - (28-1) × 4C1 × 216                           (4-9) 

となる． 

２）一般式 

 次に，一般的な場合について，検討する．ここで，一般的な場合として，図

4-9に示す全データコード語数 nが k,訂正データコード語数が 2tの場合につい

て，検討する． 

 

図 4-9 一般的な場合のデータコード語構成 

 

A. t個のコード語が誤っている場合 

 誤っているコード語の場合の数は， 誤っているのは，t個のコード語である

ので，（26－１）t通りとなる．コード語は n個のコード語中任意の t個のコー

ド語あるので，nＣt通りある．そこで， 

   NA1 = （26－１）t × nＣt                                    (4-10) 

となる． 

 また，訂正可能であるのは，本来のデータ以外のすべてのデータについても

同じ場合の数であるので， 

   NA2 = （28－1）t× nＣt × (2k -1)                            (4-11) 

となる， 

B. １個から t個のコード語が誤っている場合の合計 

 訂正可能な場合は，1個から t個の誤りのあるデータコード語数の場合である

ので，これを合計すると，それぞれ以下のようになる． 

   NA1 = ∑ nCi × (28-1)i                                      (4-12) 

           i=1,t 

     NA2 = ∑ nCi ×  (28-1)i  × (28k-1)                       (4-13) 

           i=1,t 



 

75 
 

 

 QRコードでよく使用されるバージョン 1,2,3の場合について，NA1,NA2を数

値計算した結果を表 4-3に示す． 

 

表 4-3  バージョン 1,2,3の場合の数値計算結果 

 

 

誤り訂正によって，正しく復号可能なランダムマスクの場合の数は増大するが，

誤訂正の場合の数は，それを大きく上回っており，多くの場合に誤訂正する結

果となり，誤り訂正による脆弱性はないと判断できる． 

 

②軟判定の場合 

 軟判定の例として，最尤推定の場合について，検討する． 
 ここでは，一般的な場合として，図 4-9 に示す全データコード語数 n が k,訂

正データコード語数が 2tの場合について，検討する． 

 最尤推定では，硬判定で復号可能な複数の符号空間の中の符号領域の中で，

より近い領域に推定する．これを誤りのあるデータコード語数が Neの場合につ

いて，図 4-10に示す． 
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図 4-10 最尤推定における推定 

 
 図 4-10 において，データコード語の中で誤りがあるデータコード語数 Ne が

訂正可能な誤り数 tよりも少なく，硬判定で訂正可能な範囲（A 領域）を青色で

示し，ランダムマスク処理をされたデータコード語の位置を赤色で示す．デー

タコード語の位置によって，より近い A領域に推定する． 

 

1)ランダムマスク復号処理をしない場合の推定 

ここで，ランダムマスク処理によって，すべてのデータコード語に誤りがある

場合には，データコード語の位置は正しいデータコード語から遠い位置となる．

この状況を図 4-11 に示す．ここで，硬判定で正しく訂正可能な範囲（A1 領域）

を青色で示し，誤って訂正する範囲（A2領域）を紫色で示す． 

この場合には，必ず近傍に存在する A2 領域を推定することになるので，正し

いデータコード語に復号されることはない． 
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図 4-11 最尤推定における全データコード語に誤りがある場合の推定 

 

2) ランダムマスク復号処理をする場合の推定 

 ランダムマスク復号処理を行った後のデータコード語の位置は，仮定するラ

ンダムマスク値によって，図 4-12に示すように全符号空間の任意の位置をとる

ことが可能である．この場合においても，正しいデータコード語の近傍には誤

って訂正する範囲（A2 領域）は大量に存在しており，正しいデータコード語を

推定する確率は，硬判定の場合と同じ程度であると考えられる． 

 

 

図 4-12 最尤推定におけるランダムマスク復号処理をした場合の推定 
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データゴード語の長さは 8ビットであるので，28-1の誤りパターンがある．そ

こで，データコード語数が n であれば，そのパターン数は(28-1)nとなる．n=44

の場合は全パターンは 2352となり，全数検索されても計算量的安全性を有する． 

そこで，軟判定においても，誤り訂正による脆弱性はないと判断できる． 
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第 5 章 多領域分割とアクセス制御 

5.1 はじめに 

 既存の二次元コードとの互換性を維持する既存領域と，追加のデータ領域で

ある新規領域を有する多値セル型二次元コードにおいて，新規領域を複数のデ

ータ領域に分割し，複数のユーザがアクセス権を付与されたデータ領域のみを

読み取ることができるアクセス方式の検討を行う． 

 単に二次元コードに秘匿領域を設定し，その復号鍵を有する端末のみが読み

取り可能とする SQRCが提案されている．この方式は，図 5-1のように，データ

領域と読み取り者が 1対 1の関係では有効である． 

 

図 5-1 データ領域と読み取り者が 1対 1の場合 

 

 

図 5-2 データ領域と読み取り者が N対 Mの場合 

 

5.2 アクセス制御の必要性 

 一方，二次元コードのデータが複数の領域に区分されており，複数の読み取

り者毎に読み取り範囲が異なる図 5-2 に示す場合の対応は想定されていない．

この機能が実現できれば二次元コードの活用分野を拡げることができる．そこ

で，この場合に対応可能なシステムを検討する． 

 秘匿性のある二次元コードを開発するために，二次元コードの基本要素であ

るセルを多値化して二次元コードを大容量化し，新たに作り出した領域を秘匿
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化する．複数のユーザに対して，二次元コードに収容されている複数の区分さ

れたデータ領域へのアクセス制御を行う．ユーザが複数の異なる区分された領

域を読み取るために，複数の復号鍵を用いることなく，一つのパスワードで許

されたアクセス領域を読み取り可能とする． 

 

5.3 領域分割 

 2.4 節で述べたように，多値セル型二次元コードは 17 個（層）の仮想的な白

黒の二次元コードから構成される．ここで，互換領域（層）を除く 16層を用い

て秘匿領域を構成する．この構成を表 5-1に示す． 

表 5-1 秘匿領域のデータ構成 

 

 秘匿領域は，管理領域とデータ領域に分割される．管理領域はユーザ毎のパ

スワードに対応するランダムマスク値やデータ領域に対する層の割り当てデー

タを収容する領域であり，層単位で構成されランダムマスクによる秘匿化を行

わない領域である．データ領域はアクセス制御の区分毎に設定されたデータを

収容する領域であり，層単位で構成され，ランダムマスクによる秘匿化を行な

う領域である． 

 データ領域は，アクセス制御の区分毎に n個に分割され，各データ領域を構

成する層は，同一の秘匿化鍵で秘匿化される．各データ領域に割り当てられる

層は，当該データ領域に収容するデータ量によって自動的に割り当てられ，管

理層に記憶される．また，各データ領域の秘匿化に用いるランダムマスク値は

乱数によって生成する． 
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5.4 アクセス制御 

5.4.1 複数ユーザへのアクセス権割り当て 

 m人のユーザに対して，n個のデータ領域に対するアクセス権の割り当てを行

う．ここでは，一般的な記述の前に，ユーザ数 3，データ領域数 4の場合のアク

セス権の割り当て例を表 5-2に示す． 

 

表 5-2 各ユーザへのアクセス権の割り当て 

 

 

 この例では，ユーザ Aはデータ領域 1,2,3に，ユーザ Bがデータ領域 2,3に，

ユーザ Cはデータ領域 3,4に，それぞれアクセス権が付与されている．そして，

表 5-2の割当層に示された層が，それぞれのデータ領域に割り当てられる．こ

れらの同一のデータ領域に割り当てられた層は同一のランダムマスクによって

秘匿化される． 

 データ領域 nのランダムマスク値を Pnとすると，この例では，4つの乱数に

よって生成されたランダムマスク値 P1,P2,P3,P4が生成され，秘匿化に用いら

れる． 

 一般的に，データ領域数 n，ユーザ数 m の場合のアクセス権の割り当て表は，

表 5-3のようになる． 

 

表 5-3 一般的なアクセス権の割り当て 
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5.4.2 ユーザ毎のパスワード設定 

 表 5-2の例の場合，ユーザ Aは 3つのデータ領域にアクセス権が付与されて

おり，それらのデータ領域の 3つのランダムマスク値 P1，P2，P3を知る必要が

ある．しかし，一つの多値セル型二次元コードについて，複数の復号鍵（ラン

ダムマスク値）を管理するのは煩雑である．そこで，1人のユーザが多値セル型

二次元コードを一つのパスワードでアクセスする方法を検討する． 

 ユーザが一つのパスワードで複数のランダムマスク値を知得していると同様

な処理を可能とする為には，多値セル型二次元コードの中にユーザに付与され

たデータ領域のランダムマスク値を記憶している必要がある．また，それらを

記憶する層はランダムマスクによって秘匿化されていない必要がある．そして，

記憶されるランダムマスク値はそのままの値を記憶している場合，全ての者が

読み取り可能であり，秘匿化への復号鍵の役割を果たすことができない．そこ

で，共通鍵であるパスワードで秘匿化されたランダムマスク値を記憶する． 

 

表 5-4 パスワードと秘匿化ランダムマスク 

 

 

これらを整理すると，表 5-4のように，ユーザ Aはパスワード PWaを付与され，

ランダムマスク値（P1,P2,P3）をパスワード PWaによって秘匿化し，秘匿化ラ

ンダムマスク EPaを得て，表 5-1の管理領域に格納する．管理領域は全ユーザ

の秘匿化ランダムマスク値 EPa,EPb,EPcを収容する．管理領域に割り当てる層

の数は EPmを収容するに足る層数が割り当てられる． 

 

5.4.3 安全性の検討 

 各領域のデータは，複数の仮想的二次元コードに分割されて収容されている．

データを収容する仮想的二次元コードは，乱数によるランダムマスクで秘匿化

されている．乱数によって発生させたランダムマスクは，パスワードによって
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秘匿化されて記録されている．従って，パスワードを知らなければ，それぞれ

の領域でランダムマスクを総当たり方式で復号を試みる必要がある．そこで，

ランダムマスクは必要な安全性によって任意の長さを選択できるので，計算量

的安全性を有する． 

5.4.4 アクセス制御処理のまとめ 

アクセス制御処理の全体をまとめる．全体の処理の流れを図 5-3に示す．ここ

では，二つの秘匿領域（領域１，領域２）に対して，三者のユーザ（ユーザ a，

ユーザ b，ユーザ c）がアクセスする場合について述べる．ユーザ a，b，c は，

それぞれパスワード A，B，Cが付与されており，ユーザ aは領域 1，2に，ユー

ザ b は領域 1 のみに，ユーザ c は領域 2 のみにアクセス権が与えられていると

する． 

 

 

 
 

図 5-3 アクセス制御処理の流れ 

 

①領域毎の秘匿化 

 はじめに，領域毎の秘匿化処理を行う．領域 1 及び領域 2 に収容する秘匿す

べきデータついて，それぞれの領域の秘匿化鍵１及び秘匿化鍵 2 を用いて秘匿

化し，領域 1及び領域 2に収容する． 
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②ユーザ毎の秘匿化  

 次に，ユーザ毎の秘匿化処理を行う．ユーザにアクセス権が与えられた領域

の秘匿化鍵をユーザ毎のパスワードで秘匿化し，秘匿化された秘匿化鍵セット

をユーザ毎に設定された秘匿化鍵セット位置に収容する． 

 例えば，ユーザ a は領域 1 と領域 2 の両方のアクセス権を付与されているの

で，秘匿化鍵 1,2をパスワード Aで秘匿化し，対応する位置に収容する．一方，

ユーザ b は，領域 1 のみのアクセス権を有するので，秘匿化鍵 1 とヌルデータ

を秘匿化して対応位置に収容する． 

③ユーザの秘匿領域へのアクセス 

 ユーザが秘匿領域にアクセスする場合には，各ユーザに割り当てられた秘匿

化鍵セット収容位置から秘匿化鍵セットを読み出し，各ユーザのパスワードに

よって秘匿化鍵セットを領域毎の秘匿化鍵に復号する．そして，各領域の秘匿

化されたデータを読み出し，各領域の秘匿化鍵を用いて復号し，各領域のデー

タを得る． 

 ここで，秘匿化鍵がヌルデータである場合には，アクセス権がないとして，

その領域の処理は行わない． 

 

5.5 提案アルゴリズム 

 符号化と復号の処理について具体的に説明する．秘匿化に無関係の誤り訂正

処理については省略する． 

 ここで，既存領域に収容するデータ d0及び秘匿データ領域に収容するデータ

d1,..,dnからなる収容データを D = (d0, d1,..,dn)とする．これらのデータを

各層に配置したデータ ld1,..,ld16からなる収容データを LD=(ld1,..,ld16)と

する．また，この各層の収容データを白黒符号としたデータ ud0,ud1,..,ud16

からなるデータを UD=(ud0,ud1,..,ud16)とする．そして，この白黒符号をカラ

ー化したデータ cd1,..,cd8からなるデータを CD=(cd1,..,cd8)とする． 

 これらの個別のデータ配置を表 5-5に示す． 
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表 5-5 データの配置 

 

 

5.5.1 符号化処理 

ステップ 1：データの準備及び圧縮 

二次元コードに収容するデータの種別（英数字，漢字，バイナリー）毎に圧

縮を行い，データ D = (d0, d1,..,dn)を準備する．  

ステップ 2：既存領域の二次元コードの生成 

 既存領域のデータd0について，通常の白黒二次元コードの生成処理を行いld0

及び ud0を得る． 

ステップ 3:管理領域の割り当て 

 ユーザ毎の秘匿化ランダムマスク及び層の割り当てデータを記憶する管理領

域のデータ量を計算し，新規領域へ必要な層数を割り当てる． 

ステップ 4:データの領域分割 

 n 個のデータ領域について，それらを新規領域の 16 層の内，管理領域に割り

当てた層以外の層に割り当てる． 

ステップ 5:ランダムマスクの生成と秘匿化 

 n 個のデータ領域に適用するランダムマスク P1,..,Pn を乱数を用いて生成す

る．それらを各ユーザのパスワード PWn を用いて秘匿化し EPa,..,EPm を得て，

管理領域データにセットする． 

ステップ 6：新規領域の二次元コードの生成 

 ステップ 3 で，各データ領域に割り当てた層に．当該データ領域のデータを

設定し，LD=(ld1,..,ld16)を得る．その後各層にランダムマスク P1,..,Pnを用
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いてランダムマスク処理を行い，UD=(ud1,..,ud16)を得る． 

ステップ 7：サブセル色の決定 

 UD=(ud1,..,ud16)について，表 3-7の符号化テーブルを用いてサブセル色を

決定し，最終的な多値セル型二次元コードの各サブセル色 CD = (cd1,..,cd8)

を得る． 

5.5.2 復号処理 

ステップ 1：画像入力，画像抽出 

 撮像装置によって，二次元コードを含む画像を撮像し，二次元コードに含ま

れるファインダーパターンを基に二次元コードを検出し，二次元コードの画像

を抽出する． 

ステップ 2：セル色の識別 

 二次元コード画像から各セルを切り出し，セルの中央部及び周辺部のサブセ

ル色の識別を行い，多値セル型二次元コードの各サブセル色 CD=(cd1,..,cd8)

を得る． 

ステップ 3：白黒二次元コードに復号 

 表 3-7の符号化テーブルを用いて，サブセルの色コード CD=(cd1,..,cd8)から

各層の各セルの白または黒の色を復号し，二次元コードの白黒符号

UD=(ud1,..,ud16)を得る． 

ステップ 4：既存領域の復号 

 既存領域の白黒符号 ld0から通常の白黒の二次元コードの復号処理を行い，

収容データ d0を得る． 

ステップ 5：新規領域の復号 

 ステップ 5-1:管理領域の読み取り 

 新規領域の内，ランダムマスク処理がされていない管理領域から，ユーザ m

の秘匿化ランダムマスク EPmを読み取り，データ領域の構成を得る． 

 ステップ 5-2:ランダムマスクとデータの復号 

 ステップ 5-1で得た秘匿化ランダムマスク EPmを,入力されたパスワード PWm

を用いて復号し，割り当てられた層のランダムマスク Pi,..,Pjを得る．ここで，

i,..,jはユーザ mがアクセスを許可された領域番号である．Pi,..,Pjを用いて

白黒符号 UD=(udk,..,udl)の復号処理を行い LD=(ldk,..,ldl)を得る．ここで，

k,..,lはユーザ mがアクセスを許可された層番号である．LD=(ldk,..,ldl)から

アクセスが許された収容データ di,..,djを得る． 
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5.6 想定用途 

本論文で提案する多値セル型二次元コードの複数ユーザへのアクセス制御の

想定用途について述べる． 

5.6.1 商品情報 

 想定用途の第一は，商品情報のユーザを限定した提供である．この事例のユ

ーザ例，データ例及びそのアクセス権の付与例を表 5-6に示す． 

表 5-6 商品情報提供の場合のアクセス権割当の例 

 

 

 この例で示すように，販売店や消費者に知られたくない情報を，知らせる必

要のあるユーザにのみ的確に提供することが可能になる． 

5.6.2 偽物検出 

 想定用途の第二は，偽物検出である．この事例のユーザ例，データ例及びア

クセス権の付与例を表 5-7に示す． 

表 5-7 偽物検出の場合のアクセス権割当の例 
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この例では，多値セル型二次元コードの作成時に，偽造者が販売店に付与され

た復号鍵を知らないので，当該販売店向けの多値セル型二次元コードを作成で

きない特性を用いている．誤った秘密鍵を用いて作成した多値セル型二次元コ

ードでは正規品であることを示すデータを読み取ることができないので，偽物

であることが知れる． 

 また，ブランド名などの秘匿化されたデータは，乱数によるランダムマスク

で秘匿化されて仮想二次元コードに収容され，符号化テーブルによって色符号

化されてカラー二次元コードのサブセルとして印刷されている．上記の乱数に

よって発生したランダムマスクもパスワードで秘匿化されて仮想二次元コード

に収容され，同様にカラー二次元コードのサブセルとして印刷されている．こ

れらを規定された方法以外で作成または改変すると，それらは全て偽造品と判

定されるので，偽物検出を無効にすることはできない． 

5.7 実験結果 

 5.5.1で説明した符号化処理をパソコン上に，復号処理をスマートホン上に実

装し，多値セル型二次元コードの作成及び読み取りの実験を表 5-8 に示す条件

で行った．作成した多値セル型二次元コードの例を図 5-4に示す． 

 

表 5-8 試験条件 
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図 5-4 多値セル型二次元コードの例 

 
 読み取り実験の結果，データ量が少なく多値セル型二次元コードに収容でき，

窓際など明るく，二次元コードの明度分布が一様な読み取り条件が良い場合に

は，予定したとおり，複数のデータ領域の中から複数のユーザがアクセスが許

されたデータ領域を読み取ることができた．しかし，次の二つの問題点が明ら

かになった． 

(1) データ配置の非効率 

 データ量が多い場合に，データ量が収容能力以下であるにも関わらず，収容

できない場合が発生した．これは，データ領域を層単位で配置したからである．

特定の層にはデータ領域が不足する一方，他の層では未使用のデータ領域が存

在する場合が発生した．データ配置の効率を向上させるためには，データ領域

の配置を層単位ではなく，別の単位で配置する必要がある． 

(2) 読み取り性能の不足 

 多値セル型二次元コードの読み取りを，第 3 章では白色蛍光灯による照明を

用いて実験を行い，二次元コードの 7 つのサイズについて，その読み取り結果

を示した．この読み取り試験結果は，照明があり，且つ二次元コードのセルサ

イズが比較的大きい場合には，安定して読み取り可能であることを示している． 

 今回は，照明のない実使用環境で実施した．領域数，データ内容の異なる 2

つの二次元コードを作成し，それぞれ一辺を 40mmと 30mmとした場合について，

3つの読み取り環境で各 10回の読み取り試行を行った結果を表 5-9に示す． 
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表 5-9 読み取り試験結果 

 

 この結果，スマートホンの影など二次元コード内に明度分布が発生しない場

合には，前記の実験結果とほぼ同じ結果が得られた．一方，天井照明とスマー

トホン及び読み取り対象の二次元コードの位置関係で，スマートフォンの影に

より二次元コード内に明度分布が発生する場合には，大きなサイズの二次元コ

ードで読み取り率が低下した．また，スマートフォンの照明を点灯した場合に

も，照明が不均一となり，明度分布が発生した．この場合に対応するためには，

読み取り時に明度補正機能が必要である． 
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第 6 章 結論と今後の課題 

6.1 結語 

 本論文では，QR コードと互換性を持つ二次元コードについて，多色化と多領

域化の手法を用いてセルの多値化を行い，もって二次元コードの大容量化を行

い，増加した領域について秘匿化する提案を行った． 

 第 3 章では，セルを 3x3 構成の 9 個のサブセルに区分し，中央部のサブセル

と周辺部のサブセルに分割する．中央部のサブセルを QRコードと互換性を持た

せるために白黒で符号化し，周辺部のサブセルを大容量化のために 8 色のカラ

ー色で符号化する方式（低密度方式）の提案を行った．そして，互換性及び識

別性の実験を行い，実用的な大きさで互換性を有し，識別可能であることを示

した． 

 さらに，上記の周辺部のサブセル（8個）を独立してカラー色で符号化する方

式（高密度方式）の提案を行った．低密度方式と同様に，互換性及び識別性の

実験を行い，実用的な大きさで互換性を有し，識別可能であることを示した． 

 第 4 章では，第 3 章で提案した二次元コードにおいて，周辺部のサブセルが

構成する 2個（低密度）または 16個（高密度）の仮想的な QRコードについて，

ランダムマスクを用いて秘匿化する手法（ランダムマスク法）を提案し，その

有効性を確認した． 

 第 5 章では，第 3 章で提案した高密度方式の二次元コードについて，第 4 章

で提案したランダムマスクによる秘匿化を適用し，さらにユーザに割り当てた

アクセス権に対応する秘匿化鍵をユーザのパスワードでさらに秘匿化すること

により，アクセス権の制御を行う方式を提案した．この方式に基づく高密度方

式のカラー二次元コードの画像を作成し，スマートフォン上に読み取りソフト

ウェアを実装し，読み取り試験を実施してその有効性を確認した． 
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6.2 今後の課題 

6.2.1 微細サブセルの識別性能の向上 

 今後の課題の第 1は，微細サブセルの識別性能の向上である．スマートフォ

ンを用いた読み取り試験の結果，ある程度の大きさのサブセルまでは誤りなく

識別可能であるが，それ以下では識別誤りが発生する．読み取り試験データの

解析の結果，微小セルの識別誤りの原因は，周辺のサブセル色の混入であるこ

とが明らかになった．スマートフォンの OSは撮像した画像をアプリケーション

ソフトに受け渡すときに，画像圧縮を行う．画像圧縮を行う場合に，周辺の画

素との平均化処理を行うが，平均化処理がサブセルの内部だけでなく，周辺の

サブセルを含んだ領域で行う．そこで，注目するサブセルの代表値に周辺のサ

ブセルの影響が及ぶ．すなわち，これが周辺のサブセル色の混入である． 

 そこで，サブセルの色の識別には，サブセル内部領域に限定した平均化処理

が必要である． 

6.2.2 明度補正 

 二次元コードの表面に対して，白色光を一様に投光した場合には，スマート

フォンを用いた読み取り試験の結果，実用的な大きさの二次元コードまで識別

ができることを示した．しかし，二次元コードの表面にスマートフォンの影が

差すなどの原因で，二次元コードの表面の明度が一様ではなく，明度分布を有

する場合には，きわめて識別率が低下することが明らかになった．これは，フ

ァインダーパターンに設定したパレット色と識別対象サブセルの明度が異なる

場合には，印刷されている色が同じであっても，異なる色として判断されるた

めである． 

 そこで，明度が異なっていても，同一の色と判定可能な明度補正処理が必要

である． 

6.2.3 アクセス制御のネットワーク対応 

 第 5 章で提案した二次元コードへのアクセス制御は，二次元コード内部に記

憶させたアクセス制御データ（表 5-2 の管理領域）に基づき行った．このアク

セス制御データを図 6-1 のように，ネットワークに接続されたサーバに記憶す

ることで，アクセス制御をダイナミックに行える可能性がある．例えば，新規
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のユーザが出現した場合のユーザ追加や既存のユーザのアクセス領域の変更な

どである． 

 また，データ領域のデータについても，二次元コードに収容するのは，実際

のデータではなく秘匿化されたコンテンツ IDとし，実際のデータはコンテンツ

ID と対応させてサーバに記憶させれば収容データサイズの限界を無くすことも

可能である． 

 アクセス制御データやコンテンツの変更の鍵の管理などネットワーク化する

ことの諸課題について，今後の検討課題としたい． 

 

図 6-1 ネットワーク二次元コード管理システム 
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索引  

DPI                     60 
QR コード           1,15,16,26,44,65 
RGB 空間        23,45,60 
RGB 値          18,26,36,55,60 
RS 符号                  18,29,43,50,67,72 
SQRC            12,79 
WEB 参照               16 
XOR 演算          68,66 
アクセス制御           13,79,81 
アルゴリズム            28,34,49,84 
グループ色              23,27,36 
コードレベル識別性評価   41,60 
サブセル                 44 
サブセルレベル識別性評価 53 
サンプリング値の分布     36,55 
スタック型二次元コード    15 
セルの構造           21,44 
セルの多色化           23,45 
セルレベル識別性評価    34 
データキャリア           16 
データコード語        54,60,66,70,73 
データ開示          3 
なりすまし            63 
パレット                26,47 
ベリコード        1 
マスクパターン         17,19 
マスク解除処理      31,51 
マスク処理           19,29,30,50,66 
マトリックス型二次元コード 15 
ユークリッド距離        23,28,48 
ランダムマスク        63,67,70,71,72 
安全性               70,82 
改ざん             64 

             
               
               

       
           
              

関連研究            4 
偽作              64 
偽造              64 
偽造検出システム      68,69 
距離尺度          23,45,60 
検証結果             35,54 
個人認証                16 
互換性             7,122,145 
互換性評価試験          31,51 
互換部            9.12.22,31,45,50 
互換方式             3 
誤り訂正方式           20 
誤り分布             41,58 
硬判定              72 
高密度方式              44 
最尤推定              76 
周辺部                22,44 
色識別               26,47 
脆弱性              72,75,78 
積層構造              25,46 
多色化              23,45 
多領域              14 
多領域分割             79 
大容量化                 4 
中央部                  22,44 
低密度方式               21 
訂正可能確率           70 
電子すかし           6 
盗聴              63 
軟判定              75 
二次元コードの開発        1 
判別法           26,47 
否認              65 

            
                 
              

              
             
         



 

102 
 

  比較法           26,47 
秘匿化                2,6,63,67,70,83 
秘匿領域             12,63,,68,80,84 
符号化             24,46 
符号化処理            30,85 
符号化単位        44 
符号空間         76,77 
復号シミュレーション    41,60 
復号処理             30,86 
複写              64 
複製              64 
埋め草ビット          12,29 
埋め草領域           6 
明度補正         92 
領域分割             80 
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	選択した各色のRGBの具体値を表3-1に示す．表3-1に各色の輝度を示したが，輝度(Y)とRGB値の変換式は，ITU-R BT.601[15]で規定されている次式を用いた．
	Y = 0.299R + 0.587G + 0.114B                         (3-1)
	輝度の値を基に，各色を白または黒グループに分類した
	選択した8色について，白グループと黒グループの色はそれぞれ4色であるので，新たに2ビットを表現できる．この色コードと保持するデータの対応は，表3-1の符号化テーブルに示されている．この例では，色コード000はデータ00を保持する．周辺部の8色の多色化によって，従来と同容量の既存領域と従来の2倍の容量の新規領域からなる二次元コードを表現する．
	また，色コード000は，互換部が白（0）であり，周辺部が白白（00）であることを示している．
	この構成は，一つのセルが3ビットを表現しているので，図3-5に示すように，既存の白黒の2次元コードが3層重なっているのと同等である．
	そこで，本論文で提案する構造のカラー二次元コードは，現状レベルの識別能力においても，若干コードサイズが大きくなるものの，コードサイズが20mmで全ての誤り訂正レベルにおいて，100%の読取が可能であり，実用性があると判断できる．
	また，RS符号を用いた誤り訂正は，ブロック誤り訂正方式であり，データコード語単位の訂正となるので，誤りが特定の領域に集中した場合には，効率的に訂正することが可能である．それに対して，誤りが広く分散した場合には，訂正効率が低くなる．
	選択した各色のRGBの具体値を表3-7に示す．この表3-7 は，低密度方式の場合の表3-1と同じである．
	上記のように，選択した8色について，白グループと黒グループの色はそれぞれ4色であるので，新たに2ビットを表現できる．符号化領域が，低密度構成では1個，高密度構成では8個あるので，セル周辺部はそれぞれ2ビット，16ビットを表現する．そこで，本論文で提案する構造の二次元コードは，従来と同容量の既存領域と従来の2倍または16倍の容量の新規領域からなる二次元コードを表現する．
	この構成は，一つのセルが3ビットまたは17ビットを表現しているので，図3-16に示すように，白黒の既存の2次元コードが3層または17層重なっているのと同等である．

	ここでは，二次元コードの事例として，QRコードを取り上げる．QRコードの構造を図4-2に示す．QRコードの構造について，第2章で詳しく述べたので，ここではランダムマスクによる秘匿化を述べるに際して必要な点について，その概略を説明する．
	/
	図4-2　QRコードの構造
	QRコードには，記憶するデータによって変化する可変部と変化しない固定部とがある．
	①　固定部
	固定部には，撮影した画像の中から二次元コードを識別し，その範囲を確定し，回転角や曲がりの補正を行うためのパターンが埋め込まれている．
	ファインダーパターンは，三隅に設定されたパターンであり，二次元コードの存在を識別するためのパターンである．その中心を横切る走査線は，どの方向の走査でも1:1:3:1:1の長さの白黒パターンとなる．これにより，位置と回転角を判別する．タイミングパターンは白と黒のセルが交互に配置されており，セルの座標を判別する．アライメントパターンは，飲料容器などの曲面上に印刷された場合の画像の歪みを補正するのに用いる．
	②　可変部
	可変部には，データを保持し，誤り訂正を可能とするデータコード語部，訂正データコード語部及び管理データ部がある．
	管理データ部には，QRコードの大きさ（バージョン）を示す型式情報部と誤り訂正レベルとマスクパターンの情報を示す形式情報部がある．
	4.4　マスク処理
	QRコードの読出しを確実にするために，白と黒のセルをバランスよく配置され，また，ファインダーパターンに見られる黒白黒黒黒白黒のパターンが出現しないことが望ましい．
	マスク処理はデータコード語領域（型式情報及び型番情報を除く）で，データパターンとマスクパターンとで順にXOR演算による白黒変換を行わせる．
	マスクパターンの条件式を表4-1に，それぞれの条件式に対応するパターンの例を図4-3に示す．ただし，見やすくするために，機能パターン部を併せて示す．
	表4-1　マスクパターンの条件式

	/
	000         001　       010　 　    011
	図4-3　マスクパターンの図示

	多値セル型二次元コードの新規領域に記憶するデータを秘匿化する手法として，ランダムマスク法を提案する．
	ランダムマスクによる秘匿化は，QRコードの誤り訂正に用いるリードソロモン符号（RS符号）の特性を用いた秘匿化である．RS符号は，ブロック型の誤り訂正符号であり，予め定義された誤り訂正能力の範囲内の誤りについては，その誤りを訂正することが可能である．しかし，その能力を超えた誤りについては，誤りを訂正することができない．従って，各データコード語に誤りを発生させる行為を，誤りデータビットの位置を共通鍵とする秘匿化として捉えることができる．
	RS符号において，t個のデータコード語の誤りまで訂正可能とすると，図4-4に示すように，t個を超えるデータコード語に誤りを発生させれば，訂正できず復号できない．その誤りの発生を4.3節で説明したランダムマスクを用いて行うことが可能である．
	/
	n: データコード語総数
	k: データコード語数
	t: 訂正可能データコード語数
	/： 誤りビット
	図4-4　ランダムマスクによる誤り発生

	ここでは，確実に復号を不可能とする為に，全データコード語に誤りを発生させる．また，データコード語を構成するビットについて，平均的に半数のビットを反転させる．攻撃者からの推定を避けるために，乱数を用いて反転ビットを決定する．そして，すべての新規領域について，乱数によって発生させた値と仮想的二次元コードのセルの値とのXOR演算を行う．
	マスクパターンの本来の目的は，データ部のセルの白黒の配置がファインダーパターンと同じ1:1:3:1:1とならないようにするなど二次元コードの存在と位置を確実に識別する白黒配置を作成することである．これらの目的は，セルレベルの処理よって達成されるので，互換部であるセルの中央部のサブセルで構成する仮想的な二次元コードに規定のマスクパターンを適用することにより目的を達成できる．セルの周辺部を構成する16個の仮想的な二次元コードはどのような白黒のパターンを有していても，カラーに符号化されるときには中央部...
	すなわち，互換性を維持するために互換部のQRコードについては通常のマスク処理を行い，セル周辺部から構成される秘匿部である仮想的なQRコードについてはランダムマスク処理を行う．
	４．６　偽造検出システムの構成例
	ランダムマスク法を用いた秘匿化を活用した医薬品の偽造検出システムの構成例を図4-5に示す．
	このシステム構成では，印刷会社で医薬品の包装箱やアンプルに貼付するシールを印刷する場合を想定している．包装箱やシールには，ランダムマスク法を用いた秘匿領域を有するカラーQRコードが印刷されている．公開領域には医薬品の品番が記憶され，秘匿領域にはシリアル番号が記憶されている．秘匿化のために乱数を発生させてランダムマスク値とし，シリアル番号を秘匿化して記憶させて印刷する．同時に，真偽判定サーバに，品番とランダムマスク値を紐づけて記憶する．
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	ランダムマスク処理に用いるランダムマスク値は乱数を発生させることにより得る．この値をランダムマスク処理の対象となるデータコード語と無関係に採用する場合について検討する．
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	NA1: 正しいデータに復号される場合
	NA2: 正しくないデータに復号される場合
	NB:　訂正できない場合
	これらの場合の数には，次の関係が成立する．
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	これらを整理すると，表5-4のように，ユーザAはパスワードPWaを付与され，ランダムマスク値（P1,P2,P3）をパスワードPWaによって秘匿化し，秘匿化ランダムマスクEPaを得て，表5-1の管理領域に格納する．管理領域は全ユーザの秘匿化ランダムマスク値EPa,EPb,EPcを収容する．管理領域に割り当てる層の数はEPmを収容するに足る層数が割り当てられる．
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