SN KREZZ2MTIER Y R b

Kyushu University Institutional Repository

WRO—RKREFEHBMEABE > RTI— RKROKEBE(LE
MELICEAY BHF5E

TH, Br

https://doi.org/10.15017/1866317

HARIER : UK, 2017, it (%) , FEEL
N— 30

HEFIBAMR



QR = — R & B2 RS> koo — oD
Rl & MEAAIZEE I D5

JUINR S 2T DGR

(RS

T OEZ
LR 29 4 07 H






H K

AR SC O

Aim L O (F55E)

A L THW D EIEGE R & O

BIE Fia

1.1
1
1
1.2
1
1
1
1.3
1
1
1

B D .
L1 CRIETI— ROBRTE.
L2 T LN R

B D .
201 REREA.
2.2 BMABE LI RAERE. .
L2083 BBEEAL.

. L
301 BHEAMERFLI-RAE L. o
3.2 HEAE AR BAEAL. .o
L33 ZEEEEIE T 7B AL

F2E BEFO-KILa—F

2.1
2.2
2.3

2.4

TR RORERE.
TR RO
R .
R AT IE T2

FIFE HBHMLHER LIZREREL

3.1
3.2
3

3

o
BBE DT — T RITET— R
201 BV,
(1) HFMEOEI. ...
(2)  BAADZOA.
R =
(1) DB Al

01
01
01
02
04
04
05
06
07
07
12
13

21
21
21
21
22
23
24
24



(2) AR R . 25

3.2.3 BT, 26
(1) RO . 27
(2)  RRBUALER. 28
3.204 FRETIVTY R o 30
(1) BB BALER. 30
(2) B EALE. 30
3.2.5 BHIERBR. .. 31
(1) BEHMEREmRRER. ..o 31
(2) B/ L AULVERBIMERFABARER. ... 34
(B) I—RLEBT I a b =g, 41
3.3 EEBEFR T —TIRITI— R 44
3.3. 1 BAVDREE. 44
(1) IREEERERL & BB R OZER . 44
(2) HHAPEDFEBL. 45
(3) BADEAL. .o 45
3.3, 2 Bl 46
(1) B . 46
(2) AR R . . 46
3.3.3 R T 47
(1) BB, 47
(2) BRBUALER. 48
3.3.4 FRETIVTY R i 49
(1) BFBABALER. 50
(2) B EAEE. 50
3.3.5 BEMEERBR. ... 51
(1) BHMRmERBR. .. 51
(2) TN L VRIS ... 53
(B) I—RL BT I alb— g 60
BAE SUXATAIBTLEAIRE 63
O T =l 5 63

il



4.2 FMESEBKZ AT D KT — RO . .o 63

A2 L I 63
4.2.2 TR0 F L 63
4.2.3 BRE Ao 64
R =+ S 64
4.3 QR I— ROME. . 65
4.4 = AR 66
4.5 TFUHASTAT EROTERE. 67
4.6 AERHT AT AORERRG). ... 68
4.7 RO E. 70
4.7.1 FTIERTEEREROMGE. ... 70
(DT F LT ATEEFTIR LGS 70
Q)T H AT ATEERIRT D6 71
4.7.2 FRAVETIEICKBMESME. ..o 72
(D) B D o e 72

) B T D e 75
DT v XL~ AT FEUHE LI WGEOHREE. ... ... ... 76

Q7 v H LAV FWNEE T HGEOHEE. ... 77

FEHE ZHEBHEFI LT 7 & AHIHE 79
T N = o 5 Y 79
5.2 TIURAMMBEOMLEM. 79
5.3 BEIAY B 80
5.4 TR ABIEL 81
5.4.1 o —F~OT 7 AMEOEID YT ... 81
5.4.2 —PHO/NRRAT — RERIE. .. i 82
5.4.3 MO 82
5.4.4 TURAGIEEEOE LS. .o 83
5.5 FRET LT KA 84
5.5.1 FF A BALER. . 85
5.5.2 A EHLER. 86
5.6 AR, 87

iii



5.6 1 PO . . 87

5.6.2 AWM. .. 87
5. T FEBRRE R. 88
FE6E EELEBROME 91
B. L . e 91
6.2 AR . 92
6.2.1 PRIV 7 BAOFBIMEREDR L. 92
6.2.2 BABEMHIE. .. 92
6.2.3 TZ7RAKIEOR Y NU—T K. .o 92
B 94
B R 95
4 1 101
BT &G A D 102
S Il N 103

v



A SC OB

PERTD/N— 23— R&4L9k L7z kot =2 — R, 1980 7% 006 90 AEAHT#
BB S, AR TCTEHIESERHABRTHEREINTWS. TS kL=
— ROHFT, EHEO W a— FREEEEL > TS, 20T, REH
RTWT A —RIZQR 2— FTHDH. QR =— NIk, HEREEMRICIRE LTl
ENTWER, BETIE, A~v— 742 TR0, WEBSRE21TH TEARTF
BeliroTns., ZLTC, BHRVAT LAOSZHEELCHEER Y T —27 OFE#EL
IZX % ToT HElcmid T, RE®EMEMEDERDDHDH. KREE(LTIE, X
FIEWMIZ T T, EFCHBIEROWNENH 5. WE(TIE, FRilpa—F
IZDOBT —F OFHZIY ZFF L, & IIET —F 2 WET 5 IERIEEOHER S
FET D, Bz, EERARTITa A NOMEEHR, EEMAE TOMEAFEHR:
EThb.

REBIOFEE LT, ZRita— REMERT 2 EARHAMTH L E/LIZON
T, RO R ta—RNIZBIT2HED 2 AICE5 1 /L1 By MIXLT,
EADLZEl (WbWwDH T —ta—R) IZX5% by MEBRREINT
W5, ik, BEOaERWTEL 2S5 LT 5 FETHD. 22 B2 HW
HHEEITIE, 1 BEAYTZY n By NERBITDHZENAREL 2V, £ < OWFFEE
BIR®H 5. 2SO RITEMAND AEEERSE, FIZE Oz
THFEOHFIE > T, Lo, 2Rk > T, HEREOBEFO kT
a— RELTHALESAICE, ELVAERED “Ra— R b3, A
PEIZRDONDRER L 72> T,

MEALDOFELE LT, BIFEO Rt — FOREHEEEZ 2 28I L, @ OHE
W OKEGOIETRIZRE ST 25 5LT — X #BE T 2IENHDH. ZORE T,
W ORENE & B D HHAMEN B B Y, TIRIE I — FOfEEE S EI 5720,
WE OB T 5. £ LT, MEFBKNPE—-THLO—ALNT 7 EX
TET. BEEBEA~OEIOEGRPHETH 7.

ARFILOH 1 OFEIE, BFO “kota— RERHMELZHER LR 6, '
#ELL, BT LT X OREEILETOZLETHD. BLDOLEILOT
HBELTC, bl S b2 BRA Lz, S, 28 omEEkicsy
L, DEISNHERAMY L TR T 2 FIETHD. 5 2 OFEIT, ¥
L7-RBEIROT — X 2 WETHZ L THD. & 3 OEIE, BHOo=2—FNR
BHOEIRD — kot a2 — FEFAMAHICEE LT, 77 8 AH#EEZIT, FFED

;o

\%



2 —PICOHERIEME ATRRICT 52 L TH D.

ARiwlL, “Rona— RatElT o ERBA CThHL BV EZ, BEfFO kot =
— N RHME AR L e N b2tk & 2Bk FiEEZ O TEREL L, KA
L&Y, BEFO Rkt a— KoM LERREEREZ 7 > 7 A~ A 7K
Lo THET S FIEZREL, I OICRREHEKZ EE ORI oH LER D=
—HF 0T 7 A ET D TIECONWTRFZIT-72b DO TH Y, 6 T DK
Sha.

FLIEIFMTHY, KNmLDOH R & FHERPZERBEICOW TR S.

2 ETIE, BFEO ot a— RIZHOWT, ZORERHEFEICHOW TR
Nz KESUCRET 2 FEE, v M) v 7 2o Zkota— R _CICEA
AIHETH DD, QR 22— RE AR OMG L LIz L2k 5.

B 3ETIE, Ra— NERMMEEAHERE LD, 6kl St ks
P L, REBLZERT LM ELZIRET D, BLE 9 HOELFROYT
AT EIL, HHPEAHERT 551, TRoY T2 AR TH S LT 5.
X512, REEDOBIZ, FOEHOY 78 LE T —8 GIZ L iFEbT 5. K
FSCTIRRE T D ZRot 2 — RIZ DWW T A MR Rk M OGRBIPEmE R & L
T HRERIZOWTRARS .

%4 FETIE, QR 2— NE&AEMEZHERT 25800 T AR E L, BinL7-HE
I D I FABEREIR & 972 FIEIZOWTIR R 5. RS CTRRET 2 KEEL T
T, FEOHEDO ZRIGa—REZEBL TCWAHERARTZLENTES. R =
— FIZREVETEZAME LT, V—FKYeErHFei2fA0nTnsg. V—KVn
FBUHETIE, BUFTERNZBEATBY PR IGAICIIES T RWREL
RAWTREZITD . ZORBO QR =2 — R (FEHEE) o ickt LT, &l
¥ (RhEgE) % XOR AT HZ LIk, V—RYaE He0eT7 —4 a—
REBICRAV &2 5.2, ELWTF—# a— RBE~OE M E 2 R A6 & 3 2 fE
Ib&4T9 Z L 2R RD.

% 6 ETCIE, “kota— FOREHEKAZHEBICHTIL, ERoa—FoT
7 ARIE 21T O RBFIEEARRD. Rt a— RE2EROEBICHEIL, 4
T U2 rEI A BRI K DR L &AT 5. £, BEOa—PFIZZn b Ok
DT I A5 5. T ESNICEBROMER LY 2 — PEICRE S D8
AT — RIZE > TEBITHMENLT S, =2—PFITHELDNNAT—=RIZXL-TT 7/
TAOFFINHEIKOMEHEEZ ATL, HiRCT 78295, ZAbLOFIEIC

vi



LY, BV 07 7 v AFEOREEZAFHRTE L2 L 2b 5.
56 T, AR AR, AROMIEREE T

Vil



RS OWEE (Fh
A Study on the High Capacity and Confidentiality of

Two-Dimensional Codes Compatible with QR Code

Abstract:

Two-dimensional codes that extended the existing barcode were developed
from the second half of the 1980s to the first half of the 1990s, and are
currently used for various applications. Among the two-dimensional codes
developed, several have become international standards. A typical
two-dimensional code is the QR code. Although the QR code was previously
used primarily for industrial applications, it has developed into the primary
means of making a web reference readable by smartphone. Due to the
diversification of information systems and high-speed communication
networks, there is a demand for high capacity and confidentiality in IoT
applications. With high capacity, in addition to character information, sound
and image information can also be accommodated. In confidentiality,
information can be provided in such a way that allows data to be read only by
a specified user and to be hidden from others. Some cases where this is
important include cost and quality information in industrial applications
and personal information in medical applications.

As a method of increasing cell capacity, where the cell is a basic unit
constituting a two-dimensional code, multicolor cells (so-called
two-dimensional color code) have been proposed as a multi-bit configuration
to replace conventional two-dimensional code, which uses one-bit cells with
two colors, black and white. Polychromatization is a method of encoding cells
using multiple colors. When 2 colors are used, it is possible to express n bits
per cell. There are many research cases on this subject. These studies have
increased the number of colors used in a cell, focusing primarily on methods
to identify additional colors. However, due to multicolorization, when a QR
code is identified as an existing two-dimensional black and white code, it
may be interpreted incorrectly, thus losing compatibility.

As a method of concealment, there is a proposal to divide the storage area
of an existing two-dimensional code in two areas and arrange encrypted data
to be kept secret behind the end of the normal area. In this proposal, there is
compatibility to read the normal area. Because the area of the
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two-dimensional code is divided, the usable area decreases. Due to there
being only one confidential area, it is impossible to divide the area for access
control of the confidential area.

This study focuses on three subject areas. The first is to create multi-valued
cells while maintaining compatibility with existing two-dimensional codes
and to increase the data storage capacity. As a method of creating
multi-valued cells, multicolorization and multi-regionalization are adopted.
Multi-regionalization is a method of dividing a cell into a plurality of regions
and independently coding the divided regions. The second subject is to
conceal the data located in the newly created storage areas. The third subject
is to perform access control when a plurality of users read two-dimensional
codes from a plurality of regions, while providing information only to a
specific user.

In this study, a cell is multivalued by using a multicolorization and
multi-regionalization method while maintaining compatibility with the
existing two-dimensional code to increase its capacity. We propose to conceal
the storage area increased from the existing two-dimensional code by using
the mask pattern method. We also examine a method of dividing the storage
area into a plurality of areas and performing access control on a plurality of

users.

This thesis consists of the following six chapters.

Chapter 1 is an introduction and describes the background of this thesis
and main research subjects.

In Chapter 2, we describe the existing two-dimensional code type and
identification method. Although the method proposed in this thesis is
applicable to all matrix type two-dimensional code, we describe that QR code
1s targeted for maintaining compatibility.

In Chapter 3, while maintaining compatibility with the QR code, we
propose a cell structure that achieves high capacity by combining
multicolorization and multilevelization techniques. The cell is divided into
nine square subcells and the center subcell is encoded in black and white in
order to maintain compatibility. Furthermore, in order to increase the
capacity, the subcells in the peripheral portion are encoded using eight colors.
The results of the compatibility check and discrimination confirmation tests
on the two-dimensional code proposed in this study are described.

In Chapter 4, we describe a method of maintaining compatibility with QR
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code as an open area and setting only increased areas as concealed. In the
capacity enlarging method proposed in this study, it can be regarded as
overlaying a virtual black and white two-dimensional code. The QR code uses
a Reed-Solomon code for the purpose of error correction. For Reed-Solomon
codes, concealment is performed using a property that cannot be decoded
when there is an error that exceeds the error correction capability. An XOR
operation is performed on a random number (secret key) for each cell of this
virtual QR code (confidential area), thereby giving an error to all data code
words of the Reed-Solomon code. We describe how to conceal and decrypt this
code to make it impossible to decode and estimate correct data code words.

In Chapter 5, we describe a proposed method of dividing the
two-dimensional code storage area into multiple areas and controlling
multiple user access. The two-dimensional code is divided into a plurality of
regions, and the divided regions are concealed with a secret key, where
access rights to these areas may be granted to multiple users. The secret key
for the granted area is further concealed by a password set for each user. The
user obtains the area’s secret key and accesses the area using his/her
password. We describe that these techniques were able to solve the problem
of multiple user access control.

In Chapter 6, we present the conclusions of this study and future research
subjects.
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	選択した各色のRGBの具体値を表3-1に示す．表3-1に各色の輝度を示したが，輝度(Y)とRGB値の変換式は，ITU-R BT.601[15]で規定されている次式を用いた．
	Y = 0.299R + 0.587G + 0.114B                         (3-1)
	輝度の値を基に，各色を白または黒グループに分類した
	選択した8色について，白グループと黒グループの色はそれぞれ4色であるので，新たに2ビットを表現できる．この色コードと保持するデータの対応は，表3-1の符号化テーブルに示されている．この例では，色コード000はデータ00を保持する．周辺部の8色の多色化によって，従来と同容量の既存領域と従来の2倍の容量の新規領域からなる二次元コードを表現する．
	また，色コード000は，互換部が白（0）であり，周辺部が白白（00）であることを示している．
	この構成は，一つのセルが3ビットを表現しているので，図3-5に示すように，既存の白黒の2次元コードが3層重なっているのと同等である．
	そこで，本論文で提案する構造のカラー二次元コードは，現状レベルの識別能力においても，若干コードサイズが大きくなるものの，コードサイズが20mmで全ての誤り訂正レベルにおいて，100%の読取が可能であり，実用性があると判断できる．
	また，RS符号を用いた誤り訂正は，ブロック誤り訂正方式であり，データコード語単位の訂正となるので，誤りが特定の領域に集中した場合には，効率的に訂正することが可能である．それに対して，誤りが広く分散した場合には，訂正効率が低くなる．
	選択した各色のRGBの具体値を表3-7に示す．この表3-7 は，低密度方式の場合の表3-1と同じである．
	上記のように，選択した8色について，白グループと黒グループの色はそれぞれ4色であるので，新たに2ビットを表現できる．符号化領域が，低密度構成では1個，高密度構成では8個あるので，セル周辺部はそれぞれ2ビット，16ビットを表現する．そこで，本論文で提案する構造の二次元コードは，従来と同容量の既存領域と従来の2倍または16倍の容量の新規領域からなる二次元コードを表現する．
	この構成は，一つのセルが3ビットまたは17ビットを表現しているので，図3-16に示すように，白黒の既存の2次元コードが3層または17層重なっているのと同等である．

	ここでは，二次元コードの事例として，QRコードを取り上げる．QRコードの構造を図4-2に示す．QRコードの構造について，第2章で詳しく述べたので，ここではランダムマスクによる秘匿化を述べるに際して必要な点について，その概略を説明する．
	/
	図4-2　QRコードの構造
	QRコードには，記憶するデータによって変化する可変部と変化しない固定部とがある．
	①　固定部
	固定部には，撮影した画像の中から二次元コードを識別し，その範囲を確定し，回転角や曲がりの補正を行うためのパターンが埋め込まれている．
	ファインダーパターンは，三隅に設定されたパターンであり，二次元コードの存在を識別するためのパターンである．その中心を横切る走査線は，どの方向の走査でも1:1:3:1:1の長さの白黒パターンとなる．これにより，位置と回転角を判別する．タイミングパターンは白と黒のセルが交互に配置されており，セルの座標を判別する．アライメントパターンは，飲料容器などの曲面上に印刷された場合の画像の歪みを補正するのに用いる．
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	4.4　マスク処理
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	マスク処理はデータコード語領域（型式情報及び型番情報を除く）で，データパターンとマスクパターンとで順にXOR演算による白黒変換を行わせる．
	マスクパターンの条件式を表4-1に，それぞれの条件式に対応するパターンの例を図4-3に示す．ただし，見やすくするために，機能パターン部を併せて示す．
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	図4-3　マスクパターンの図示

	多値セル型二次元コードの新規領域に記憶するデータを秘匿化する手法として，ランダムマスク法を提案する．
	ランダムマスクによる秘匿化は，QRコードの誤り訂正に用いるリードソロモン符号（RS符号）の特性を用いた秘匿化である．RS符号は，ブロック型の誤り訂正符号であり，予め定義された誤り訂正能力の範囲内の誤りについては，その誤りを訂正することが可能である．しかし，その能力を超えた誤りについては，誤りを訂正することができない．従って，各データコード語に誤りを発生させる行為を，誤りデータビットの位置を共通鍵とする秘匿化として捉えることができる．
	RS符号において，t個のデータコード語の誤りまで訂正可能とすると，図4-4に示すように，t個を超えるデータコード語に誤りを発生させれば，訂正できず復号できない．その誤りの発生を4.3節で説明したランダムマスクを用いて行うことが可能である．
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	図4-4　ランダムマスクによる誤り発生

	ここでは，確実に復号を不可能とする為に，全データコード語に誤りを発生させる．また，データコード語を構成するビットについて，平均的に半数のビットを反転させる．攻撃者からの推定を避けるために，乱数を用いて反転ビットを決定する．そして，すべての新規領域について，乱数によって発生させた値と仮想的二次元コードのセルの値とのXOR演算を行う．
	マスクパターンの本来の目的は，データ部のセルの白黒の配置がファインダーパターンと同じ1:1:3:1:1とならないようにするなど二次元コードの存在と位置を確実に識別する白黒配置を作成することである．これらの目的は，セルレベルの処理よって達成されるので，互換部であるセルの中央部のサブセルで構成する仮想的な二次元コードに規定のマスクパターンを適用することにより目的を達成できる．セルの周辺部を構成する16個の仮想的な二次元コードはどのような白黒のパターンを有していても，カラーに符号化されるときには中央部...
	すなわち，互換性を維持するために互換部のQRコードについては通常のマスク処理を行い，セル周辺部から構成される秘匿部である仮想的なQRコードについてはランダムマスク処理を行う．
	４．６　偽造検出システムの構成例
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	4.5節で述べたランダムマスクを用いた秘匿化は，RS符号の誤り訂正の特性を用いた秘匿化である．しかし，RS符号は本来誤り訂正の目的で用いられており，復号時のランダムマスク値が正しくなくとも，誤り訂正の機能によって正しく復号される場合がある．そこで，安全性が低下することが懸念されるので，安全性の検討を行う．
	4.7.1　訂正可能確率の検討
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	(1)ランダムマスク値を選択しない場合
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	である．
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	具体的な二次元コードの各型番について計算した結果を表4-2に示す．誤り訂正レベルは最大の訂正能力を有するレベルHである．
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	表4-2　訂正可能確率
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	次に，乱数の発生によって得たランダムマスク値について，全てのデータコード語に誤りを発生させるランダムマスク値を選択する場合について検討する．
	ランダムマスク処理を行う場合には，既にランダムマスク処理の対象となるデータコード語は作成済である．そこで，図4-6に示すフローチャートのように，全てのデータコード語に誤りを発生させるランダムマスク値を選択することが可能である．すなわち，乱数発生により得たランダムマスクによるランダムマスク処理後，データコード語に誤りのないデータコード語が一つでもあれば，再び乱数を発生させ新たなランダムマスク値を得る．
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	図4-6　ランダムマスク値の選択処理
	このような処理を行えば，ランダムマスク処理を行った結果，全てのデータコード語に誤りがあることを保証することが可能である．
	そこで，ランダムマスク値の選択処理を行う場合には，全てのデータコード語に誤りが含まれ，RS符号による誤り訂正能力の限界を超えるので，訂正可能確率はゼロとなる．
	4.7.2　誤り訂正による脆弱性
	正しいランダムマスク値を適用しなくとも，誤り訂正機能により復号できる場合がある．そこで，攻撃者によるラウンドロビン攻撃において，一つの復号可能なランダムマスクあたりの場合の数は減少する．これにより，誤り訂正機能によって脆弱性が発生する可能性があるので検討する．
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	図4-7 ランダムマスク空間
	ここで，上記の三つの場合の数を検討する．それぞれの場合の数を以下のように表現する．
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	NB:　訂正できない場合
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	ここで，一般的な場合の式を導出するために，特殊な場合について検討する．ここでは，図4-8に示す全データコード語数nが4,訂正データコード語数が2の場合について，検討する．
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	図4-8 特殊な場合のデータコード語構成
	232の符号空間中の点のうち，符号として選ばれるのは216の点である．１つの符号の点について，その周りの訂正可能な点の数は，
	NA1 = (28 -1) × 4C1                                   (4-6)
	従って，ある符号を選んだとき，その点に訂正される（元の符号を含む）店の数は28 x4C1である．ここで，その符号が誤る全ての場合を考えると，その符号に訂正される以外の232-28 × 4C1の点に誤れば，誤訂正または誤り検出となる．その中で，誤訂正される点の数，他の符号に訂正されるNA2は
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	となる．
	２）一般式
	次に，一般的な場合について，検討する．ここで，一般的な場合として，図4-9に示す全データコード語数nがk,訂正データコード語数が2tの場合について，検討する．
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	A. t個のコード語が誤っている場合
	誤っているコード語の場合の数は， 誤っているのは，t個のコード語であるので，（26－１）t通りとなる．コード語はn個のコード語中任意のt個のコード語あるので，nＣt通りある．そこで，
	NA1 = （26－１）t × nＣt                                    (4-10)
	となる．
	また，訂正可能であるのは，本来のデータ以外のすべてのデータについても同じ場合の数であるので，
	NA2 = （28－1）t× nＣt × (2k -1)                            (4-11)
	となる，
	B. １個からt個のコード語が誤っている場合の合計
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	表4-3  バージョン1,2,3の場合の数値計算結果
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	秘匿領域は，管理領域とデータ領域に分割される．管理領域はユーザ毎のパスワードに対応するランダムマスク値やデータ領域に対する層の割り当てデータを収容する領域であり，層単位で構成されランダムマスクによる秘匿化を行わない領域である．データ領域はアクセス制御の区分毎に設定されたデータを収容する領域であり，層単位で構成され，ランダムマスクによる秘匿化を行なう領域である．
	データ領域は，アクセス制御の区分毎にn個に分割され，各データ領域を構成する層は，同一の秘匿化鍵で秘匿化される．各データ領域に割り当てられる層は，当該データ領域に収容するデータ量によって自動的に割り当てられ，管理層に記憶される．また，各データ領域の秘匿化に用いるランダムマスク値は乱数によって生成する．
	5.4　アクセス制御
	5.4.1　複数ユーザへのアクセス権割り当て
	この例では，ユーザAはデータ領域1,2,3に，ユーザBがデータ領域2,3に，ユーザCはデータ領域3,4に，それぞれアクセス権が付与されている．そして，表5-2の割当層に示された層が，それぞれのデータ領域に割り当てられる．これらの同一のデータ領域に割り当てられた層は同一のランダムマスクによって秘匿化される．
	データ領域nのランダムマスク値をPnとすると，この例では，4つの乱数によって生成されたランダムマスク値P1,P2,P3,P4が生成され，秘匿化に用いられる．
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