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あらまし  インターネット上の個人向け情報サービスや，組織の内部向け情報サービスでは，利用者認証が必要
である．利用者認証を介する情報サービスが増えるにつれて，複数サービス間の連携への要求が高まっており，そ
のための利用者認証連携の要求が高まっている．国内では全国共同電子認証基盤構築事業(UPKI)が行われており，
大学間のサービス連携のための研究開発が行われている．我々は，UPKI に参加しており，組織間でのサービス連
携のための，組織間での利用者認証連携(ID Federation)についての研究を行っている．今回，組織間の認証連携につ
いて，ID・パスワードに基づく方法や，PKI 手法を用いた方法について調査した．本論文では，認証連携の仕組み
やパラダイムについての調査結果を述べる．また，我々が検討している認証連携機構についても説明する． 
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Abstract  Membership oriented services must implement user authentication mechanism. Recently, demand for 
inter-domain service is arising, such as grid computing, web mash-up services, and so on. For inter-domain services or 
nationwide services, it needs inter-domain user authentication mechanism, but it is very difficult to manage the user identity 
database over domains. ID federation is a solution for this problem. The UPKI project is started by NII since 2005, and the 
UPKI project researches and develops the nationwide electronic certification platform. UPKI aims to achieve the 
inter-institutional exchange of user authentication and to construct mutual trust among institutions. The UPKI project tries to 
realize PKI-like trust framework. The authors join the UPKI project, and research PKI based inter-domain ID federation. In 
this paper, we study the intra-domain user authentication mechanisms. At first, we explain conventional ID/PW authentication, 
PKI based user authentication. After that, we describe inter-domain user authentication frameworks. Finally, we describe our 
inter-domain authentication mechanism, and compare our mechanism and other mechanisms. 
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1. はじめに  
インターネット上で公に提供されている情報サー

ビスや，組織の内部向け情報サービスに，利用者認証

を伴うものが増えている．例えば，Google 社の iGoogle
や Gmail 等，マイクロソフト社の Windows Live，Yahoo
社の各種個人向けサービス，各社の blog サービス，
mixi 等の SNS サービスでは，個人に特化したサービス
を提供している．これらのサービスは利用開始時に，

利用者を特定するための認証機構を用いている．  
組織内向けの情報サービスでは従来から利用者認

証を行うことが多かった．例えば大学は，履修登録や

成績確認，講義情報提供などのサービスで利用者認証

を行っている．組織の内部向け情報サービスではプラ

イバシー情報を扱う場合も多く，安全・安心な情報サ

ービスを実現するための利用者認証が重要である．  
このように，個人化サービス (personalized service)の

提供や，プライバシー保護のために利用者認証を行う

サービスが増加している．しかしながら，利用者認証

を介する情報サービスが増えるにつれて，認証手続き

の繁雑さが問題になっている．利用者認証では従来か

ら，利用者 ID とパスワードによる二要素認証機構を

用いることが多いため，情報サービスの増大につれ

ID・パスワードが増大し，そのため ID・パスワード忘
れや， ID・パスワード入力の繁雑さが問題になった． 



 

 

Web に公開されている一般的な情報サービスでは，
一度の認証で複数のサービスを利用可能にするシング

ルサインオン (SSO, Single Sign-on)についての要求が
利用者側から高まっている．そのためサービス提供者

側は，SSO を実現するため，利用者認証の連携機構を
構築している．  
一方，組織内向けの情報サービスについても，連携

協定を結んだ組織間でのサービス連携について研究開

発が進んでいる．国立情報学研究所では，2005 年より
最先端学術情報基盤 (CSI: Cyber Science Infrastr ucture)
構築の事業を行っている [1]．CSI では全国の大学や研
究所といた学術機関を跨って情報サービスを行うため

の学術情報基盤構築を目指している．CSI 実現のため，
四つのサブプロジェクト：高速ネットワーク，グリッ

ド計算，機関リポジトリおよび全国共同電子認証基盤

構築事業 (UPKI)，が行われている．  
UPKI[2][3]は CSI 事業における利用者認証連携の基

盤構築部分を担っている．UPKI では，その名の通り
PKI に基づく利用者認証情報の確認を指向しているも
のの，必ずしも PKI の電子証明書に限定するものでは
なく， ID・パスワードや他の手法を用いた認証機構に
ついても認証連携手法を検討している．  
我々も UPKI に参加しており，組織間サービス連携

のための組織間利用者認証連携  (ID Federation) につ
いての研究を行ってきた [4][5][6]．本稿では，組織間
認証連携について， ID・パスワードに基づく方法や，
PKI 手法を用いた方法といった認証連携の仕組みやパ
ラダイムについての調査結果を述べる．また，我々が

検討している認証連携機構についても説明する．  
 

2. SSO の仕組みと認証機構  
こ こ で は 認 証 連 携 の 前 提 と し て ， SSO (Single 

Sign-on) の仕組みについて述べる．  

2.1. SAML 
認証を要するサービスが増大するにつれ，特に Web

アプリにおいて，認証作業の繁雑さを削減するための

SSO が望まれている．Web アプリでの SSO を実現する
ため，セキュリティドメイン間で認証情報・認可情報

を交換するためのデータフォーマットである SAML 
(Security Assersion Markup Language)[11] が考案され
た．SAML はデータ交換言語であるだけでなく，役割
や処理手順といった枠組も定義している．  

SAML のセキュリティドメインは， IdP (identity 
provider) と SP (service provider) の二種類に分けられ
る． IdP で認証認可の表明を作成し，SP では送られて
きた表明を基に，サービス提供の可否を判断する．図  1
に SAML のサービス枠組を示す．  

 
図  1. SAML のサービス枠組み  

 
Web SSO を実現するため，OASIS[10] は「Security 

Services Technical Committee」を設け，上記の枠組や，
データ交換フォーマット，記述項目を定め，SAML v1
として公開された．一方，多数の情報関連企業が参加

しているコンソーシアムであるリバティアライアンス

(Liberty Alliance)[12] でも，Web SSO についての研究
開発を行っており， ID-FF と名付けられた枠組・フォ
ーマットが提案された．その後，二つの規格は融合し

て SAML v2 として公開されている．現在，SAML は企
業が製造する Web SSO 製品の標準として使われてい

る．  
 

2.2. SSO アーキテクチャ 
認証を受け持つ IdP と，実際のサービスを提供する

SP とを分割することにより，柔軟な SSO が可能にな
った．図  2 に示す様に，SSO の実現は様々な構成方法
がある．SSO の入口となる Web リバースプロクシを利
用する方法や，SP 側に SSO エージェントを埋め込む
方法，利用者側（Web ブラウザ側 )にエージェントを埋
め込む方法などが提案されている．利用者の認証とし

ては，Web リバースプロクシやエージェントが IdP と
やり取りする事で実現している．  

 
図  2. SSO 構成例  

 

3. PKI を用いた利用者認証  
ここでは，PKI を用いた利用者認証について簡単に

述べる．PKI (Public Key Infrastructure) は，日本語で
は一般に公開鍵暗号基盤と呼ばれることが多い [13]．
PKI は，公開鍵暗号方式をオープンな場で利用するた
めの基盤である．  
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公開鍵暗号方式を用いると，秘匿情報を通信する際

の暗号化や，本人性確認が可能になる．通信相手が既

知の場合は良い．しかし相手が未知の場合，その利用

者の公開鍵を信頼してよいかが問題となる．送られて

きた公開鍵を信頼して秘密情報を送信した所，盗聴者

の公開鍵である事があるかもしれない．  
このような問題を解決するために PKIが考案された．

PKI では信頼できる第三者（ trusted third party）を想定
し，その信頼できる第三者が身元審査を行うことで，

利用者の公開鍵を真正性を保証する．また，公開鍵に

加えて利用者の氏名や所属も含めることで，その利用

者の本人性保証も可能になる．これにより，ネットワ

ークでの身元証明を行う事が可能になる．  
PKI では利用者の個人情報も含めた身元証明書を証

明書 (certificate)」と呼び，証明書を発行する信頼でき
る第三者機関を「認証局 (certificate authority)」と呼ぶ．  
以下に PKI の仕組を用いた利用者認証を述べる．  

 CA の構築  
 CA は自分自身で用いる公開鍵・秘密鍵を

作成する．  
 CA の秘密鍵を用いて，CA の公開鍵を署名
し，それにより自己証明書を作成する．  

 利用者からのクライアント証明書の発行要求  
 利用者用の公開鍵・秘密鍵ペアを作成  
 鍵ペアに，氏名や所属組織名などの情報を

沿えて，CSR(証明書発行要求 , certificate 
signing request)を作成  

 CSR を CA へ送付  
 利用者へのクライアント証明書を発行  

 CA は，送られてきた CSR の内容を審査．
本人の本人性（記述内容に間違いがない事）

と，実在性（本当に存在するか否か）の確

認を行う．  
 審査の後，CA の鍵を用いて署名し，CSR
からクライアント証明書を作成．  

 SP での利用者認証  
 (主に Webサーバである )SPは CAを信頼す
る．つまり，CA の自己証明書を信頼する

よう SP のサーバを設定する．  
 サービスの利用開始時に，利用者は自分の

クライアント証明書を SP へ提供する．SP
は送られてきた証明書の内容を確認する． 

 送られてきたクライアント証明書に CA の
署名がある（CA の秘密鍵で署名されてい

る）ならば，SP は証明書を信頼する．  
 Web 上の SSL(secure socket layer)または

TLS(transport layer security)でクライアン
ト認証を行う場合，Web サーバおよびブラ

ウザが半自動的に利用者認証処理を行う． 
 

4. ID-Federation の仕組みと実装例  
認証を受け持つ IdP と，実際のサービスを提供する

SP との分割により，サービスと認証を行う組織が異な
る場合の連携も可能になる．ここでは，実際に稼働し

ている認証連携機構をいくつか示す．  
 

4.1. Shibboleth 
米国の Internet2 プロジェクトでは，Shibboleth[14]

と名付けられた ID 連携による利用者認証・認可の基

盤の提案および実装を行っている．Shibboleth では，
組織間でのシングルサインオン機構も実現している．

なお，Shibboleth での認証・認可情報は，SAML 形式
でやり取りされる．  
また Shibboleth では，組織間での ID 連携のために，

WAYF (Where Are You From?) と名付けられた仕組み
を導入している．WAYF の概要を図に示す．WAYF を
用いる場合，利用者は利用者 ID の入力と，自分が所

属する組織名を入力する（指定する）．これにより，ど

の組織の IdP を用いるかが特定でき，その IdP で利用
者認証を行う．これにより様々な組織間での連携が可

能になる．  

 

図  3. Shibboleth のサービス枠組  
 
さらに，Shibboleth の開発者は，グリッドのミドル

ウェアである Globus Toolkit[16]と連携するために，
Globus 対応の認証ミドルウェアである GridShib[15]も
開発している．  

 

4.2. Web アプリケーションにおける認証連携 } 
Web 系 の ア プ リ ケ ー シ ョ ン で は 近 年 ，

ASP(Application Service Provider)や SaaS（ software as a 
service）と言った名称で呼ばれる，ソフトウェアの機
能をサービスとして提供する事が普及しつつある．従

来から Web系のアプリケーションでは LDAPサーバ用
いた認証機構を使う場合も多く，サービスと認証機構

が連携する仕組が出来ていた．  
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Web 系のアプリケーションでの組織間認証連携の具
体例として Google Apps Education Edition[17] を示す．
Google Apps Education Edition は，Google 社が提供する
各種サービスを大学で利用できるサービスである．ウ

ェブベースの管理画面で利用者管理ができるほか，

API を使用して Google Apps を既存のシステムに統合
することができる．大学が持つ認証機構と組み合わせ

て使う場合，組織間の認証連携となる．  
大学側の認証サーバが IdP に，Google Apps 側が SP

になる．図  4. Web アプリでの認証連携例  (Google 
Apps)に連携の仕組を示す．  

 

 
図  4. Web アプリでの認証連携例  (Google Apps) 

 

4.3. eduroam 
eduroam [18][19]は「Education Roaming」から名付け

られたもので，教育研究機関の間で相互に無線 LAN
接続環境を提供しあうものとして欧州の TERENA[22] 
で開発・展開されている．無線 LAN への接続時には

802.1X による利用者認証を行い，認証情報確認には
RADIUS を用いている．当初 eduroam は欧州を中心に
展開されていたが，2004 年にオーストラリアの大学が
eduroam に参加し，その後は APAN[23] に関係のある
大学が eduroam に参加している．2006 年には日本の大
学も eduroam 参加している [20][21]．  

eduroam の基本的な構造を図  5 に示す [18]．ある
eduroam 参加機関の所属者は，他の eduroam 参加機関
に訪問した際，自分の所属組織が発行した身元情報証

明を用いることで，訪問先の eduroam 無線 LAN に接続
できる．ここで身元情報証明とは ID・パスワード，も
しくは PKI の電子証明書を意味する．ただし，どのよ
うな通信を許すのかという接続ポリシーは無線 LAN
環境提供機関のポリシーに依存する．  
利用者認証に ID・パスワードを用いる場合， ID と

して所属組織を表す文字列を付加する．この ID は

RFC2486で定義される Network Access Identifier[24] の
形式，つまり user@kyushu-u.ac.jp のように表記される
形式をしている．ここで‘@’以降の自組織を示す部
分は realm と呼ばれる．RADIUS サーバは realm 文字列

を見て，自組織の認証機構を使うか上位 RADIUS サー
バへ認証情報を転送するかを決める．最終的に realm
文字列に対応する組織の RADIUSサーバで利用者認証
を行い，無線 LAN への接続の許可不許可を決める．  

 

 
図  5. eduroam のサービス枠組  

 

4.4. OpenID 
OpenID は分散 SSO システムで [25]，Web サイト利用

のための利用者識別子（利用者 ID）とパスワードを作
成する IdP と，認証情報を SP に提供する仕組を構築・
提供している．OpenID では，多くの IdP が誰でも自分
の OpenID（利用者識別子と身元情報）と登録すること
ができるようにしている．インターネット上にサーバ

を持つ者なら誰でも OpenID の IdP を構築でき，また
OpenID 用ソフトウェアを導入すれば，誰でも OpenID
対応サイトを構築することができる．図  6 に OpenID
のサービス枠組を示す。  

OpenID の大きな特徴として，利用者を特定するため
の識別子が URI 形式になっていることが挙げられる．
URI 形式は様々な利点となる．識別子 (identifier)は，名
前空間内で一意であることが必要である．識別子を

URI 形式にすることで，各 Web サーバ内 (あるいはイ
ンターネットドメイン内 )で一意であれば，全世界での
一意性を保つことができる．  

 
図  6. OpenID のサービス枠組  
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5. PKI 手法を用いた組織間認証連携の問題点  
 

5.1. クライアント認証の課題  
PKI の仕組みを用いると，強固なエンティティ認証

を行うことができ，かつ通信路の暗号化や，データへ

の署名を実現できる．現在，サーバについては証明書

を利用することが一般に行われている．しかしながら，

利用者側（クライアント）の認証における証明書利用

は一部の大学内・企業内でしか行われておらず，普及

が進んでいない．  
多数の利用者へサービス提供する SP では公的証明

書を用いることが多い．通信の暗号化による秘密保持

に加え，サーバ自身の信用性向上が実現できるため，

高価な公的証明書を用いても十分な効果がある．しか

し，利用者認証（クライアント認証）での公的証明書

利用は，利用者が多いと過剰コストになるため，私的

CA の署名による証明書（私的証明書）を使用する事

が多い．この場合，SP はクライアント証明書に署名し
た私的 CAを信頼（私的 CAの自己証明書を SPに設置）
しなければならない．組織内サービスの場合，その組

織が構築した CA の署名によるクライアント証明書で
も問題は無い．同一組織内ならば CA と SP を両方とも
信頼でき，組織内の私的 CA の自己証明書を安心して
SP に設定できる．しかし，CA の自己証明書を全 SP
に設定することは簡単ではない．  

PKI を一般のサービスで用いる際の，最初の障壁を
解消するため，Gutmann らは Plug-and-Play PKI システ
ムを提案している [31]．PKI の認証機構が普及しない
理由を分析し，PKI の登録作業を DHCP のように簡単
にして PKI の立ち上げサービスを目指している．
Gutmann らの PKIBoot は，クライアントと証明書発行
者間の相互信頼の初期確立に二つの方法を使うことが

できる．最初の方法はパスワードの様な秘密共有方式

で，二つ目の方法は baby-duck セキュリティモデルの
変型で，クライアントは one-time bootstrap 操作を行っ
た最初の発行者を信用する．  

Welchらは，MyProxyを提案し [29][30]，かつ MyProxy
ミドルウェアの提供 [28]も行っている．利用者は
MyProxy サーバでのみ利用者認証を行う．その認証方
式は ID パスワードや証明書認証を用いる．その後の

サービス利用時には，MyProxy が発行する Proxy 証明
書を用いる．これにより，セキュリティを考慮しつつ，

利用者にとって簡易な利用者認証を実現している．  
 

5.2. 認証局間の信頼関係構築  
PKI 手法を用いての利用者認証を単一組織内で行う

ことは問題が少ない。しかしながら，組織間でサービ

スを連携する際は問題にある．組織 A の発行した証明

書を，組織 B の SP が信頼するには，予め信頼関係を
結ぶ必要がある．組織同士が連携関係にあるならば，

信頼関係の構築は可能かもしれない．しかし，公開さ

れた環境で多数の組織が連携する場合，他組織の CA
を信頼して良いのか分からず，そもそも CA が何処に
あるのかも分かりにくい．  
そこで，CA の間で信頼関係を構築するために，CA

と CA の間をネットワーク構造，ブリッジ構造，木構
造で結び，信頼関係を連鎖する仕組みが検討されてい

る．しかし，検討はされているものの現在のところ有

効な信頼連鎖機構とは言い難い状況で，PKI 手法での
利用者認証連携を構築できていない．  
我々は現在，  OpenID の仕組みを融合した認証機構

を検討している．ネットワーク構造による CA 間の信
頼連鎖には，ネットワーク構造の把握が問題になる．

OpenID 的な分散機構を考え，CA の信頼度を動的に算
出し，その信頼度に基づきサービス提供の可否を決め

られことのできる仕組みを構築したいと考えている．  
 

6. おわりに  
インターネット上の個人向け情報サービスや，組織

内向け情報サービスなど，利用者認証を要するサービ

スが増えている．複数の認証を要するサービスを連携

するための，利用者認証連携 (ID Federation)が求められ
ている．本稿では組織間の認証連携について仕組みや

パラダイムについて述べた．また，我々が研究開発し

ている PKI 手法を用いた認証連携についても説明した． 
今後は計画を以下に述べる．まず，PKI と OpenID

の仕組みを融合した認証機構を実現する．利用者側の

PKI 証明書には，CN の記述形式を OpenID の記述形式
とあわせる．SP 側 (OpenID のコンシューマ側 )には，
PKI 証明書処理モジュールの組込みを可能とする．ま
た，全国共同電子認証基盤構築事業 (UPKI)に寄与でき
るように，研究成果や開発システムの公開と，具体的

な大学間サービス連携の実現していきたい．  
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