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1. はじめに 

近年 Web 上に多くの認証を要する情報サービスが公開さ

れている。認証を要する情報サービスの増大に伴い，利用

者における認証操作の煩雑さが問題になってきた。この煩

雑さを軽減するために，利用者側からサービス連携の要求

が高まってきている。そこで，一度の認証で複数のサービ

スを利用可能にする SSO（Single Sign-On）が研究開発され

ている。Google Apps の様に，同一組織が提供する Web 上

の情報サービスでは，提供者側がサービスの効率化のため

に SSO の仕組みを構築している。 

組織間で認証連携実現する方法として，SAML[1]，

Shibboleth[2]などの技術がある。これらの技術の発達により

フェデレーションとよばれる共通ポリシーに基づく相互運

用に同意した組織間連携が構築されるようになった。フェ

デレーション内の組織では相互に情報提供やサービス連携

を行う。 

我々は組織間認証連携についての研究を行ってきた[3]。

本稿では，組織認証連携である Shibboleth について述べ，

それを利用したフェデレーションについても述べる。日本

におけるフェデレーションの属性に関する問題とその解決

手法の提案を行い，九州大学における Shibboleth IdP の実

装・評価・今後の課題についても述べる。 

2. Shibboleth 

米国の Internet2 プロジェクトでは、Shibboleth と名付けら

れた SSO, ID 連携による利用者認証・認可の基盤の提案お

よび実装を行っている。Shibboleth における認証・認可情報

の記述形式は、SAML 形式である。また Shibboleth では組

織間での認証連携のために、WAYF（Where Are You From ?）

と名づけられた仕組みを導入している。図 1 に Shibboleth

の概念図を示す。WAYF を用いる場合、利用者は自分が所

属する組織を指定する。これにより、どの組織の IdP を用

いるのかを特定でき、その IdP で利用者認証を行う。 

 

 

図 1  Shibboleth 概念図 

3. UPKI-Fed 

複数組織が共通ポリシーのもとで相互運用するフェデレ

ーションが世界各国で構築されている。日本では国立情報

学研究所を中心に「学術認証フェデレーション（愛称：

UPKI-Fed: Japanese Academic Federation）」が発足し，九州

大学を含む多くの大学が参画している。技術的には

Shibboleth を用いて認証連携を実現している。 

UPKI-Fed では IdP 側，SP 側，利用者それぞれにメリット

がある。利用者側は自分の属する組織で認証を行うことが

でき，個人情報の露出機会を大幅に削減することができる。

SP 側としても ID 管理や，利用者情報の管理から開放され，

IdP 側は大学などの情報セキュリティ準拠，コンプライアン

スを順守することができる。 

しかし UPKI-Fed には属性交換の問題が 2 点残っている。

1 つ目の問題点は，今までは各大学のポリシーに基づき使用

していた属性を UPKI-Fed が推奨している属性へと変更し

なければいけない点である。UPKI-Fed の推奨属性と大学の

ポリシーで定めた属性が異なる場合，LDAP などの属性管

理システムや従来のサービスに変更を加えなければならな

い。2 つ目の問題点は，SP ごとに適切な属性提供をしなけ

ればいけない点である。組織内の SP ではどのように属性値

を扱うか知ることができるが，組織外の SP ではどのように

属性値を扱うか SP を運営する組織に委ねることとなる。そ

こで個人情報保護の観点から必要以上に外部組織に利用者

情報を提供しないために，SP ごとにどの属性値を提供する

か判断する方法が必要となっている。 

4. 属性加工・提供方法の検討 

4.1 属性加工の方法 

各大学が利用者に提供している既存のサービスに大幅な

変更を加えること無く，Shibboleth IdP の提供属性を

UPKI-Fed の推奨属性に適応させる手法について 3 つの方法

を検討した。 

1 つ目の手法は，既存の属性情報に UPKI-Fed で推奨され

ている属性と属性値を追加する方法である。使用されてい

ない属性の場合比較的容易に属性値追加は可能であるが，

現在使われている属性値に違う値を入れなければいけない

場合は組織内サービスを変更しなければならない。また，

組織外に属性管理を外注している場合は変更に必要となる

金銭的コストも問題になる。 

2 つ目の手法は Shibboleth IdP と属性管理システムの間に

LDAP proxy を介し，OpenLDAP のモジュール等で属性加工

を行う方法である。これは既存の属性管理システムとサー

ビスに変更を加える必要はない。しかし，新たに LDAP 

proxy を構築する煩雑さと運用するサーバ数が増加による

管理側のコストの問題が発生する。 
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3 つ目の手法は，Shibboleth attribute resolver を利用する方

法である。Shibboleth では属性値の静的追加やスクリプト

による動的追加が可能である。既存システムの変更や新た

なサーバの管理コストは発生せず，他の手法と比べコスト

を抑えることができる。しかし，設定ファイルが XACML

（eXtensible Access Control Markup Language）で書かれてい

るため設定記述が煩雑である。 

4.2 属性提供の方法 

必要以上に外部 SP に属性値を提供しないために属性提

供判断方法として 3 つの手法を検討した。 

1 つ目の手法は組織内 SP 用の IdP と外部 SP 用の 2 つの

IdP を構築する方法である[4]。外部 SP 用の IdP には必要最

低限の属性しか提供しないように記述することで，外部に

必要以上の属性値を提供することを避けることができる。 

2 つ目の方法は，LDAP 側で属性をマッピングする方法で

ある。どの SP が認証要求を行ったか判断し，動的に属性マ

ッピングを行うことで，外部 SP に属性値を提供することを

避ける。既存属性管理システムに変更を加えることが難し

いなら LDAP proxy を仲介してもよい。この場合 LDAP 側が

どの SP からアクセスしてきたかを判断する必要があり，そ

のための仕組みが必要となる。 

3 つ目の手法は Shibboleth attribute filter による属性ごとに

どの SP に属性を提供するかを記述する方法である。属性ご

とにどの SP に提供するか記述する。しかし Shibboleth 

attribute resolver の場合と同様に記述が煩雑であり，SP 数が

増加するとその煩雑さも増大する。 

5. 九州大学における Shibboleth IdP の構築 

九州大学では LDAP によって組織内利用者の情報を管理

しており，その属性情報を用いて利用者に複数のサービス

提供を行っている。今回のシステムでは，LDAP proxy を用

いて属性加工を行い，Shibboleth attribute filter を用いて属性

提供を決定する仕様にしている。これは LDAP の変更には

金銭的コストがかかるため変更を加えず，既存のサービス

は変更しない仕様にするためである。また今回はサーバの

負担を減らすために Shibboleth IdP と LDAP proxy は異なる

サーバで運用している。Shibboleth IdP の製作環境を表 1 に

LDAP proxy の製作環境を表 2 に表す。 

 

表 1  Shibboleth IdP 製作環境 

 

表 2  LDAP proxy 製作環境 

 

現在，九州大学の図書館利用状況を管理できるサービス

である MyLibrary が Shibboleth SP として提供されている。

この SP の認証は上記の環境で構築された Shibboleth IdP を

利用している。My Library にアクセスすると図 2 のように

Shibboleth 認証画面となり，認証が成功する図 3 とのように

ログイン可能となっている。 

 

 

図 2 Shibboleth 認証画面 

 

図 3 My Library ログイン画面 

 

Shibboleth 認証可能で，IdP から SP への属性提供もでき

ており期待した動作を確認した。ただ試作システムの製作

環境では，認証要求が一人の場合認証処理にかかる時間は

0.7 秒処理であったが一度に 10 人アクセスした場合認証処

理にかかる時間は 15 秒となり，処理速度に問題があること

がわかった。これはメモリが 256M しかないことに問題が

あると考えられる。大規模なアクセスが想定されるサービ

スに対応するためにはより性能の高いサーバで Shibboleth 

IdP を構築する必要があるだろう。 

6. まとめ 

本稿では我々が検討している UPKI-Fed における

Shibboleth サーバ機構のアーキテクチャについて述べた。今

後の計画として九州大学用の Google Apps や SNS サイトを

九州大学の Shibboleth IdP 対応とする。また大人数利用者時

における処理速度の計測やログの分析を行い，大規模利用

者時でも安定的に運用できるように処理の分散化などを行

う。研究成果や開発システムの公開と，九州大学 Shibboleth 

IdP の安定運用を実現していきたい。 
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