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あらまし デジタル上における著作物は，保存や複製が容易というその特徴から，違法コピーが大量に

作られてきた．これを防ぐために用いられるのが著作権保護システムである．コンテンツ提供者が正規購

入者を判別するための認証サーバを導入し，コンテンツを一元管理するという手法が多く用いられてきた

が，そのサーバにアクセスが集中し，サービスが停止するという問題が存在した．この問題に対する先

行研究として，コンテンツの分配に P2Pを用いた手法が存在する．P2P通信によりコンテンツの分配を
各ユーザが行うことができるため，配布用サーバにかかる負担を最低限にすることができる．P2Pコン
テンツ分配におけるDRMとして，我々は，電子マネーの一種である Bitcoinプロトコルを応用した手法
を提案してきた． Bitcoinにおけるコインを利用権とみなすことで，コインをもつユーザが利用可能とし
ていた．この手法では相互認証が可能で，P2P分配の実現可能という利点があるが，コンテンツ購入の
ための金銭の取引を現金で行うことを想定しており，正しく金銭の授受が行われたことをシステムとし

て確認・保証できないという問題点が存在した．本論文では既存研究で問題であった，金銭の取引に関し

てシステム化を行った．現在用いられている Bitcoinのプロトコルにコンテンツの利用権となる要素を追
加することで，Bitcoinにおける通信のやりとりのみでコンテンツの購入や金銭の支払いを完結できてい
る．また，P2Pコンテンツ分配の特徴である，分散コンテンツ取得に対する提案 DRMの拡張を行った．

キーワード DRM, Bitcoin, P2Pネットワーク

1 序章

1.1 背景

インターネットの普及とコンピュータの発展に伴い，

様々なコンテンツが情報媒体として取り扱われるように

なってきた．多くのメディアを持ち歩くことができるこ

と，コピーが容易なことやインターネットに繋がってい

ればどこでも購入できるといった利点が存在する．しか

し，このデジタル媒体はコピーが容易なため，インター

ネットを通して不特定多数と媒体を共有できてしまうと

いう問題がある．これを防ぐ，正規の購入者のみが利用

可能にするために導入されたのが著作権管理システムで

ある DRM(Digital Rights Management)である．

DRMを使用する場合，利用者が購入できるコンテン

ツは暗号化されたものとなる．これは，オリジナルのコ

ンテンツを利用者が入手可能な場合，そのコンテンツを

コピーし，不特定多数の人に渡してしまう可能性がある

ためである．よってコンテンツには暗号化を施し，コン

テンツを利用する際も利用者がオリジナルのコンテンツ

を手にすることなく利用するという形式になる．このプ

∗ 九州大学, 福岡県福岡市西区元岡 744, Kyushu University, 744,
Motooka, Nishi-ku, Fukuoka, Fukuoka, Japan

ロトコルは次のようになる．

まず，正規の利用者はコンテンツ配布者と通信を行い，

コンテンツを購入する．この際，コンテンツ提供者は自

身のサーバに購入者の情報を保存する．購入者がコンテ

ンツを利用する場合，コンテンツ提供者と通信を行い，

自身が正規の購入者であると認証を行う．認証が無事完

了したら，コンテンツ提供者は購入者が持つコンテンツ

再生用のソフトウェアに対してコンテンツの復号鍵を送

る．この復号鍵は再生用ソフトウェアのみが用いること

ができ，正規の利用者であってもコンテンツ自体の復号

はできないとする．この鍵を用いてコンテンツの利用を

行う場合は，購入者がコンテンツ再生用のソフトウェア

に対して暗号化されたコンテンツを送る．コンテンツ再

生用のソフトウェアは，自身が持つ復号鍵を利用し，コ

ンテンツを復号しつつ再生する．コンテンツの再生が終

了したらコンテンツの再生用ソフトウェアは復号鍵を廃

棄する．実際のシステムにおいては，毎回復号鍵を得る

ために通信を行うという方式では通信コストが大きくな

るため，この復号鍵は一定期間保持するように設定され

ていることが多い．このため，鍵の認証ではコンテンツ

提供者のサーバにとって負荷になることは少ない．正規
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の利用者でもコンテンツを復号しつつ再生するため，暗

号化されていないコンテンツを得ることはできない，こ

のことにより，暗号化されていないコンテンツの二次配

布を防ぐ事ができるといえる．

このDRMの問題点として，コンテンツの配布による

コンテンツ提供者のサーバに掛かる負担が大きいという

点が存在する．正規の利用者がコンテンツを購入する場

合，暗号化やデータベースへの登録の観点から，コンテ

ンツ提供者のサーバから直接購入する必要がある．この

際，コンテンツ自体の容量が大きいため，コンテンツ提

供者のサーバへと負荷が集中することになる．利用者の

数が増加すればするほどこの通信は増え，負担も増加す

る．もしこのサーバに対する負荷が膨大になり，正常な

サービスを提供が不可能になった場合，全ての正規の利

用者はコンテンツを再生することができなくなる．この

点はDRMを利用しない場合と比べて正規の利用者に負

担をかける，利便性を低下させるということであり，大

きな問題といえる．

この問題を解決するため，P2P による通信を用いて

コンテンツの分配を行うDRM方式が複数提案されてい

る．認証方式や復号方式に変更を加え，P2P を用いて

コンテンツの分配を行うことでコンテンツ提供者への負

荷集中問題の解決している [3]．それらの手法の一つと

して，電子現金の一種である Bitcoinに着目した手法が

存在する [8]．この手法ではBitcoinのプロトコルを利用

し，Bitcoinにおけるコインを利用権と定義した新たな

システムの構築を行う．この利用権を持つ利用者だけが

コンテンツの利用が可能になるというシステムである．

Bitcoinプロトコルは，すべてのトランザクションが全利

用者に対して公開されるという特徴がある．この仕組み

により，参加者全員で互いに検証しあうというP2Pの利

点を活かしたシステムとなっている．この方式における

問題点として，コンテンツ購入における金銭の授受をシ

ステム外のものとしていた．取引における利用権の取引

は提案するプロトコルを用いるとしており，それらの通

信は参加者全員で検証することができる．しかし，実際

にコンテンツを購入する際の金銭の支払いが検証できな

いため，最終的に金銭が支払われたかの認証はコンテン

ツ提供者にしか出来ないシステムであった．また，P2P

を用いているが，コンテンツを分割して多人数から集め

ることができないという問題もある．現状用いられてい

る多くの P2Pシステムでは，最終的にコンテンツが完

成できれば，コンテンツは部分的に多数の場所から得て

も問題はない．しかし既存研究ではこの点が実現できて

いない．このため，P2Pを利用する目的である負荷分散

が，部分的にしか実現できてないといえる．

1.2 提案手法における貢献

本論文では，P2PをベースとしたDRMシステムにお

いて，既存研究の拡張を行う．金銭の支払いが可能であ

り多人数から集めることのできるシステムを提案する．

Bitcoinプロトコルに対し，コンテンツ利用権として用

いる要素を追加する．この要素を取引に用いるとともに，

金銭の取引は Bitcoin本来のコインを用いる．これによ

り，支払う金銭と利用権の両方を参加者全員で認証可能

になる．また，コンテンツ分割数と同じだけ利用権を分

割することで，分割されたコンテンツを多人数から集め

た場合でも分配による利得付けを実現している．このた

め，P2Pシステムにおける負荷分散を，既存研究より高

い次元で実現化できたといえる．

2 関連研究

DRMは違法なコピーを防ぎ，手数料を課し，支払いの

処理を系統立てし，コンテンツを追跡し，利権者の権利

と利益を守ることでコンテンツをセキュアに保つことと

定義されている [7]．よって，DRMシステムを考える場

合はこれらの要素を満たすシステムを考える必要がある．

実際に，著作権管理方式として規格化を目指している

ものの一つとして，MPEG-21があげられる [2]．これは

違法コピーに対して，従来の規格では実現出来なかった

DRMの基本要求や規格における開発のマルチメディア

フレームワークを実現することを目的としている．その

ため，コンテンツのカプセル化や分配を行う機関に関し

てより詳細に定義を行っている．しかし，この方式では

より現実世界に則した，様々な分配のモデルまで網羅で

きていないという問題が存在している．実現不可能な例

として，超流通と呼ばれる複製防止を行わずに改変の防

止を防ぐシステムや，小売店を考慮した，仲介を行う売

買システムなどがあげられる．

Leeらはこれらの手法に対し，より現実世界にそった，

利用を促す目的でコンテンツ配布参加者にロイヤリティ

を与えるフレームワークを考案している [5]．この手法で

は，ビジネスモデルや配布の詳細には触れず，ロイヤリ

ティの与え方やライセンスの付加，パッケージングにつ

いて考察を行っている．最終的に，先ほど述べた著作権

保護のための手法であるMPEG-21の欠点に関して実例

を挙げ，その改善となる新たなモデルとその前提となる

として三つの考えを提案している．そのうち，一つ目と

してインターネット上には大量のデータが存在している

が，優先度の高いものは多くはないということ．二つ目

として，全ての有りうる分配モデルを網羅することはで

きないため，何を選択するかが大事であるということ．

三つ目として，不正利用の技術も日々進歩していくこと

を考慮すべきということ．これらの要素を踏まえ，今の
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世界における優先度をもたせた手法を提案している．ま

た，著者らはこの手法の問題点として，重要な情報，す

なわち権利者の情報や暗号化に用いる鍵の管理方法と標

準化として設立させることをあげている．

また，コンテンツの分配について細かく見た場合，コ

ンテンツを一元配布するサーバ・クライアント型と利用

者同士でコンテンツを交換し合うP2P型が存在する．上

記で述べたMPEG-21や Leeらの手法ではどちらも考え

た，大きな枠組みとしての提案だったが，実際に DRM

を行うことを考えた場合，サーバの負荷という観点で差

が存在しているため，個々に見ていく必要がある．

2.1 サーバ・クライアント型DRM

サーバ・クライアント型DRM方式はコンテンツ配布

者が管理用のサーバを導入し，そのサーバが全利用者の

管理や，正規利用者であるかの検証，暗号化コンテンツ

を復号するための鍵の送信を行うシステムである．利便

性の観点から，すでに存在しているコンテンツに対して

も簡単にDRMで用いることができるよう，コンテンツ

とDRMを別に扱い，カプセル化するという方式が取ら

れることが多い [4]．この手法におけるコンテンツを利用

するための条件は「サーバから秘密鍵を受け取ること」

となる．利点として，管理が一元化でき，ユーザの調査

や課金の管理が容易であるという点がある．

しかし，この手法の問題点として，コンテンツを利用

するユーザが増えれば増えるほどそのサーバに対する負

荷が増大するという問題がある．このため，利用者が正

規コンテンツ購入者であるかの検証用サーバを複数作成

し，負担を減らすという手法が取られてきた．利用者数

の増加に合わせてサーバ数を増やすことで，利用者の増

加にある程度の対応はできる．しかし，利用者の増加に

備えてある程度冗長性を持たせる必要があり，無駄の多

いシステムとなっている．このため，サーバに負荷のか

からない P2P型の DRMが提案された．

2.2 P2P型DRM

P2Pを利用したDRM方式では，コンテンツ自体の配

布は各ユーザがそれぞれで行うことができるため，管理

サーバに依存する必要がない．コンテンツ提供者のサー

バはそれぞれの利用者が持っているコンテンツに対して，

金銭を受け取ることと引き換えに利用許可を与える．ま

た，P2P型DRMシステムでは，DRM管理サーバに対

して自分が著作権を持つコンテンツを登録することで，

任意のユーザがコンテンツ提供者になることも出来ると

いう利点がある．コンテンツ提供が個人でも容易に可能

になるだけでなく，信頼できる大きなシステムが一つあ

れば，各企業がコストをかけて自前のシステムを用意す

る必要もなくなる．

P2P型DRMの実現の一例として，ユーザの IDを用

いて検証を行うという手法が考えられている [3]．コン

テンツの初回利用時に自身の IDを管理サーバへ送信す

るコンテンツ再生用ソフトウェアを用い，管理サーバは

登録されている IDに対して後日代金を請求するという

ものである．この手法では，利用条件は IDを送ること

となる．このような仕様にすることで，自由に配布する

ことが可能となる．コンテンツを希望するユーザが一度

に大量に出たとしても，コンテンツ保持者からP2Pネッ

トワークを利用してダウンロードが可能であり，サーバ

負荷を削減できる．利用条件はコンテンツの初回起動時

に自分の IDを送るという点であり，コンテンツの不正

利用を防ぐことに関しては，この点にかかっているため，

この部分を迂回してコンテンツが起動できてしまわない

よう暗号化・カプセル化を施している．この手法では，

認証をコンテンツ提供者が一手に引き受けなければなら

ないという問題と，コンテンツの配布状況が不透明であ

るという問題がある．これはDRMの定義の一つであっ

た，「コンテンツを追跡する」という点を満たすことが

できず，コンテンツ配布者にとって得られる情報が少な

く，マーケティングを行いづらい，不完全なDRM方式

であるといえる．また，認証においても IDのみの方式

となっており，十分に安全であるとは言いづらい．

また，別の P2Pを利用した DRM方式として，我々

は，Bitcoinプロトコルを用いた手法を提案した [8]．こ

の手法において，利用者がコンテンツを購入する場合，

同時にコンテンツの利用権を得る．このコンテンツの利

用権を持っている利用者のみがコンテンツを利用可能に

なる．このコンテンツの利用権は Bitcoinプロトコルに

おけるコインと同等に扱うため，参加者全員が常に「誰

が利用権を持っているのか」の検証を行うことが出来る．

よってコンテンツの利用条件を「利用権を持ったことが

あること」と定義することで，P2P型のDRMが構築で

きる．また，利用権の受け渡しトランザクションが全員

に明示されるため，トラッキングが行いやすいという利

点と，分配者に利得を与えることができるという利点，

そして不正を働いた利用者が全員に公開されるという利

点がある．この手法では，分散ダウンロードを考慮して

いなかったため，コンテンツを分割し，複数人からコン

テンツを部分的に得る事ができないという問題と，金銭

の受け渡しが考慮されていないという問題点が存在する．

2.3 Bitcoin

Bitcoin は，電子現金の一種である [6]．Bitcoinは現

実世界における金と同様に，そのコインの価値をコイン

となるデータ列が有限であることにより保証されている．

Bitcoinの利用者は自分の IDから公開鍵を作成する．

この公開鍵に対してコインが紐付けられる．コインの情
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報は全員が共有しており，誰もがコインがどの公開鍵に

紐付けられているか確認することができる．Bitcoinに

おいて，コインの受け渡しは相手の公開鍵による暗号化

と自身の秘密鍵の署名により行う．すなわち Bitcoinシ

ステムでは,コインは電子署名の連鎖によって表されて

いる. コインを持つ利用者が別の人にコインを渡す場

合，まず送りたい相手の公開鍵を用いて自身の持つコイ

ンを暗号化する．次に得た値に対して自身の秘密鍵で署

名を行う．最終的に得られたデータをネットワーク上に

ブロードキャストを行い，全員がこのデータを更新する

ことでコインの受け渡しは完了する．コインの所有者の

正しさ確認は，コインの前所有者の署名を検証すること

により行う．最終的にルートまでたどることができれば

コインは正当な手続きにより現在の所有者に渡ったと検

証できる．コインは全ネットワーク上で公開されており,

その正当性も参加者全員が検証可能となっている．

Bitcoinには所有者の匿名性をもたせる機構として，利

用者と公開鍵の対応を匿名化している．利用者は自身の

持つ IDから作成した匿名の公開鍵を用いることで,ネッ

トワーク上に全て情報を公開しつつも自分がいくらコイ

ンを持っているかの情報を秘匿することが出来る.ただ

し,完全な匿名性は毎回公開鍵を使い捨てにしなければ

実現できない [1]. また，Bitcoinの安全性はハッシュ関

数の一種である SHA-256に依存している．もしこのハッ

シュ関数が破られてしまった場合，コインの違法作成が

可能となる．Bitcoinにおけるコインは二重使用を防ぐ

ため，タイムスタンプサーバを用いて全ての取引が記録

されている．受け取ったコインに対して同じコインが過

去別の誰かに送られていないか取引を調べることで，ひ

とつのコインを二度使用することを防いでいる．

3 定義

本論文では以下の定義を用いる．a ∥ bは二つの文字列

a, bの連結を表す．SIG(x, y)は yを署名に用いる秘密鍵，

xを署名する文書とした時の出力を表す．HASH(x)は x

をハッシュ関数に入力したときの出力を表す．ENC(x, y)

は yを暗号に用いる秘密鍵，xを暗号化する文書とした時

の出力を表す．DEC(x, y)は yを復号に用いる秘密鍵，x

を復号したい文書とした時の出力を表す．ENCAP(x, y, z)

はカプセル化関数にコンテンツ x，利用条件 y，動かす

プログラム zを入力した時の出力を表す．

Bitcoinプロトコルにおいて，以下が用いられている．

利用者AはPKAという公開鍵と，SKAという秘密鍵を

持つ．ある Bitcoinネットワーク上には，C0, C1, ..., Cn

という n個のコインが存在する．全てのコインは最初は

ルートに存在しており，発掘に成功した利用者がこのコ

インの所有者となる．本論文では，コイン C0 をユーザ

Aが持つ場合，C0,Aと書く．コインがルートにある場合，

Croot,0と書く．ユーザAが持つコインC0,AをユーザB

に送る操作を，SEND(SKA, PKB, C0,A)と書く．この

際 SEND(SKA, PKB, C0,A)は

SIG(HASH(C0,A ∥ PKB), SKA) ∥ C0,A

を意味する．利用者Bが利用者Aから真に正しいコイン

を受け取ったかの確認をする場合，HASH(C0,A ∥ PKB)

の値と VERIFY(PKA, C0,B)が等しいことを確かめる．

この際，VERIFY(PKA, C0,B)は

DEC(SIG(HASH(C0,A ∥ PKB), SKA), PKA)

を意味する．この値が正しかった場合，更に一人前の取

引において，同様の検証を行う．最終的にコインがルー

トまでたどることができれば利用者 B が持つコインは

正規に利用者Aから授与されたと証明できる．これらの

検証の連鎖を，CB,0 ⊢ CA,0 ⊢ ... ⊢ Croot,0 で表す．

4 提案手法

この章では，P2Pをベースとした，金銭の支払いが可

能でありコンテンツを多人数から部分的に集めることの

できる DRMシステムを提案する．既存の Bitcoinプロ

トコルに対し，利用券とそれを扱う関数を追加する．コ

ンテンツ購入代金の支払いには，Bitcoin本来のコインを

用いる．コンテンツ分配の際は，分配者はこの利用権と

なる値を送るとともに，購入者は Bitcoinにおけるコイ

ンを受け取るという取引を行う．既存の Bitcoinにおけ

る取引に，利用権となる要素を送るというステップを加

えるだけで本提案手法は実現可能となる．これらの取引

はすべて公開されており，誰もが閲覧可能である．よっ

て，支払う金銭と利用権の両方が正しく行われているか

参加者全員が認証可能になる．仮にコンテンツの一次購

入者 UA が二次購入者 UB にコンテンツを分配し，UA

はコインを得たが，コンテンツ提供者 UP にコインを送

らなかった例を考える．この場合，UA が UB にコンテ

ンツを分配し，UB が UA にコインを送ったというトラ

ンザクションが公開されているが，UA が UP にコイン

を送ったというトランザクションが公開されていない．

よって，UA が不正にコインを得たと検知可能である．

本提案手法では既存の Bitcoin のプロトコルに加え，

以下の要素を追加する．あるコンテンツ提供者Aは最大

で l個のコンテンツを販売可能とし，i番目のコンテンツ

をMA,iと書く．あるコンテンツ提供者Aが提供するコ

ンテンツM に対してm個のコンテンツ利用権を発行す

るとし，i番目のコンテンツ利用権を TA,M,iと書く．lや

mは実用上問題無いサイズを選ぶものとする．コンテン

ツ再生ソフトウェアが検証する，コンテンツの利用条件

をDdと書く．dは，コンテンツ利用権の検証操作を何世
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代分行うのかを表している．すなわち，ここで，d = root

の場合，Drootは，利用券の検証操作を rootまで行うこ

とを表す．言い換えれば,Drootは TA,B,i, 0 ≤ i ≤ mに含

まれる Tx1,i ⊢ Tx2,i ⊢ ... ⊢ Troot,i, 0 ≤ i ≤ nを検証する．

d = 1の場合，x1検証する．コンテンツのカプセル化を行

う場合，ENCAP(M,Dd)を行う．カプセル化されたコ

ンテンツを再生する場合，OPEN(ENCAP(M,Dd), T )

によりコンテンツを再生する．

4.1 分配可能なDRMシステム

一般的なDRMシステムとして，分配可能なDRMの

実装について考える．P2Pシステムにおいて，コンテン

ツ提供者以外の利用者からコンテンツの分配ができるこ

とは前提条件となるため，第一に考える．この手法では，

コンテンツ購入者が別の利用者にコンテンツを分配した

としても引き続きコンテンツを利用可能である．一次購

入者 UAが二次購入者 UB にコンテンツを配る場合，コ

ンテンツとコインの取引が利用者間で行われる．その後

UB が得た Bitcoinにおけるコイン CB をコンテンツ配

布者 UP へ送信するという流れになる．この手法におい

て，コンテンツ提供者はコインを送ってきた利用者，す

なわちコンテンツ購入者のリストを公開する．コインに

刻まれた履歴により誰がコンテンツを分配したかは明確

であり，公開されている．よって誰もがコインの不正取

得の検知を行うことができる．UB が UP へコインを送

らなければならないという点は UB に負担を強いるとい

う点で欠点となるが，一度 UB にコインが渡ることによ

る利点も存在する．ファイルサイズの大きなコンテンツ

の配布を行うという行為に貢献した UB に対して，コイ

ン CB のうち α%を UP に送り，100 − α%を得てよい

というシステムが考案できる点である．P2Pでありなが

ら配布することに利用者自身の得が生まれ，ファイルの

送受信が活発に行われる積極的な P2Pシステムが期待

できるためである．

コンテンツの送信は，まず始めにコンテンツの提供

者 UP がコンテンツのカプセル化を行い，カプセル化

されたコンテンツを作成する．その後，購入希望者が

現れた場合，そのカプセル化されたコンテンツを購入

希望者 UA へ利用権と共に渡す．その後 UA は二次購

入者 UB にコンテンツと利用権を転送することでコン

テンツの分配を行うという流れで広まる．まず，コン

テンツの提供者 UP が利用者 UA へとコンテンツを販

売する流れについて説明を行う．UP は，正規の利用者

でもコンテンツ M 自体を得られないようにするため，

コンテンツM 自体のカプセル化 ENCAP(M,Droot)を

行う．その後，UP は UAに ENCAP(M,Droot)を送る．

ENCAP(M,Droot)はそのままでは使えないため，UP は

これを使用可能にする，コンテンツの利用権 T0,P を UA

Algorithm 1 コンテンツの送信

1: C0，T0，M ,SKA,PKB を入力とする．

2: UP は ENCAP(M,Droot)を行い，コンテンツをカ

プセル化する．

3: UP は ENCAP(M,Droot)を購入者 UA に送る．

4: UP は SEND(SKP , PKA, T0,P )を行い，コンテンツ

の利用権を UA に渡す．

5: UA は VERIFY(PKP , T0,A)を行い，コンテンツの

利用権が正しく送られたことを確かめる．

6: UA は SEND(SKA, PKP , CA,0) を行い，コインを

UP に渡す．

7: UP は VERIFY(PKA, C0,P )を行い，コインが正し

く送られたことを確かめる．

Algorithm 2 コンテンツの使用

1: UA,ENCAP(M,Droot),TUP ,M0,i, 0 ≤ i ≤ mを入力

とする．

2: コンテンツ再生ソフトウェアは利用権 TUP ,M0,i, 0 ≤
i ≤ mに含まれる Tx1,i ⊢ Tx2,i ⊢ ... ⊢ Troot,i, 0 ≤
i ≤ nを検証し，UAがこの中に存在するか確認する．

3: M = OPEN(ENCAP(M,Droot), TUP ,M0,i, 0 ≤ i ≤
m)を行い，コンテンツを開く

に対して SEND(SKP , PKA, T0,P )を行い，送る．UAは

正しく利用権が送られたことをVERIFY(PKP , T0,A)を

行い確かめると，コイン CA,0 を UP に対して

SEND(SKA, PKP , CA,0)を行い，送る．最終的に，提供

者 UP がコインが送られたことをVERIFY(PKA, C0,P )

を行い確かめることにより，コンテンツの送信は終了す

る．このプロトコルを 1に記述する．

次に，コンテンツの一次購入者 UA がコンテンツを

利用する場合について考える．UA がコンテンツを利

用する場合，まずはカプセル化されているコンテンツ

ENCAP(M,Droot)に対し，利用条件 Droot のチェック

を行う．このチェックは再生用ソフトウェアによって行

われる．この際，利用条件Drootを満たす，すなわち利

用権 TUP ,M0,i, 0 ≤ i ≤ mにUAが含まれている場合はコ

ンテンツの利用が可能となる．もし利用権 TUP ,M0,i, 0 ≤
i ≤ mに UAが含まれていない場合，コンテンツの利用

は不可能である．このプロトコルを 2に記述する．

次に，二次購入者UBに分配する場合について考える．

UA が UB にコンテンツの分配を行う場合，自分の持つ

利用権 T0,Aを，Bitcoinにおけるコインの転送と同様に

SEND(SKA, PKB , T0,A)を用いて UB に転送する．UB

はコンテンツの利用権 T0,B が正しく送られてきたこと

をVERIFY(PKA, T0,B)により確認し，その代金となる

コインCB を UAに送る．UAは送られてきたコインCB

のうち，α%をUP に送り，分配に貢献したということか
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Algorithm 3 コンテンツの分配

1: SKA, PKA, T0A , PKB , SKB , CB0 , PKP ,

ENCAP(M,Droot)を入力とする．

2: UAは SEND(SKA, PKB, T0A)を行い，コンテンツ

の利用権を受信者 UB に渡す．

3: UA は ENCAP(M,Droot)を UB に送る．

4: UB は VERIFY(PKA, T0B )を行い，コンテンツの

利用権が正しく送られたことを確かめる．

5: UB は SEND(SKB , PKA, CB0) を行い，コインを

UA に渡す．

6: UA は VERIFY(PKA, C0A)を行い，コインが正し

く送られたことを確かめる．

7: UA は SEND(SKA, PKP , CA0α)を行い，コインを

UP に渡す．

8: UP はVERIFY(PKA, C0Pα)を行い，コインが正し

く送られたことを確かめる.

ら，100−α%を得る．このプロトコルを 3に記述する．

4.2 転売可能なDRM

次に，転売可能なDRMについて考える．この手法で

は，コンテンツを購入した利用者 UAが自身の持つコン

テンツを別の利用者UBに転売した場合，UAはコンテン

ツを使用不可となる．一般的な転売可能なシステムでは，

コンテンツ提供者 UP は中古売買が行われたとしても利

得を得ることはできない．転売時にもUP にUAが転売に

よって得たコインCBのうちβ%をUP に送り，100−β%

を得てよいというシステムを考えた場合，Bitcoinのプ

ロトコルを用いた通信ではすべての通信が公開されてい

るため，不正転売は不可能となり，このシステムの実現

が可能となる．この方式の実現は，Bitcoinシステムに

おけるコインと同様に，利用権においても二重使用が不

可能なシステムを用いる．タイムスタンプサーバの導入

を行い，一度手放したコインに関しては手放した記録が

残るようにする．コインを持っている間のみコンテンツ

が利用可能とし，コインを売ってしまうとその時点から

コンテンツの利用はできなくなるシステムである．

コンテンツの送信は，コンテンツの提供者 UP がコン

テンツのカプセル化を行い，利用者 UAへ利用権と共に

渡す．その後 UAは UB にコンテンツと利用権を転送す

ることでコンテンツの分配を行うという流れで広まる．

まず，コンテンツの提供者 UP が利用者 UAへとコン

テンツを販売する流れについて説明を行う．UP は，正規

の利用者でもコンテンツM自体を得られないようにする

ため，コンテンツM 自体のカプセル化ENCAP(M,D1)

を行う．その後，UP は UAに ENCAP(M,D1)を送る．

ENCAP(M,D1) はそのままでは使えないため，UP は

これを使用可能にする，コンテンツの利用権 T0,P を UA

Algorithm 4 コンテンツの送信

1: C0，T0，M ,SKA,PKB を入力とする

2: UP はENCAP(S,D1, P )を行い，コンテンツをカプ

セル化する．

3: UP は ENCAP(S,D1, P )を購入者 UA に送る．

4: UP は SEND(SKP , PKA, T0,P )を行い，コンテンツ

の利用権を UA に渡す．

5: UA は VERIFY(PKP , T0,A)を行い，コンテンツの

利用権が正しく送られたことを確かめる．

6: UA は SEND(SKA, PKP , CA,0) を行い，コインを

UP に渡す．

7: UP は VERIFY(PKA, C0,P )を行い，コインが正し

く送られたことを確かめる．

Algorithm 5 コンテンツの使用

1: UA,ENCAP(M,D1),TUP ,M0,i, 0 ≤ i ≤ mを入力と

する

2: コンテンツ再生ソフトウェアは利用権 TUP ,M0,i, 0 ≤
i ≤ mに含まれる Tx1,i ⊢ Tx2,i ⊢ ... ⊢ Troot,i, 0 ≤
i ≤ nのうち，x1 を確かめ，UA がこの中に存在す

るか確認する．

3: M = OPEN(ENCAP(M,D1), TUP ,M0,i, 0 ≤ i ≤
m)を行い，コンテンツを開く

に対して SEND(SKP , PKA, T0,P )を行い，送る．UAは

正しく利用権が送られたことをVERIFY(PKP , T0,A)を

行い確かめると，コイン CA,0 を UP に対して

SEND(SKA, PKP , CA,0)を行い，送る．最終的に，提供

者がコインが送られたことを VERIFY(PKA, C0,P ) を

行い確かめることにより，コンテンツの送信は終了する．

このプロトコルを 4に記述する．

次に，コンテンツの一次購入者 UA がコンテンツを

利用する場合について考える．UA がコンテンツを利

用する場合，まずはカプセル化されているコンテンツ

ENCAP(M,D1) に対し，利用条件 D1 のチェックを行

う．このチェックは再生用ソフトウェアによって行われ

る．この際，利用条件 D1 を満たす，すなわち利用権

TUP ,M0,i, 0 ≤ i ≤ m に UA が含まれている場合はコ

ンテンツの利用が可能となる．もし利用権 TUP ,M0,i, 0 ≤
i ≤ mに UAが含まれていない場合，コンテンツの利用

は不可能である．このプロトコルを 5に記述する．

次に，二次購入者 UB に転売する場合について考え

る．UA が UB にコンテンツの転売を行う場合，自分の

持つ利用権 T0,Aを，Bitcoinにおけるコインの転送と同

様に SEND(SKA, PKB , T0,A)よりUB に転送する．UB

はコンテンツの利用権 T0,B が正しく送られてきたこと

をVERIFY(PKA, T0,B)により確認し，その代金となる

コインCB を UAに送る．UAは送られてきたコインCB
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Algorithm 6 コンテンツの転売

1: SKA, PKA, T0A , PKB , SKB , CB0 , PKP ,

ENCAP(M,D1)を入力とする

2: UAは SEND(SKA, PKB, T0A)を行い，コンテンツ

の利用権を受信者 UB に渡す．

3: UA は ENCAP(M,D1)を UB に送る．

4: UB は VERIFY(PKA, T0B )を行い，コンテンツの

利用権が正しく送られたことを確かめる．

5: UB は SEND(SKB , PKA, CB0) を行い，コインを

UA に渡す．

6: UA は VERIFY(PKA, C0A)を行い，コインが正し

く送られたことを確かめる．

7: UA は SEND(SKA, PKP , CA0β)を行い，コインを

UP に渡す．

8: UP はVERIFY(PKA, C0P β)を行い，コインが正し

く送られたことを確かめる.

のうち，β%を UP に送り，コンテンツを売った代金と

して 100−β%を得る．このプロトコルを 6に記述する．

5 利用権の部分的利用可能な方式

この章では，コンテンツと利用権を多人数から得るこ

とができる方式について説明を行う．P2Pネットワーク

では，多くのノードがコンテンツの分散を行うことで負

荷分散をするというのが目的である．このため，一つの

コンテンツ自体を分割し，多くの分配者からコンテンツ

を部分的に得，最終的に合成し，コンテンツを得るとい

うことがしばしば行われている．本提案方式においても，

複数の分配者からコンテンツを得た場合について対応で

きるよう，拡張を行う．本提案方式では，分配を行った

利用者が利得を得ることができるシステムである．この

ため，部分的に分配に貢献した利用者も，部分的に利得

を得ることができるようにしたい．このため，ここでは

コンテンツの分割に応じた利用権の分割を行い，送った

コンテンツの分だけ利用権を送るというシステムを考え

る．コンテンツM をM0,M1, ...,Mkと分割したとする．

この場合，利用権 T も T0, T1, ..., Toと分割される．利用

する場合は T を o個すべて集めた場合のみ利用可能で

ある．分配に貢献した利用者は分配したコンテンツの量

に比例して利得を得ることができる．

コンテンツ提供者 Aが提供するコンテンツをMA,i,j ,

0 ≤ i ≤ l, 0 ≤ j ≤ oとする．ここで，iはそれぞれのコン

テンツの種類，j はコンテンツを分割した際の番号であ

る．コンテンツ提供者 AがコンテンツM に対して発行

するコンテンツ利用権を TA,M,i,j , 0 ≤ i ≤ m, 0 ≤ j ≤ o

とする．ここで，iは発行した利用権の数，jはコンテン

ツを分割した際に分割された利用権の数である．

Algorithm 7 コンテンツの送信

1: C0，T0，M0,SKA,PKB を入力とする．

2: UP はENCAP(M0, Droot)を行い，カプセル化する．

3: UP は ENCAP(M0, Droot)を購入者 UA に送る．

4: UP は SEND(SKP , PKA, T0,P,0)を行い，コンテン

ツの利用権を UA に渡す．

5: UAはVERIFY(PKP , T0,A,0)を行い，コンテンツの

利用権が正しく送られたことを確かめる．

6: UA は SEND(SKA, PKP , CA,0) を行い，コインを

UP に渡す．

7: UP は VERIFY(PKA, C0,P )を行い，コインが正し

く送られたことを確かめる．

コンテンツの送信は，コンテンツの提供者 UP がコン

テンツのカプセル化を行い，利用者 UAへ利用権と共に

渡す．その後 UAは UB にコンテンツと利用権を転送す

ることでコンテンツの分配を行うという流れで広まる．

まず，コンテンツの提供者 UP が利用者 UAへとコン

テンツを販売する流れについて説明を行う．ここでは，

コンテンツM の中のM0を渡す場合を考える．まず UP

は，正規の利用者でもコンテンツ M0 自体を得られな

いようにするため，コンテンツ M0 自体のカプセル化

ENCAP(M0, Droot)を行う．その後，UP は UA に

ENCAP(M0, Droot) を送る．ENCAP(M0, Droot) を使

用するため，UP はこれを使用可能にするコンテンツ

の利用権 T0,P を UAに対して SEND(SKP , PKA, T0,P )

を行い，送る．UA は正しく利用権が送られたことを

VERIFY(PKP , T0,A)で確かめ，コンテンツの量に応じ

たコインCA,0をUP に対して SEND(SKA, PKP , CA,0)

を行い，送る．最終的に，提供者がコインが送られたこ

とを VERIFY(PKA, C0,P ) を行い確かめ，コンテンツ

の送信は終了する．このプロトコルを 7に記述する．

次に，コンテンツの一次購入者UAがコンテンツを利用

する場合について考える．UAがコンテンツを利用する場

合，まずはカプセル化されているコンテンツを o個集める

必要がある．全て集めた場合は，ENCAP(Mi, Droot), 0 ≤
i ≤ oに対し，利用条件 Droot のチェックを行う．この

チェックは再生用ソフトウェアによって行われる．この際，

利用条件Drootを満たす，すなわち利用権 TUP ,M0,i, 0 ≤
i ≤ mに UAが含まれている場合はコンテンツの利用が

可能となる．もし利用権 TUP ,M0,i, 0 ≤ i ≤ mに UA が

含まれていない場合，コンテンツの利用は不可能である．

このプロトコルを 8に記述する．

次に，二次購入者 UB に分配する場合について考え

る．この場合，カプセル化されたコンテンツをすべて

集める必要はなく，部分的にしか持っていない場合でも

送ることができる．今回はM0 を分配するとする．UA

7



Algorithm 8 コンテンツの使用

1: UA,ENCAP(Mi, Droot), 0 ≤ i ≤ oを入力とする

2: コンテンツ再生ソフトウェアは利用権 TUP ,M0,i, 0 ≤
i ≤ mに含まれる Tx1,i ⊢ Tx2,i ⊢ ... ⊢ Troot,i, 0 ≤
i ≤ nのうち，x1, x2, ..., xroot全員を確かめ，UAが

この中に存在するか確認する．

3: M = OPEN(ENCAP(Mi, Droot), TUP ,M0,i, 0 ≤ i ≤
m), 0 ≤ i ≤ oを行い，コンテンツを開く

Algorithm 9 コンテンツの分配

1: SKA, PKA, T0A,0, PKB , SKB, CB0
, PKP

, ENCAP (M0, Droot)を入力とする

2: UA は SEND(SKA, PKB , T0A,0)を行い，コンテン

ツの利用権を受信者 UB に渡す．

3: UA は ENCAP(M0, Droot)を UB に送る．

4: UBはVERIFY(PKA, T0B ,0)を行い，コンテンツの

利用権が正しく送られたことを確かめる．

5: UB は SEND(SKB , PKA, CB0) を行い，コインを

UA に渡す．

6: UA は VERIFY(PKA, C0A)を行い，コインが正し

く送られたことを確かめる．

7: UA は SEND(SKA, PKP , CA0α)を行い，コインを

UP に渡す．

8: UP はVERIFY(PKA, C0Pα)を行い，コインが正し

く送られたことを確かめる.

が UB にコンテンツの分配を行う場合，自分の持つ利

用権 T0,A,0 を，Bitcoinにおけるコインの転送と同様に

SEND(SKA, PKB , T0,A,0)を用いてUBに転送する．UB

はコンテンツの利用権 T0,B,0 が正しく送られてきたこ

とをVERIFY(PKA, T0,B,0)により確認し，その代金と

なるコイン CB を UA に送る．UA は送られてきたコイ

ン CB のうち，α%を UP に送り，分配に貢献したため，

100− α%を得る．このプロトコルを 9に記述する．

また，多人数から分散ダウンロードが可能な方式にお

いて，分配可能なDRM方式から転売可能なDRM方式

へは 4章と同様の変更で実現できる．変更点は，コンテ

ンツ配布ではコンテンツ提供者が利用条件 Droot を D1

に変更し，利用者に送る点が異なる．コンテンツの利用

では，コンテンツ再生用ソフトウェアが利用者を確認す

る際，x1 のみ確かめる点が異なる．コンテンツの転売

では，転売して得たコインのうち，100− α%ではなく

100− β%をコンテンツ提供者に転送する点が異なる．

6 まとめ

本論文では，P2P ネットワークにおける分配方式を

ベースとしたDRM方式の提案を行った．既存研究と比

較し，金銭の支払いを含めたDRMシステムを構築でき

ている点，そして多人数から分割されたコンテンツを集

めることができる点が利点である．この手法の欠点とし

て，暗号化の方式を Bitcoinに依存していないため，再

生用ソフトウェアに組み込まれた暗号が破られてしまっ

た場合を考慮できていない点があげられる．

今後の課題として，利用権を持っている利用者のみが

復号できる暗号方式の考案を行っていく予定である．
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