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所有者情報の公開鍵への埋め込み手法と
その著作権管理システムへの応用

北原 基貴1,a) 穴田 啓晃2,b) 川本 淳平3,c) 櫻井 幸一3,2,d)

概要：公開鍵暗号では，ユーザの公開した公開鍵に対するなりすましを防ぐため，公開鍵の正当性を保証
する証明書が信頼できる認証局によって添付される．この仕組みは公開鍵基盤と呼ばれる．公開鍵と証明
書は誰もが参照可能な公開鍵ディレクトリに保存される．送信者はこれらの情報を用いて認証・暗号化を
行う．この証明書を必要としない暗号として，IDベース暗号がある．IDベース暗号ではユーザの IDが公
開鍵として扱われる．秘密鍵は，秘密情報を持つ鍵配付センターから，自身の証明を行うことで受け取る．
これまでの IDベース暗号には鍵配付センターがユーザの使う秘密鍵を知ってしまうという鍵供託問題が
存在する．本論文では，所有者情報と証明書を公開鍵に埋め込むことで，鍵供託問題のない IDベース暗号
に相当するシステムを提案する．提案システムでは，正当な IDを持つユーザ以外は IDを埋め込み不可に
するため，公開鍵への所有者情報の改ざんが行われた場合にそれを検知できる．また，証明書添付の必要
がない．更に，提案システムの著作権管理システムへの適用を提案する．コンテンツ提供者の公開鍵に証
明書を埋め込むことにより，著作権管理システムを，コンテンツ提供者による不正売買や分配を検証可能
なものにすることができる．

1. はじめに

本稿で我々は公開鍵暗号の公開鍵にユーザの ID情報を

埋め込むことを論じる．

公開鍵暗号の利用の際には公開鍵の正当性を検証する必

要があるため，通常，その鍵が誰のものであるかを保証す

る証明書が信頼できる認証局によって添付される．公開鍵

を受け取ったユーザはこの証明書の署名を検証すること

で，その正当性を検証できる．このような機構は公開鍵基

盤と呼ばれる．現在用いられている公開鍵基盤では，多く

の場合公開鍵ディレクトリと呼ばれる，誰もが参照できる

場所に公開鍵と証明書を保存する．証明書なしで正当性を

検証できる暗号として，ユーザの ID を公開鍵として用い

る ID ベース暗号がある．ここでの ID は，ユーザを特定

できる一意の値とする．しかし現在知られている実現法で

は，鍵配付センターの秘密情報を使わなければ秘密鍵を作

ることができないため，鍵配布センターがすべてのユーザ

の秘密鍵を知ってしまうという鍵供託問題がある．
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ID を公開鍵に埋め込むことで，ID ベースとした公開鍵

も考えられている．RSA 暗号では公開鍵に情報を埋め込

む手法が提案されており [12][10]，ID を埋め込むことで鍵

供託問題のない ID ベース暗号を目指している．しかし，

ID を埋め込むという作業自体は誰でも可能であり，なり

すましの問題を回避できていない．本研究では既存の埋め

込み手法を拡張し，公開鍵に対するなりすましを防ぐ手法

を提案する．

2. 先行研究

本節では，本稿に係わる先行研究を振り返る．公開鍵基

盤，IDベース暗号，Self-certified PKC，そして RSA暗号

の公開鍵の法への情報の埋め込みについてまとめる．最後

に Lenstraのアルゴリズムの改良版を説明する．

2.1 公開鍵基盤

公開鍵暗号では，公開鍵は誰でも取得できる公開鍵ディ

レクトリに預けられ，保存される．例えば Alice へ暗号文

を送りたいユーザは公開鍵ディレクトリから Alice の公開

鍵を取得し，暗号化を行うこととなる．しかし基本的に公

開鍵は秘密鍵をもとに計算されるため，公開鍵を見ただけ

では誰のものなのかを知ることはできない．ユーザが公開

鍵ディレクトリに公開鍵を預ける際に名前を一緒に登録し
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たとしても，その名前を偽造することにより，他人に送ら

れたはずの暗号文を復号できるという問題が発生してしま

う．この問題を解決するため，実際の運用では公開鍵基盤

が用いられている．*1

2.2 IDベース暗号

IDベース暗号は，Shamir が 1984 年に初めてその概念

を提案した．ID ベース暗号は ID を公開鍵とみなす暗号方

式である．メッセージの送信者は受信者の IDを用いて暗

号化を行い，暗号文を受信者に送信する．受信者は任意の

タイミングで自分の ID に対応する秘密鍵を信頼できるセ

ンターから受け取っておき，受け取った秘密鍵を用いて暗

号文を復号する．これが ID ベース暗号の考え方である．

ID ベース暗号には，鍵配付センターがユーザ全員の秘密

鍵を知ってしまうという鍵供託問題が存在する．これは，

ユーザに対して送られた暗号文を鍵配付センターが解読可

能ということを意味するため，セキュリティの観点，プラ

イバシーの観点からは好ましくない．*2

2.3 Self-certified PKC

上記 IDベース暗号に似た機能を持つ Self-certified PKC

を説明する．1991年に Girautが self-certified public keys

という暗号を提案した [5]．この暗号では公開鍵自体が検

証されており，別途証明書を用意する必要がないという利

点がある．この暗号では秘密鍵はユーザが作り，その情報

をもとに公開鍵管理センターが公開鍵を作成する．公開鍵

管理センターだけが持つ情報を用いないと公開鍵を作成す

ることはできないため，攻撃者は有効な公開鍵を作ること

ができない．よって認証を行わずに公開鍵を使うことがで

きる．もし攻撃者によって公開鍵を入れ替えられていたと

しても，攻撃者が暗号文を復号できないため問題ないとい

う考え方である．

2.4 RSA暗号の公開鍵の法への情報の埋め込み

RSA 暗号の variationとして，公開鍵 N の一部に予め

決めておいた既定値を埋めこませるというものがある．こ

れを利用することで様々な情報を埋め込むことができる．

Canstone と Zuccherato が最初にこの考え方を実際のアル

ゴリズムを用いて提案した [12]．埋め込むビットの長さに

より生成効率が変化し，N の半分のビット長の情報を埋め

込む方式では既定値の因数分解が必要で，このため速度が

*1 この機構を最初に考えたのはMIT の学部 4年生で，発表したの
も卒業論文という形だった．しかしこの機構は現実世界で使うに
は必須であり，その後急速に広まった．

*2 しかし，全てのユーザを管理するスーパーユーザのような存在が
仮定出来る状況においては，鍵供託問題を許容できると考えられ
る．例えば企業等，全体を管理する必要がある世界においてはア
ドミニストレータは会社の機密を保持するという観点から全社員
の秘密鍵を知っておく必要がある．それゆえ ID ベース暗号は都
合がよく，鍵供託を利点として用いることもできる．

遅くなってしまう問題があった．N のビット長のうち 1/4

までの情報を埋め込む条件ならば高速に埋め込むことがで

きており，埋め込む長さと鍵生成速度はトレードオフの関

係にあった．その後，Lenstra によって N の半分のビット

長の値を指定でき，実行時間の観点からも効率的なものが

提案された [10]．この手法では鍵生成の速度を RSA 暗号

での鍵生成の速度とほぼ等しくすることができる．

2.4.1 Lenstraのアルゴリズム

Lenstraは 2素数の積からなる RSA公開鍵 N に効率的

に既定値を埋めこませる事のできるアルゴリズムを提案し

た?．この論文中では公開鍵の中の様々な部分に予め決め

ておいた値を埋め込む手法を提案しているが，ここではそ

れらのアルゴリズムのうち，公開鍵 N の上位ビット部分

に埋め込む手法を紹介する．

公開鍵に埋め込む情報を I とする．g ∈ Z s.t. |g| =
c, c|(λ− |I|)，を固定する．L = (λ− |I|)/cと置く．
( 1 ) N ′ = IgL を計算する．

( 2 ) 素数 p s.t. |p| < L，をランダムに選択する．

( 3 ) pq′がN ′に最も近くなるような正整数 q′を計算する．

( 4 ) q′+tの値が素数となる最小の正整数 tを探し，q = q′+t

とおく．

( 5 ) N = pqを計算する．

( 6 ) N の上位ビットが I であるならば p, q,N を返す．そ

うでないならば (2)に戻る．

2.4.2 改良 Lenstraアルゴリズム

第 2.4.1 節の Lenstra のアルゴリズムに対し，我々は

|p| = |q| = λ/2, |N | = λと出来る改良版を提案する．な

お，λは偶数とする．

公開鍵に埋め込む情報を I とする．

( 1 ) N ′ = I ∥ 00 · · · 0 s.t. |N ′| = λを計算する．

( 2 ) 素数 p s.t. |p| = λ/2，をランダムに選択する．

( 3 ) q′ = ⌈N ′/p⌉を計算する．
( 4 ) q′+tの値が素数となる最小の正整数 tを探し，q = q′+t

とおく．

( 5 ) N = pqを計算する．

( 6 ) N の上位ビットが I であるならば p, q,N を返す．そ

うでないならば (2)に戻る．

3. 攻撃モデルと安全性の定義

本節では，本稿で問題とする，RSA暗号の公開鍵に対す

るなりすまし攻撃を説明する．当該の攻撃モデルは中間者

攻撃の一種である．次いで，ID情報を法 N へ埋め込み可

能な RSA暗号の，上記の攻撃に対する安全性を定義する．

3.1 記法の準備

セキュリティパラメータを λとする．ビット列 I のビッ

ト長を |I|で表す．ハッシュ関数をH(·)で表す．
本稿で論じる，公開鍵 PKに対する ID情報の埋め込み
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に関し，PKから取り出された IDを ID(PK)で表す．

3.2 攻撃モデル

攻撃モデル（中間者攻撃モデル）

( 1 ) X は，第一フェーズとして Aと通信する．X は公開
鍵 PKB を用い，Aと正当な通信を行う．

( 2 ) X は，第二フェーズとして B と通信する．X は公開
鍵 PK∗

A s.t. ID(PK∗
A) = ID(PKA) = IDA，を用い，B

と正当な通信を行う．

( 3 ) X が，Aに対しては「Bと正当な通信した」と確信さ
せることが出来，かつ，Bに対しては「Aと正当な通
信した」と確信させることが出来たとき，X は勝ちで
あるものとする．

3.3 安全性の定義

ランダムに選んだユーザAとユーザ Bに対し，X が勝ち
となる確率が，セキュリティパラメータ λに関し negligible

であるとき，RSA暗号の法への ID情報の埋め込み手法は

安全である，と呼ぶものとする．

4. 提案方式とその安全性

本節では，第 4節で述べた，RSA暗号の公開鍵に対す

るなりすまし攻撃に対し安全な，我々の提案方式を説明す

る．次いで，我々の提案方式を，第 2節で説明した先行研

究と比較する．

4.1 提案方式のアルゴリズム

自身の公開鍵に認証情報を埋め込む手続き 以下で，guar-

antorは，既に公開鍵ネットワークに参加しているユーザ

のうち，これから参加するユーザAの公開鍵を発行する保
証人のこととする．guarantorは公開鍵ネットワークに参

加している任意のユーザがなることが出来るものとする．

( 1 ) ユーザ Aは素数 pA s.t. |pA| = λ/2，をランダムに選

択する．

( 2 ) ユーザAはmA := IDA ∥ H(pA)を guarantorへ送る．

( 3 ) guarantorはmA に署名する：

σA ← Sign(PKgurnt,SKgurnt,mA).

( 4 ) ユーザ A は，DRM の RSA 公開鍵 PKgurnt =

(Ngurnt, egurnt) を用い，素数 pA の RSA 暗号文を生

成する：

rsa-c(pA)←
Enc(PKgurnt, pA) = (pA)

egurnt mod Ngurnt.

( 5 ) ユーザAは，公開鍵 PKA に埋め込む情報 I として次

のストリングを取る：I := IDA ∥ σA ∥ rsa-c(pA).
( 6 ) ユーザ Aは，素数 pA を用い，I を埋め込んだ公開鍵

PKA 及び対応する秘密鍵 SKA を，改良 Lenstraアル

ゴリズムで生成する．

閲覧した公開鍵の正当性を検証する手続き 以下で，ユー

ザ Bは，ユーザ Aの公開鍵の正当性を検証する．
( 1 ) ユーザ Bは，ユーザAの公開鍵 PKAから埋め込み情

報 I を取り出す．

( 2 ) ユーザ B は，RSA公開鍵 PKgurnt = (Ngurnt, egurnt)

を用い，ユーザ Aの公開鍵 PKA の RSA法 NA の暗

号文を生成する：

rsa-c(NA)←
Enc(PKgurnt, NA) = (NA)

egurnt mod Ngurnt.

( 3 ) ユーザ B は，rsa-c(NA)が rsa-c(pA)で割り切れるか

否かを検証する．

割り切れるならば，Trueを返す．

割り切れないならば Falseを返す．

4.2 提案方式の安全性

定理 4.1 第 5.1節のアルゴリズムで記述された提案方

式は，第 4節の攻撃モデルに対し，安全である．

証明 第 4節の攻撃モデルの定義から，攻撃者 X は，次の
手順で偽の公開鍵 PK∗

A を作らざるを得ない．：

攻撃者 X は，ハッシュ関数H(·)の終域から，ストリング
r.stringを一様ランダムに選び，メッセージm∗

A := IDA ∥
r.string を guarantor へ送る．guarantor は m∗

A に署名す

る:

σ∗
A ← Sign(PKgurnt, SKgurnt,m

∗
A).

攻撃者X は，IDA及び rsa-c(pA)をユーザAの公開鍵PKA

から取り出し，下記の情報 I∗ が埋め込まれた公開鍵 PK∗
A

の法 N∗
A を，第 2.4.2節の改良版 Lenstraアルゴリズムで

生成する．

I∗ := IDA ∥ σ∗
A ∥ rsa-c(pA). (1)

攻撃者X は，ユーザ Bに対し PK∗
AがユーザAの正当な公

開鍵であることを確信させようとする．ところが，アルゴリ

ズム Signのランダムネスにより，rsa-c(N∗
A)が rsa-c(pA)

で割り切れる確率は λに関し negligibleである． 2

4.3 提案方式と他の方式との比較

表 1に我々の提案方式と他の方式との比較をまとめる．

5. 著作権管理システムへの応用

本節では，第 5節の提案方式の，著作権管理システム（Dig-

ital Rights Management System．以下，DRM-Systemと

呼ぶ）への応用例を示す．

5.1 著作権管理システム

DRM を使用する場合，利用者が購入できるコンテンツ

は暗号化されたものとなる．この暗号化されたコンテンツ

を利用する際の手順は以下となる．1. 正規の購入者は直

接コンテンツ配布者のサーバと通信を行い，自身が正規の

購入者であると認証を行う．2. 正規の購入者であると証

c⃝ 2012 Information Processing Society of Japan 3
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公開鍵基盤 ID ベース暗号 Self-certified 提案手法

鍵供託問題　　　　 なし　　　 あり　　　 なし　　　 なし　　　　

送信者の公開鍵取得 必須　　　 不要　　　 必須　　　 必須　　　　

公開鍵証明書作成　 必須　　　 不要　　　 不要 　　　 必須　　　　

公開鍵証明書添付　 必須　　　 不要　　　 ID が必要 不要　　　　

公開鍵の検証　　　 必須　　　 不要　　　 不要 　　　 必須　　　　

公開鍵の検証者　　 誰でも可能 誰でも可能 誰でも可能 センターのみ

公開鍵の秘匿性　　 なし　　　 なし　　　 あり　　　 あり　　　　
表 1 我々の提案方式と他の方式との比較

Table 1 Comparison with Our Proposal Scheme and Previous Schemes

明できたら，コンテンツ配布者のサーバは購入者が持つパ

ソコンのコンテンツ再生用ソフトウェアに対して復号鍵を

送る．この際，正規の購入者であっても復号鍵を自由に使

うことはできない．3. コンテンツを利用する際，利用者

はコンテンツ再生用ソフトウェアのみを用いてコンテン

ツを利用する．コンテンツ再生用ソフトウェアは自身が持

つ復号鍵を利用し，コンテンツを復号しつつ再生する．4.

コンテンツの再生が終了したら，コンテンツ再生用ソフト

ウェアは復号鍵を廃棄する．以上の通り，正規の利用者で

もコンテンツを復号しつつ再生するため，暗号化されてい

ないコンテンツを得ることはできない，このことにより，

暗号化されていないコンテンツの二次配布を防ぐ事ができ

るといえる．この DRM の問題点として，コンテンツ配布

者のサーバに掛かる負担が大きいという点が存在する．正

規の利用者がコンテンツを利用したいと思った場合，復号

鍵を得るためにこのコンテンツ配布者のサーバと通信する

ことが必要となる．利用者の数が増加すればするほどこの

通信は増え，認証にかかる負担も増加する．もしこのサー

バが負担に負け，落ちてしまった場合，全ての正規の利用

者はコンテンツを再生することができなくなる．この点は

DRM を利用しない場合と比べて正規の利用者に負担をか

ける，利便性を低下させるということであり，大きな問題

といえる．1.3 関連研究 DRM には，通信方式を元にする

とサーバ・クライアント型方式と P2P 型方式の二つが提

案されている．本章では，これらの型での実現手法と違い

について検討する．DRM では，以下の二段階の暗号化を

行うことで，コンテンツの暗号化を行う．

コンテンツを暗号化する．

暗号化されたコンテンツに対し，コンテンツを利用する

ための条件とコンテンツを扱うプログラムを付加し，カプ

セル化する．

P2P を利用した DRM方式では，コンテンツ自体の配

布は各ユーザがそれぞれで行うことができるため，管理

サーバに依存する必要がない．DRM 管理サーバはそれぞ

れの利用者が持っているコンテンツに対して，金銭を受け

取ることと引き換えに利用許可を与えることのみを行う．

また，P2P 型 DRM システムでは，DRM 管理サーバに対

して自分が著作権を持つコンテンツを登録することで，任

意のユーザがコンテンツ提供者になることも出来るという

利点がある．コンテンツ提供が個人でも容易に可能になる

だけでなく，信頼できる大きなシステムが一つあれば，各

企業がコストをかけて自前のシステムを用意する必要もな

くなる．DRM の実装の一例として，ユーザの ID を用い

て検証を行うという手法が考えられている [2]．コンテン

ツ再生用ソフトウェアを，コンテンツの初回利用時に自分

の ID を管理サーバに送るような仕様にし，管理サーバは

登録されている ID に対して後日代金を請求するというも

のである．この手法では，利用条件は ID を送ることとな

る．このような仕様にすることで，自由に配布することが

可能となる．コンテンツを希望するユーザが一度に大量に

出たとしても，コンテンツ保持者から P2P を利用してダウ

ンロードが可能であり，サーバに負担をかけることもなく

なる．予め金銭を送る必要がないため利用条件はないが，

コンテンツの不正利用を防ぐことに関しては，コンテンツ

の初回起動時に自分の ID を送る，という点にかかってい

るため，この部分を迂回してコンテンツが起動できてしま

わないよう暗号化・カプセル化を施している．また，この

手法では P2P を利用した DRMに関して，サーバ・クラ

イアント型に基づいた方式と，認証 DBを個人が管理する

分散 P2P ベースの DRMシステム，そして P2P をベース

として DRM 管理サーバに認証 DB を任せた半分散 P2P

システムの三種類が提案されている．また，それぞれで第

三者に売買するシステムについても言及されている．どの

方式においてもコンテンツをカプセル化するための DRM

管理サーバの導入が必要となる．コンテンツ提供者はこの

DRM 管理サーバに対してコンテンツと利用するための条

件を送り，カプセル化されたコンテンツを受け取ることに

なる．このカプセル化されたコンテンツを別のユーザに配

り，別ユーザは利用権限を得ることでこのカプセル化され

たコンテンツを利用できるようになるという流れである．

それぞれの手法の違いについては，以下となる．サーバ・

クライアント型に基づいた方式では，認証済みユーザの

DB を DRM 管理サーバが管理する．カプセル化されたコ

ンテンツを得たユーザはこの DRM 管理サーバと通信を
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行い，利用許可を得ることになる．この手法と従来のサー

バ・クライアント型の違いは，カプセル化されたコンテン

ツはユーザ間で自由に受け渡しができるという点にある．

このため，コンテンツの配布自体は一極集中することなく

行うことができるが，利用者が増えるに従い利用許可を得

る点で DRM 管理サーバにアクセスが集中してしまうとい

う問題点や，コンテンツ提供者による配布状況の認識の困

難性といった問題点がある．分散型 P2P ベースの DRM

システムでは，認証済みユーザの DB をコンテンツ配布者

が管理する．カプセル化されたコンテンツを得たユーザは

コンテンツ配布者と通信を行い，利用許可を得ることにな

る．コンテンツ配布者は好きな DRM 管理サーバを用いる

ことが出来るため，コンテンツ配布者が増えたとしても問

題はなく，完全な P2P 型での DRMシステムが構築でき

ているといえる．この方式では，利用許可をユーザが与え

ることになるため，金銭との取引なども個人で行う必要が

ある．また，全体を見渡すことの出来るユーザがいないた

め，システムの使用状況などが不鮮明になるという欠点も

ある．半分散 P2P ベースのDRMシステムでは，認証済み

ユーザのDB をDRM 管理サーバが管理する．カプセル化

されたコンテンツを得たユーザはコンテンツ配布者と通信

を行うが，その際にコンテンツ配布者は DRM 管理サーバ

と通信を行い，認証と課金に関するリクエストを送る．コ

ンテンツ配布者がそれぞれ DRM 管理サーバと通信を行う

ため，利用者の増加に対する耐性も高く，課金管理を管理

サーバに任せることが出来るというのが利点である．サー

バ・クライアント型の利点を継承しつつ，可用性をできる

だけ高めた手法といえる．このようにある程度人数が増え

ても対処できるような P2P システムである岩田らの手法

であるが，完全な P2P システムという点から利用状況の

把握が難しく，またコンテンツ配布に対する利点の薄さか

ら，実現性に関してはあまり考えられていないという問題

が存在する．1.4 貢献本論文では，P2Pをベースとした新

たな DRM システムの考案を行う．既存の手法に対し，認

証の方式においてユーザ間通信のみでセキュリティを保つ

Bitcoin に注目し，同様のシステムを取り入れる．Bitcoin

は電子現金の一種であり，自分の持つコインを二回使用す

ることができないよう，常にチェックが行われる．この方

式を利用することで，誰がどう配布したかを明確にでき，

二次配布者に利点を与えることや全体の流通状況の把握と

いったことが可能となる．1.5 先行研究との比較ここでは，

先行研究である P2P ベースの手法と比較を行う．先にあ

げた岩田らの手法では，利用したユーザの ID を収集し，

この ID をもとに認証を行う [2]．誰がどう配布したかに関

わらず，コンテンツを利用したユーザの利用のみ可能な手

法である．よってシンプルかつ最低限であり，それ以上の

拡張性はないものとなっている．本提案手法では，利用券

をコインとして受け渡す．このため，コンテンツの購入者

によるコンテンツの売却が可能である他，どういった経路

でコンテンツが受け渡されたのかのデータの収集も可能で

ある．P2P 通信において，ユーザがコンテンツを配布す

る上で，利点となることは基本的には存在しない．そのた

め，アップロードを嫌うユーザが多い現状となってしまっ

ている．よって，コンテンツ配布の経路が明らかであれば，

コンテンツをより多く配布したユーザに利点をつけること

も可能となり，より実用性が高まると考えられる．提案方

式と比較したものを表 1 に表す．提案手法ではサーバに対

する負荷という点では P2P 型に準じたものとなっており，

流通状況を可視化が可能であるという利点がある

5.2 P2P型DRM system

DRM を使用する場合，利用者が購入できるコンテンツ

は暗号化されたものとなる．この暗号化されたコンテンツ

を利用する際の手順は以下となる．1. 正規の購入者は直

接コンテンツ配布者のサーバと通信を行い，自身が正規の

購入者であると認証を行う．2. 正規の購入者であると証

明できたら，コンテンツ配布者のサーバは購入者が持つパ

ソコンのコンテンツ再生用ソフトウェアに対して復号鍵を

送る．この際，正規の購入者であっても復号鍵を自由に使

うことはできない．3. コンテンツを利用する際，利用者

はコンテンツ再生用ソフトウェアのみを用いてコンテン

ツを利用する．コンテンツ再生用ソフトウェアは自身が持

つ復号鍵を利用し，コンテンツを復号しつつ再生する．4.

コンテンツの再生が終了したら，コンテンツ再生用ソフト

ウェアは復号鍵を廃棄する．以上の通り，正規の利用者で

もコンテンツを復号しつつ再生するため，暗号化されてい

ないコンテンツを得ることはできない，このことにより，

暗号化されていないコンテンツの二次配布を防ぐ事ができ

るといえる．この DRM の問題点として，コンテンツ配布

者のサーバに掛かる負担が大きいという点が存在する．正

規の利用者がコンテンツを利用したいと思った場合，復号

鍵を得るためにこのコンテンツ配布者のサーバと通信する

ことが必要となる．利用者の数が増加すればするほどこの

通信は増え，認証にかかる負担も増加する．もしこのサー

バが負担に負け，落ちてしまった場合，全ての正規の利用

者はコンテンツを再生することができなくなる．この点は

DRM を利用しない場合と比べて正規の利用者に負担をか

ける，利便性を低下させるということであり，大きな問題

といえる．1.3 関連研究 DRM には，通信方式を元にする

とサーバ・クライアント型方式と P2P 型方式の二つが提

案されている．本章では，これらの型での実現手法と違い

について検討する．DRM では，以下の二段階の暗号化を

行うことで，コンテンツの暗号化を行う．

コンテンツを暗号化する．

暗号化されたコンテンツに対し，コンテンツを利用する

ための条件とコンテンツを扱うプログラムを付加し，カプ
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セル化する．

P2P を利用した DRM方式では，コンテンツ自体の配

布は各ユーザがそれぞれで行うことができるため，管理

サーバに依存する必要がない．DRM 管理サーバはそれぞ

れの利用者が持っているコンテンツに対して，金銭を受け

取ることと引き換えに利用許可を与えることのみを行う．

また，P2P 型 DRM システムでは，DRM 管理サーバに対

して自分が著作権を持つコンテンツを登録することで，任

意のユーザがコンテンツ提供者になることも出来るという

利点がある．コンテンツ提供が個人でも容易に可能になる

だけでなく，信頼できる大きなシステムが一つあれば，各

企業がコストをかけて自前のシステムを用意する必要もな

くなる．DRM の実装の一例として，ユーザの ID を用い

て検証を行うという手法が考えられている [2]．コンテン

ツ再生用ソフトウェアを，コンテンツの初回利用時に自分

の ID を管理サーバに送るような仕様にし，管理サーバは

登録されている ID に対して後日代金を請求するというも

のである．この手法では，利用条件は ID を送ることとな

る．このような仕様にすることで，自由に配布することが

可能となる．コンテンツを希望するユーザが一度に大量に

出たとしても，コンテンツ保持者から P2P を利用してダウ

ンロードが可能であり，サーバに負担をかけることもなく

なる．予め金銭を送る必要がないため利用条件はないが，

コンテンツの不正利用を防ぐことに関しては，コンテンツ

の初回起動時に自分の ID を送る，という点にかかってい

るため，この部分を迂回してコンテンツが起動できてしま

わないよう暗号化・カプセル化を施している．また，この

手法では P2P を利用した DRMに関して，サーバ・クラ

イアント型に基づいた方式と，認証 DBを個人が管理する

分散 P2P ベースの DRMシステム，そして P2P をベース

として DRM 管理サーバに認証 DB を任せた半分散 P2P

システムの三種類が提案されている．また，それぞれで第

三者に売買するシステムについても言及されている．どの

方式においてもコンテンツをカプセル化するための DRM

管理サーバの導入が必要となる．コンテンツ提供者はこの

DRM 管理サーバに対してコンテンツと利用するための条

件を送り，カプセル化されたコンテンツを受け取ることに

なる．このカプセル化されたコンテンツを別のユーザに配

り，別ユーザは利用権限を得ることでこのカプセル化され

たコンテンツを利用できるようになるという流れである．

それぞれの手法の違いについては，以下となる．サーバ・

クライアント型に基づいた方式では，認証済みユーザの

DB を DRM 管理サーバが管理する．カプセル化されたコ

ンテンツを得たユーザはこの DRM 管理サーバと通信を

行い，利用許可を得ることになる．この手法と従来のサー

バ・クライアント型の違いは，カプセル化されたコンテン

ツはユーザ間で自由に受け渡しができるという点にある．

このため，コンテンツの配布自体は一極集中することなく

行うことができるが，利用者が増えるに従い利用許可を得

る点で DRM 管理サーバにアクセスが集中してしまうとい

う問題点や，コンテンツ提供者による配布状況の認識の困

難性といった問題点がある．分散型 P2P ベースの DRM

システムでは，認証済みユーザの DB をコンテンツ配布者

が管理する．カプセル化されたコンテンツを得たユーザは

コンテンツ配布者と通信を行い，利用許可を得ることにな

る．コンテンツ配布者は好きな DRM 管理サーバを用いる

ことが出来るため，コンテンツ配布者が増えたとしても問

題はなく，完全な P2P 型での DRMシステムが構築でき

ているといえる．この方式では，利用許可をユーザが与え

ることになるため，金銭との取引なども個人で行う必要が

ある．また，全体を見渡すことの出来るユーザがいないた

め，システムの使用状況などが不鮮明になるという欠点も

ある．半分散 P2P ベースのDRMシステムでは，認証済み

ユーザのDB をDRM 管理サーバが管理する．カプセル化

されたコンテンツを得たユーザはコンテンツ配布者と通信

を行うが，その際にコンテンツ配布者は DRM 管理サーバ

と通信を行い，認証と課金に関するリクエストを送る．コ

ンテンツ配布者がそれぞれ DRM 管理サーバと通信を行う

ため，利用者の増加に対する耐性も高く，課金管理を管理

サーバに任せることが出来るというのが利点である．サー

バ・クライアント型の利点を継承しつつ，可用性をできる

だけ高めた手法といえる．このようにある程度人数が増え

ても対処できるような P2P システムである岩田らの手法

であるが，完全な P2P システムという点から利用状況の

把握が難しく，またコンテンツ配布に対する利点の薄さか

ら，実現性に関してはあまり考えられていないという問題

が存在する．1.4 貢献本論文では，P2Pをベースとした新

たな DRM システムの考案を行う．既存の手法に対し，認

証の方式においてユーザ間通信のみでセキュリティを保つ

Bitcoin に注目し，同様のシステムを取り入れる．Bitcoin

は電子現金の一種であり，自分の持つコインを二回使用す

ることができないよう，常にチェックが行われる．この方

式を利用することで，誰がどう配布したかを明確にでき，

二次配布者に利点を与えることや全体の流通状況の把握と

いったことが可能となる．1.5 先行研究との比較ここでは，

先行研究である P2P ベースの手法と比較を行う．先にあ

げた岩田らの手法では，利用したユーザの ID を収集し，

この ID をもとに認証を行う [2]．誰がどう配布したかに関

わらず，コンテンツを利用したユーザの利用のみ可能な手

法である．よってシンプルかつ最低限であり，それ以上の

拡張性はないものとなっている．本提案手法では，利用券

をコインとして受け渡す．このため，コンテンツの購入者

によるコンテンツの売却が可能である他，どういった経路

でコンテンツが受け渡されたのかのデータの収集も可能で

ある．P2P 通信において，ユーザがコンテンツを配布す

る上で，利点となることは基本的には存在しない．そのた
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め，アップロードを嫌うユーザが多い現状となってしまっ

ている．よって，コンテンツ配布の経路が明らかであれば，

コンテンツをより多く配布したユーザに利点をつけること

も可能となり，より実用性が高まると考えられる．提案方

式と比較したものを表 1 に表す．提案手法ではサーバに対

する負荷という点では P2P 型に準じたものとなっており，

流通状況を可視化が可能であるという利点がある．

5.3 考察対象とする P2P-著作権管理システム

考察対象とする DRM-Systemは，Peer-to-Peer（以降，

P2Pと略す）モデルの一種であり，サーバー-クライアン

トモデルの対照概念である．特に，P2Pモデルの中でもフ

ラットモデルと呼ぶべきものである．以下説明する．

新規ユーザの DRM-Systemへの登録は，新規ユーザへ

の公開鍵の発行，及び公開鍵の公開鍵リストへの追記に

よってなされる．初め，DRM-Systemを生成した 1人が

ユーザとなり，自身の公開鍵を自身で発行し，公開鍵リス

トに追記する．（以降，公開鍵リストへの追記は既に参加

しているユーザのみが可能とする．）次いで，新規ユーザ

Aは，既に DRM-Systemに参加しているユーザの内の任

意の 1人に guarantorとなるよう依頼する．Guarantorを

引き受けた既ユーザは，新規ユーザの公開鍵を発行し，公

開鍵リストに追記する．

DRM-Systemにおいて，コンテンツを作成したユーザ

は，コンテンツを他のユーザに提供することが出来る．

ただしコンテンツの著作権を管理するため，コンテンツ

リスト Listが DRM-Systemにおいて維持される．Listは

DRM-Systemのどのユーザも閲覧可能なものとし，またど

のユーザもコンテンツを登録可能なものとする．

ユーザ Aがタイトル title のコンテンツ contentを作成

し，その著作権を登録したい状況を考える．登録するに

は，まず IDA，title 及び contentの連接のハッシュ値を計

算する：

h← H(IDA ∥ title ∥ content).

Aは三つ組 (IDA, title, h)をコンテンツリスト Listに登録

する．このため，コンテンツリスト Listは次のベクトルの

集合となる：

List = {(IDA, title, h)}.

ユーザ Bが Listを見，タイトル title の contentを入手

したいときは，Bは公開鍵リストから，法 N に IDA を含

む公開鍵 PKを探索する．Bは，第 5.1節に示した検証方

法で，正しい公開鍵 PKA を探し当てることが出来る．B
は PKA に対応する唯一のユーザ Aと通信を開始する．A
は content を暗号化するための対称鍵を PKB で暗号化す

ることが出来る．B は SKB で対称鍵を復号化することが

出来る．

6. おわりに

本稿では，所有者情報と証明書を公開鍵に埋め込むこと

で，鍵供託問題のない IDベース暗号に相当するシステム

を提案した．提案システムでは，正当な IDを持つユーザ

以外は IDを埋め込み不可にするため，公開鍵に対する所

有者のなりすましを検知できる．また，証明書添付の必要

がない．提案システムは，P2Pベースの DRM-Systemに

適用出来る．この適用により，コンテンツ提供者のなりす

ましを排除することが出来る．
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