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１ はじめに

クラウド環境を利用したサービスの発展に伴い，個別の

機能に特化したサービスとそれらのサービスを連携させ付

加価値を加えるサービスが出現してきた．例えば，日々の

食事情報すなわち摂取カロリー情報の管理に特化したサ

ービスに運動記録の管理に特化したサービス，そしてそれ

らを連携させ情報を加工し，健康管理支援という付加価値

を提供するサービスなどである． 

一方で，サービスに預ける個々人データの安全性や攻

撃者による改ざんが問題となる．実際，情報管理サービス

からの個人情報漏洩がしばしば発生し問題となっている．

また，健康管理支援サービスがユーザに提示する情報が

攻撃者によって改ざんされ，健康管理支援サービスが誤っ

た情報を提示してしまうことも，場合によっては重大な問題

に発展してしまう． 

本稿で我々は上記のサービスをクラウドサービスと呼ん

で考察し，暗号化及び改ざん検知を実現する一方式を提

案する． 

既存研究[1]においては，著者らは多項式で表された計

算をサーバに移譲するサービスを，秘密計算として実現し

ている．技術的には，準同型暗号の内積準同型性が本質

的に利用され，秘密計算が可能となっている．本稿では既

存研究[1]に倣い，しかし上記のクラウドサービスについて

考察する． 

本稿の対象とするクラウドサービスは，データベース，ク

ラウドサーバ，ユーザの三者からなるものとする．データベ

ースは，データを格納し，ユーザからのクエリに応じ検索し

抽出する．クラウドサーバは，抽出されたデータを受け取り，

付加価値を付けるための係数を乗ずるという加工をする．

そしてユーザは，加工されたデータを受け取り，サービスを

享受する． 

データの盗聴防止及び改ざん検知の観点では，サーバ

‐ユーザ間についてはSSLサーバ証明書の確認等により改

ざんの恐れの少ない安全な通信が期待できる．一方，デー

タベース‐サーバ間については改ざんの恐れがある． 

そこで本稿では，データベース‐サーバ間については暗

号化に加え電子署名を適用する．またサーバ‐ユーザ間に

ついては暗号化のみを適用する．ここで鍵管理のコストの

観点から，公開鍵インフラの利用を想定し，暗号化にはユ

ーザの公開鍵を用いるものとする．暗号アルゴリズムには

準同型性を持つものを用いる．準同型性により，データベ

ースで生成された暗号文に対し，サーバで生成された暗号

文を乗じ，積の結果をユーザが秘密鍵で復号できるように

なる．具体的には，暗号化及び署名に署名付きエルガマ

ル暗号[2]を用い，サービスを実現する方式を組み立て

た． 

なお，本稿ではデータベースやサーバへの侵入による

盗聴や改ざんについては検討しない． 

本研究の結果として，本稿では，データベース‐サーバ

間においては盗聴防止及び改ざん検知を，またサーバと

ユーザ間においては盗聴防止を可能にするクラウドサービ

スを提案することができた． 
２ 準備 

２．１ 署名付きエルガマル暗号 

•鍵生成 

2 つの素数 p，g と整数 g を gq ≡ 1 ( mod p ) となるよ

うに選ぶ．0 以上 （ q – 1 ）以下の範囲の乱数 x を選び， 

g の法 p での x 乗である y = gx mod p を計算する．組 

（p, q, g, x） を秘密鍵 sk とし，組（ p, q, g, y ）を公開鍵 pk 

とする． 

•暗号化 

0 以上 ( q – 1 ) 以下の範囲の乱数 r を生成し，平文 

m の暗号文は，( c1 = gr, c2 = myr ) を計算する．そして，再

び 0 以上 ( q – 1 ) 以下の乱数 s を生成し， u = gs mod p 

を計算し，ハッシュ関数 H における数値 e = H ( c1, c2, u ) 

を計算し，w = s + er を計算する．組 ( u, w ) は，σ = ( u, 

w ) を表示する．全体として，署名付きエルガマル暗号文

は，組 w = ( c1, c2, σ ) ということである． 

•復号と検証 

秘密鍵 sk から x を取り出し，暗号文組 c = ( c1, c2, σ ) 

から σ = ( u, w ) を取り出す．暗号文を復号する前に，暗

号文が改ざんされたかどうかを検証する．まず， eをハッシ

ュ関数 H の組 ( c1, c2, u ) におけるハッシュ値 e = H ( c1, 

c2, u ) を計算し，検証式 u = gwc1
-e mod p をチェックする．

もし，検証式が成立しなければ，暗号文が改ざんされたこと

は分かり，復号を放棄する．一方，検証式が成立すれば，

暗号文は下の式のように復号する． 

m = ( c2 / c1
x ) mod p. 

３ 提案方式 

本節では，第 1 節で述べたクラウドサービスを実現する

ための方式を説明する． 

３．１ 処理の流れ 

本稿で提案するクラウドサービスの処理の流れを図１に

示す． 

データベースに保存されているデータ zi は，摂取カロリ

ーや運動履歴などのデータである．なお，データはデータ

ベース内に暗号化されず保存されているが，サーバに送る

前に暗号化されるものとする． 

図１: クラウドサービスと盗聴防止及び改ざん検知の提案方式 
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クラウドサーバに保存されているデータ ai は，データ加

工サービスの（付加価値のための）係数である．係数は暗

号化なしで保存されているが，データベースからもらった暗

号文と乗ぜられる前に暗号化されるものとする． 

ユーザが最終的に計算する計算式は下に示す形と仮定

する． 

f (z) = a1z1 + a2z2 + … + amzm. 

 

本稿では各々の単項式 aizi をユーザが自身の秘密鍵

で復号した上で加算するものとする． 

 

３．２ 盗聴防止と改ざん検知 

本稿で提案するサービスには PKI ( Public Key 

Infrastructure ) が必要である．秘密鍵 sk = ( p, q, g, x )は

ユーザが持っている．サーバとデータベースの公開鍵 pk 

= ( p, q, g, y ) は，データを送信する際，サーバあるい

はデータベースが各々PKIの認証局に申請し入手する． 

サーバは，ユーザからの請求内容をデータベースにク

エリする．データベースはクエリされたデータを，ユーザの

公開鍵 pk で暗号化する．次いで，データベースはその暗

号文をサーバに送る．ここで，暗号文 X = ( X1, X2, X3 ) は，

2.1 節の署名付きエルガマル暗号のプロトコルに従い，次

の３つベクトルで構成されている． 

 

X1 = ( c11, c12, c13, … , c1n ), 

X2 = ( c21, c22, c23, … , c2n ), 

X3 = ( σ11, σ12, σ13, … σ1n ) . 

 

データベースはベクトルの中のエレメントを下に示すように

計算する． 

c1i = gr1i,  c2i = xiyr1i, 

u1i = gsi mod p, 

e1i  = H ( c1i, c2i, u1i ), 

w1i = si + e·r1i , 

σ1n = ( u1i, w1i ) . 

 

ここで、r1i,si( i = 1, 2, …, n )は，データベースが生成する

乱数である． 

サーバは秘密鍵を持っていないので，データベースから

取り寄せた暗号文に対応する平文を知ることはできない．

しかし，暗号文が改ざんされたかどうかを検証することがで

きる．つまり，データベースから得たデータの完全性を検証

することが以下の手続きで可能である． 

すなわち，サーバは，データベースから得た暗号文 X = 

( X1, X2, X3 )のエレメントを抽出し，以下の検証式に代入す

る． 

u1i = gw1ic1i
-ei mod p. 

 

ここで，e1i = H ( c1i, c2i, u1i )である．もし，暗号文 X に対し

１個以上検証式が成立しなければ，その暗号文 X が改

ざんされたことが分かる．その場合は暗号文を放棄し，

再びデータベースにデータをクエリする． 

次いで，サーバは，データベースからもらった暗号文 X 

= ( X1, X2, X3 ) に係数 aiを乗ずる．ただし，付加価値を付

すための係数 aiを秘匿しておくため，aiをまず暗号化する．

サーバが係数 aiを暗号化する計算は下のようになる． 

 

 d1i=gr2i, d2i=aiyr2i, ɛi = ( d1i, d2i ) . 

ここで，r2i ( i = 1, 2, …, n ) はサーバが生成する乱数で

ある．結果，係数の暗号文 D は D = ( ɛ1, ɛ2, ɛ3, …, ɛn )と

なる． 

サーバは最後に，暗号文 D と暗号文 X の各エレメ

ントを乗ずる．暗号文 D と暗号文 X の具体的な乗算

は下のようになる． 

 

f1i = d1i・c1i = gr1i+r2i, f2i = d2i・c2i = aimiyr1i+r2i,  

X1′ = (f11, f12, …, f1n) T 

X2′ = (f21, f22, …, f2n) T 

X′ = ( X1′, X2′) . 

 

ここで準同型性を利用した. サーバは，こうして得られた暗

号文組 X′ = ( X1′, X2′ ) をユーザに送る． 

ユーザは，サーバから得た暗号文を秘密鍵 sk を用い

て復号する．暗号文を復号する具体的な計算を下に示す． 

 

   ji = f2i / ( f1i ) x mod p. 

 

結果，ユーザは J = ( j1, j2, j3, …,jn )というベクトルを得る．こ

こで，ji = aizi ( i = 1, 2, …, n ) である． 

ユーザは最終的に下に示す加算を計算し，受け取るべ

きデータ f(z) を得る． 

 

J = j1 + j2 + … + jn = f (z). 

 
４ まとめ 

本稿で我々は，署名付きエルガマル暗号，及びエルガ

マル暗号の準同型性を利用し，通信路上の盗聴と改ざん

に対し安全なクラウドサービスの一方式を提案した． 

今後の研究の課題は，まず，より付加価値の高いクラウ

ドサービスのため，サーバが複数のデータベースに対しデ

ータをクエリし取り寄せる処理を検討したい． 

また，ユーザの計算負荷を軽減するため，乗算に加え加

算を（つまり内積を）サーバが行うように改良することも課題

と考える．  
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