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あらまし インターネットの普及に伴い，マルウェアへの感染被害の増加が世界中で深刻な問題となっ
ている．その中でもボットネットによる被害が顕著である．一般的なボットネットでは踏み台となるコン
ピュータの制御や命令を行なうために Command and Control（C&C）サーバを利用しており，ボット
ネット対策手法の１つとして C&Cサーバの検知が注目されている．従来のボットネットにおいて C&C
サーバを制御するプロトコルとして Internet Relay Chat（IRC）を利用するものが多かった．しかし，近
年では HTTP，P2Pのようなユーザへの普及率が高いプロトコルを利用したボットネットも出現してお
り，解析するべきトラフィック量が多くなるために検知が難しい．故に IRCプロトコルに特化したボッ
トネット検知手法には限界がある．本研究では，近年採取されたハニーポットデータの解析結果を基に，
C&Cサーバの利用するプロトコルに特化しない検出手法を提案する．この手法を用いて C&Cサーバの
検出を行い C&Cサーバとボットの通信を遮断することでボットネットからの攻撃を未然に防ぐことが
我々の目的である．また，正常な通信と C&Cサーバによる通信の分類を行うための評価実験を行うこと
で，本手法の有効性について示す．

キーワード ボットネット，C&C サーバ，異常検知，機械学習

1 はじめに

近年インターネットの普及に伴い，ボットネットによ

る脅威が問題となっている．ボットネット対策を行うた

めに多くの研究がなされており，その中でCommand &

Control (C&C)サーバを特定する手法がある [1]．C&C

サーバは，攻撃者がボットネットを運用するために利用

するサーバである．C&Cサーバは攻撃者からの指令を

ボットに感染した端末群へ転送する．C&Cサーバから

命令を受けた端末群は指令の内容に従って，DDoS攻撃，

スパムメールの送信，脆弱性スキャン攻撃などを行う．

つまり，C&Cサーバ通信（C&Cトラフィック）はボッ

トネットによる攻撃の予兆として考えられており，攻撃

を未然に防ぐための１つの手法として C&Cサーバの特

定が必要とされている．　

1.1 既存研究

C&C サーバが利用するプロトコルは IRC，HTTP，

P2Pなどに分類できる．本稿では，簡略化のために IRC
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を利用したボットネットを IRC型ボットネットと呼ぶ．

同様にHTTP，P2Pに関してもHTTP型ボットネット，

P2P型ボットネットと呼ぶ．

　 IRC型ボットネットは 1993年頃から用いられてきた

ボットネットである．IRC型ボットネットにおけるC&C

サーバの検知手法として，文献 [2][3]がある．文献 [2]で

は，IRCクライアントが C&Cサーバと行う通信に関し

て，3種類の特徴ベクトルを定義している．これらの特

徴ベクトルに対して，機械学習を用いて分類した検知率，

誤検知率，見逃し率の評価を行っている．文献 [3]では，

IRCプロトコルの通信特性に基いてボット検知を行って

いる．著者らは，IRCプロトコルを用いた通信特性を見

つけるために，スコア関数やブラックリスト/ホワイト

リスト方式と n-gramによる分析を組み合わせている．

　また，2003年頃からはボットネット制御の中心とな

る C&C サーバを必要としない P2P 型ボットネットが

出現している．P2P 型ボットネットでは端末間で直接

通信を行い，攻撃者からの指令は端末同士で共有して

拡散されるため，ボットネットの攻撃の対策が困難であ

る．P2P型ボットネット対策に関する既存研究として，

PeerShark[4]がある．文献 [4]では，ボットネットを他

の通信と区別するために，通信の頻度やデータサイズな
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どを基に分類を行う手法を提案している．

　 IRC型ボットネットや P2P型ボットネットに比べて

新しいボットネットとして HTTP型ボットネットがあ

る．HTTP型ボットネットは 2005年頃に確認されてい

る．HTTP型ボットネットは IRC型ボットネット，P2P

型ボットネットに比べると新しい形態のボットネットで

あり，近年増加傾向にある．HTTP 型ボットネットの

対策手法として，HTTPメソッドに着目した研究がある

[5][6]．HTTPプロトコルでは，データを取得する際のメ

ソッドとしてGETやPOSTなどが利用される．そこで，

これら HTTPメソッドを送信する時間に着目して，著

者らが提案した方式によりクラスタリングを行っている

[5]．文献 [6]では，Artificial Immune System(AIS)[10]

を用いたリアルタイム検知を行う手法を提案している．

一般的なAISは生物の免疫系の原理やプロセスをモデル

化したものであり，この概念を著者らの手法に組み込む

ことで HTTP型ボットネットの検知をより効率的に行

うことができると述べている．

1.2 研究課題と貢献

ボットネットの構造や利用するプロトコルが多様化し

ているため，これらの変化に対応した手法が必要である．

文献 [3][4][5]はそれぞれ１つのプロトコルに特化した検

知手法となっている．そのため，網羅的なボットネット検

知が困難であり，また新しいプロトコルを利用したボッ

トネットの検知精度が低くなる．また，ボットネット対

策手法の実用化に向けて実データを用いた評価が重要で

あるが，文献 [5][6]では実用化に向けた実データを利用

しての C&Cトラフィックの検知に関する評価ができて

いない．また，[3] では IRC プロトコルで用いられる，

ニックネームと呼ばれる識別子を利用たシグネチャベー

スの検知を行っているため，未知のシグネチャに対する

検知が難しい．

　本研究ではプロトコルに特化しないボットネット検知

手法を提案する．我々が行った貢献は 2つある．

• ハニーポット取得データの解析
ハニーポットは，攻撃者の侵入手法やマルウェア

の挙動を調査，研究するためにインターネット上

に設置された，意図的な脆弱性を持たせたシステ

ムである．本研究ではC&Cトラフィック特性調査

を行うために CCCDataSet’09(以下，C09)，CC-

CDataSet(以下，C10),PRACTICE’13(以下，P13)

を用いた．C09,C10はサイバークリーンセンター

に設置されているハニーポットで収集されたボッ

トの観測データであり，P13は総務省「国際連携

によるサイバー攻撃予知・即応に関する実証実験」

(略称：PRACICE)の挙動観察システムで，マル

�������

図 1: ボットネットの時系列調査

ウェア感染後の通信挙動を長期観測した際の通信

トラフィックを示すデータである [7]．

• C&Cトラフィック抽出実験

実ネットワークを流れる通信データにおいて，C&C

トラフィックは通常の通信に紛れている．そのた

め，通常のトラフィックと C&Cトラフィックを分

類する必要がある．そこで前項で得られた C&C

トラフィックの特性を元に特徴ベクトルを定義し，

機械学習の分類アルゴリズムを用いて C&Cトラ

フィックの抽出を行う．

　本稿の構成として，まず 2章でボットネットについて

述べ，3章でC&Cトラフィックの特性調査を行う．そし

て，4章で評価実験を行い，5章で実験結果と考察つい

て述べて，6章で結論となる．

2 ボットネット

ボットネットは悪意のある活動を目的としたネットワー

クのことであり，攻撃者が第三者のコンピュータに悪性

プログラムを忍び込ませる事により作成された複数の

ボットとボットネットの制御を司る C&Cサーバによっ

て構成される．規模としては小さいものでは数十台，大

きいものでは数十万台ものボットで構成される．本章で

はボットネットが行う挙動に関して時系列調査を行う．

　ボットネットの攻撃の挙動に関して図 1に示す．ここ

では 1台のハニーポットがマルウェアに感染してから攻

撃に至るまでを時系列で示しており，C10で取得された

ハニーポット上で実行されたマルウェアのトラフィック

に関して調査することで図 1に示す挙動を観測した．図

1ではマルウェアダウンロード，C&Cサーバとの通信，
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攻撃という 3つのフェーズに分け，午前 1時から午前 4

時までを観測している．まずマルウェアダウンロードを，

ボットネットが一般ユーザに対して脆弱性探索に成功し

た場合に行う．ダウンロード時間に関しては，3回の平

均で 3秒程度であった．次にマルウェアに感染してボッ

ト化した PCは C&Cサーバと通信を行う．通信時間は

3回の平均で 19秒程度であった．C&Cサーバから指令

をもらったボットは攻撃を行う．攻撃の時間としては 3

回の平均で 14分 7秒程度であった．

　このように，ボットネットが段階的に攻撃へ至るまで

には何らかの予兆が観測される．その予兆の１つにC&C

サーバとの通信がある．また，C10の時系列分析結果で

は C&Cサーバとボットの通信が終わってから，ボット

が攻撃に至るまでの時間は 3秒から 26秒程度であること

が分かった．これらの結果を考慮して，本研究ではボッ

トネットの行う攻撃を未然に防ぐために C&Cサーバと

の通信を予兆検知することを目的とする．

3 C&Cトラフィック特性調査

本研究では C&Cサーバとボットの通信に着目し，パ

ケットのヘッダ情報を利用してトラフィック解析を行う．

本章ではC&Cセッション分析を行うために，C&Cサー

バの用いるプロトコルの説明と特徴ベクトルの定義につ

いて述べる．

3.1 ボットネットの通信

ボットネットを制御する C&Cサーバはボットとの通

信手段として大きく２つの形態を取る．１つ目は，C&C

サーバからボットへの一方向的な通信である．これは

IRC を利用する場合に主に起こる．IRC をベースにし

たボットネットは攻撃者に従来用いられてきた手法であ

り，これに関する既存研究も 1.1節に示したように多く

ある．２つ目は C&Cサーバとボットの両方向の通信で

ある．これはHTTPや P2Pなどを利用する場合に行わ

れる．特に HTTPに関して，IRCよりも一般ユーザに

普及しているプロトコルであるためHTTP型ボットネッ

トは増加傾向にある．HTTPの通信量は IRCに比べて

大きく，異常な通信のみを正確に取り出すことが困難な

傾向にある．

3.2 特徴ベクトル

本節では C&Cサーバの通信特性について調べる．文

献 [8]ではマルウェア検知のための特徴量として 36個の

要素を選択し，正常トラフィックと感染トラフィックの

分離を行っている．しかし，文献 [8]では通信方向の区

別を行っていない．C&Cサーバとボットの通信を取り

出す場合には送信，受信の双方向通信に着目することが

有効である．例えば，IRCサーバにおいてあるクライア

ントがチャットをするためのグループ構成で必要となる

チャンネルに参加した場合に，一種の通常な通信として

クライアント側ではパケットを送信，受信しながらメッ

セージを交換することが考えられる．一方で，ボットが

チャンネルに参加する場合はユーザの意図していない部

分での挙動となるため，チャンネルに参加したボットは

自発的に C&Cサーバに向けてメッセージを送ることが

考えにくい．そのため，C&Cサーバからボットに対し

てメッセージを一方的に受信することが考えられる．故

に本研究で用いる特徴ベクトルには双方向の通信を考慮

したものを定義する．

　また，文献 [5]では HTTP型ボットが C&Cサーバへ

アクセスする挙動の周期性に着目していた．しかし，周

期的なアクセスは HTTP型ボットネットに限ったこと

ではなく，HTTP と同様にセッション DNS や P2P で

も同じことが言えると考えられる．また，文献 [2]では

IRC型ボットネットを検知するためパケット数，パケッ

トサイズなどを考慮した特徴ベクトルを定義していたが，

ボットが C&Cサーバへアクセス挙動に関する属性が含

まれていない．故にアクセス挙動を考慮した特徴ベクト

ルを定義することが本研究において有効である．

　従って，我々は特徴ベクトルを表 1の要素を用いて定

義する．表 1では V1から V7までの 7つの属性を特徴ベ

クトルとして扱っている．本研究ではサーバ/クライア

ント通信に着目し，クライアントがサーバに TCPを用

いて接続してから，接続を切るまでの通信を１つのセッ

ションとして解析する．また，V6, V7ではアクセス挙動

特性を考慮した属性を定義しており，本稿でのアクセス

とはクライアントがサーバに TCPを用いて接続するこ

とを指す．ボットネットではクライアントをボットとす

ると，接続先はC&Cサーバとなり，正常なサーバ/クラ

イアント通信との比較が可能である．

　表 1 で示す特徴ベクトルの要素に関して説明する．

V1, V2はそれぞれボット（クライアント）がC&C（IRC

または HTTPを）サーバへ 1回のセッションで送った

パケット，データサイズの総数を指す．同様に，V3, V4

ではそれぞれボットが C&Cサーバから受信したパケッ

ト，データサイズの総数を指す．データサイズの総数に

関しては，パケットのヘッダ情報を基にセッション毎に

含まれているパケットのデータサイズを合計したもので

ある．V5はパケットのヘッダ情報に含まれるタイムスタ

ンプを確認し，セッション終了時刻からセッション開始

時刻の差をとった時間である．また，V6はセッション中

にクライアントがサーバへアクセスする回数の合計を指

し，V7 はアクセス時間のばらつきを表している．　　
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図 2: C&Cセッション分析 (全結果)

3.3 C&Cセッション分析

本節では通常のセッションと C&Cセッションに関し

て，提案する特徴ベクトルを用いて分類可能であるかに

ついての分析を行う．図 2ではセッション分析を行った

結果を示している．図 2は IRCと HTTPの通信に関し

てそれぞれ特徴ベクトルを用いて特徴量抽出を行い，そ

の結果についてグラフ化したものであり．通常のHTTP

または IRCセッションは青で，C&Cセッションは赤で示

している．また，IRCに関しては，セッション中にC&C

サーバへの再接続を行わないので V6, V7に関しては考慮

しない．図 2の IRCとHTTPでの解析結果の比較から，

IRCの方がデータの分布範囲が狭いことが分かる．これ

に対し，HTTPではデータの分布範囲が広く，IRCより

も通信の多様性が見られる．

　図 2から一部のデータを拡大したものを図 3,図 4,図 5

に示す．図 3に関しては，ほとんどの IRCセッションが

送信パケット数，受信パケット数共に 25から 500に集中

しており，割合はおよそ１対１であるデータが多い．こ

れに対し C&Cセッションでは送信パケット数，受信パ

ケット数が比較的少なく，割合はおよそ１対１から外れ

るものが多い．図 4に関しては，ほとんどのHTTPセッ

ションとC&Cセッションは送信パケット数，受信パケッ

ト数の双方で ５から 10000までに幅広く分布している．

しかし，HTTPセッションはおよそ１対１の割合で分布

しているのに対して C&Cセッションはおよそ１対１か

ら外れるものが多い．図 5に関しては，HTTPセッショ

ンではアクセス回数に関係なくアクセス時間間隔の標準

偏差が大きいことが分かる．これに対して，C&Cセッ

ションではアクセス回数が増えてもアクセス時間の標準

偏差が急激に増えることがない．

　これらの結果より，我々が提案する特徴ベクトルを用

いたセッション分類を高い検知率，低い誤検知率で実現

できると考えられる．次の章では実データを用いた評価

実験を行う．

　　

表 1: 特徴ベクトル

V1 送信パケット数 (PKT)

V2 　送信データサイズ (Byte)

V3 　受信パケット数 (PKT)

V4 受信データサイズ (Byte)

V5 セッション時間 (s)

V6 アクセス回数 (回)

V7 　アクセス時間標準偏差

4 評価実験

C&Cトラフィックを検出するために，実データを用い

た実験についての説明を行う．図 6は，今回行った実験

の流れを示している．本章では我々が行った実験に関し

てセッションデータ抽出，セッションデータ解析，機械

学習を用いた分類に関してそれぞれ説明する．
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図 3: V1 − V3(IRC)
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図 4: V1 − V3(HTTP )
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図 5: V6 − V7(HTTP )
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図 6: 実験の流れ

4.1 セッションデータ抽出

今回の実験では予め採取されているデータを利用す

る．そのため，正常，異常と判断することのできるデー

タを初めに用意する．データ収集の方法として，Linux

コマンドライン上でパケットを観測可能なツールである

tcpdumpを利用している．CCCDATASetの性質上，ハ

ニーポットが 20分毎に初期化されるため，取り出すセッ

ションデータに関してセッション時間のタイムアウトを

20分としている．また，正常なデータと異常なデータで

は採取時期や取得方法が異なるので，本節ではそれぞれ

のデータ取得方法に関して説明する．

4.1.1 正常なデータ

正常なデータは我々の研究室にあるサーバを監視する

ことで収集する．採取期間は 2012年 8月から 9月で今

回は大学内のネットワークは安全であると仮定している．

実験用のデータとして取り出す方法として採取される

表 2: 抽出したユニーク IPアドレス数，セッションデー

タ数

Normal C&C

C09 C10 P13

IRC(IPアドレス数) 736 6 19 0

HTTP(IPアドレス数) 763 51 139 15

IRC(セッションデータ数) 903 190 573 0

HTTP(セッションデータ数) 1270 84 255 406

データのポート番号に着目し，IRC通信は 6667番を利

用しているものを，HTTP通信は 80番を利用している

ものを抽出した．

4.1.2 異常なデータ

異常なデータは，C09，C10，P13 に含まれる C&C

サーバとボットの通信を指す．これらのデータ・セット

はハニーポット上で実行されたマルウェアのデータを収

集したものである．それぞれのデータ・セットの採取期

間に関して，C09は 2009年 3月 13日，14日，C10は

2010年 3月 5日から 11日の 7日間，P13は 2013年 5月

18日から 25日の 7日間である．それらのデータの中に

はボットネットの通信が含まれており，我々はこれらの

通信からC&Cトラフィックを取り出す必要がある．その

ために，パケットのペイロード部の情報を精査する．具

体的には，クライアントが C&Cサーバへ接続する際に

用いるコマンドに着目する．一般的に IRCでは JOINコ

マンドを用いてサーバへログインし，HTTPではGET

コマンドを用いてサーバにデータを要求する．我々は，

ボットとC&Cサーバで同じ状況を想定し，JOIN，GET

を使っている通信に関して取り出す．

　このようにして採取されたデータに関して表 2では抽

出されたユニーク IPアドレス数セッションデータの数

について示している．P13に関しては上記の条件で抽出
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Normal(IRC) C&C

C09 C10

V1 88(6.0× 103) 6(24) 5(250)

V2 1187(3.6× 106) 67(1.5× 104) 77(1.9× 104)

V3 75(6.1× 103) 2(6.9) 3(632)

V4 1336(2.2× 106) 177(1.7× 105) 185(1.6× 106)

V5 583(2.8× 105) 8(75) 6(111)

V6 1(0) 1(0) 1(0)

V7 0(0) 0(0) 0(0)

表 3: IRCセッション解析結果の平均値，()内

は分散値

　

Normal(HTTP) C&C

C09 C10 P13

V1 88(1.5× 107) 60(1.4× 102) 47(1.3× 104) 4(5.7)

V2 33140(3.9× 109) 194(5.7× 102) 177(2.1× 109) 126(1.4× 102)

V3 　 129(1.7× 106) 50(900) 35.4(1.4× 107) 3.4(74)

V4 33671(2.1× 1012) 66320(1.9× 109) 42212(2.6× 109) 1135(1.1× 104)

V5 249(1.2× 105) 2.6(2.8) 0.27(1.3× 104) 1.7(3.7)

V6 9.15(1.3× 106) 3.8(0.13) 35.7(7.8× 105) 1.1(0.3)

V7 122(1.3× 105) 0.64(2.3) 3.1(6.67) 1.5(0.5)

表 4: HTTPセッション解析結果の平均値，()内は分散値

　

を行ったが，IRCトラフィックは検出されなかった．

4.2 セッションデータ解析

次にセッションデータの解析を行い，それらを数値列

ベクトルとして出力させる．本研究では表 1に示した特

徴ベクトルを利用する．表 3,表 4には IRC，HTTPそ

れぞれの解析結果で得られた平均値と分散値について示

す．表 3に関して，C&Cに比べて IRCの方が V1から V5

の平均値，分散値が小さいことが分かる．また，C10の

V1から V5に関してC09と近い平均値を得ることができ

たが分散値は大きい事がわかる．IRCセッションの場合

は，一回のセッションでサーバへの再接続を行わないた

め V6 = 1, V7 = 0と一意に決まる．表 3に関して，C&C

の方が HTTP よりも V6 以外の平均値が小さい. また，

P13に関して，V1から V7の分散値が小さい．C09,C10

に関しては V4 の分散値が大きい．このことから，受信

データサイズは C&Cの場合では大きいものがあること

が分かる．HTTPは IRCに比べてセッションデータの

形態が多様であることも分かる．

　次に，定義した特徴ベクトルを用いてセッション解析

した結果に関して解析データの管理を簡素化するために

データの正規化を行う．i番目のセッションデータに関

して，j番目の属性値を正規化したい場合，次の式で表

すことができる．

xi,j = (xi,j −min(xn,j)/max(xm,j))

ここで，j番目の属性値に関して n番目のセッションデー

タで最小値を，m番目のセッションデータで最大値を取

る．これにより，各データの特徴量は最小値が 0，最大

値 1の実数値となる．

4.3 機械学習を用いた分類

本節では機械学習による分類ついて説明する．今回の

実験では教師あり学習として用いれている３つの識別モ

デル，SVM，ナイーブベイズ，ロジスティック回帰を用

いる．文献 [2]では IRC型ボットネットでの C&Cトラ

フィックを抽出するために複数の識別モデルでの比較を

行うことで SVMの有効性を示している．しかし，今回

の実験では IRC,HTTPの両方を扱うことに加えて，3.3

節での C&Cセッション分析から HTTP通信の挙動パ

ターンは IRCに比べて多いことが分かったので，複数の

識別モデルを用いた評価が必要となる．これらのモデル

は教師あり学習であり，学習データと呼ばれる入出力の

ペアの事例が複数与えられているデータが必要となる．

それを基に，テストデータの新しい入力データに関して

も正しい出力ができることを目的としたものが教師あり

学習ある．我々は，ボットネット対策のための実用的な

システムとしてどの識別モデルを使うことが適切である

かに関して分類精度と実行時間から評価を行う．機械学

習の機能を実現させるために我々は R[12]を利用してい

る．

　機械学習のモジュールに関して，SVM では kernlab

パッケージ [13]，ロジスティック回帰では glmnet パッ

ケージ [14]，ナイーブベイズ法では e1071 パッケージ

[15]を利用している．また，SVM適応の際のカーネル

関数はラジアル基底関数

k(x⃗, y⃗) = exp−||x⃗−y⃗||2
2σ2

を用い，予備実験により適切と思われる σを設定してい

る．また，SVMとロジスティック回帰では学習データか

ら適切なチューニングパラメータを決定するために交差

検定を行う．ナイーブベイズに関しては，今回の実験で

はチューニングするパラメータがなかったため，交差検

定を行っていない．

　今回の実験で用いた学習データとテストデータに関し

て説明する．本手法を実際のシステムに取り入れる場合，

過去のデータでの学習結果によって新しいデータの分類

を行う．このように実用面に則した実験を行うために，

C&Cセッションのデータに関して表 5で示す組み合わ

せで評価する．
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表 5: 学習データ・テストデータの組み合わせ

学習データ テストデータ

実験-1 　 C9 C10

実験-2 　 C9 P13

実験-3 C10 P13

実験-4 C9, C10 P13

5 実験結果と考察

今回の実験では，過去のデータを学習して新たなデー

タを予測可能かに関する評価を行った．C&Cサーバの

通信を集めたデータ・セットに関して，採取時期が異な

るものを 3種類用意し，表 5に従って機械学習を用いた

分類実験を行った．機械学習手法の 1つである SVMを

用いた場合の実験結果に関して，表 6に示す．表 6の結

果から実験-1が 4.1%で最も誤検知が低いが，検知率は

71.9%と最も低い．また，実験-3では検知率が 95.1%で

最も高いが，誤検知率が 19.1%と最も高い．これらと比

較して，実験-4の結果は検知率，誤検知率の観点から高

精度であると言える．今回取得したデータ・セットには

それぞれの通信パターンがあることが特徴ベクトルを用

いたセッション解析で分かっている．実験-4では，機械

学習で学習させる C&C通信のパターンが多く，通常の

通信と区別を明確に行うことができたたために，実験-1，

実験-2，実験-3よりも適切な識別モデルを生成できたと

考えられる．

　また，図 7では提案する特徴ベクトル (以下，提案ベ

表 6: 異なる時期のデータセットを利用した実験結果

検知率 誤検知率

実験-1 71.9 4.1

実験-2 72.8 16.6

実験-3 95.1 19.1

実験-4 89.1 6.8

クトル)と既存の特徴ベクトル [2]（以下，既存ベクトル）

の比較について示す．用いた機械学習は SVM.，ロジス

ティック回帰，ナイーブベイズでありそれぞれの結果に

関する比較も行っている．表 7の結果から，全ての機械

学習手法において，既存ベクトルよりも提案ベクトルの

方が検知率が高く，誤検知率が低いことが分かる．また，

機械学習手法の性能評価に関して，ロジスティック回帰，

ナイーブベイズでは網羅的に C&Cセッションを検知す

るため誤検知が高い．C&Cトラフィック自体は攻撃を受

ける前の予兆であるため，攻撃を受ける可能性がある場

合にアラートを挙げるようなシステムにする場合は攻撃
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図 7: 提案ベクトル，既存ベクトルとの比較に関する実

験結果

(ナイーブベイズ：NB，ロジスティック回帰：LR)

を受けるという信頼性は低くなるが，安全性を重視した

い場合には有効であると考えられる．しかし，誤検知率

が高くなるに連れて誤ったアラートを発する頻度が増え

るので攻撃対策の信頼性やコストなどを考慮すると実用

的ではない．故に，SVMを用いた場合に検知率 89.1%．

誤検知率 6.8%という結果となっており，最も良い分類

精度を得るため実用的であると考えられる．しかし，実

際に正常なデータを誤検知したものは 106個であり，個

数としては大きいためさらなるシステムの改良が必要と

なる．

　今回の見逃し，誤検知の原因として７次元の特徴ベク

トルの解析結果を基に考えると，SVMでは受信，送信パ

ケット，受信，送信データサイズは通常の通信と比べて

小さいデータを C&C通信と判断している．しかし，正

常な通信の中でも SVMのテストデータにおける分類予

測で C&C通信に該当するデータが存在している．これ

らの C&C通信と予測される正常データに関して，セッ

ション時間が長く，アクセス時間の標準偏差が大きいも

のは正常データとして判断されている．一方で，受信，

送信パケット，受信，送信データサイズが小さいデータ

の中でも，アクセス時間，アクセス回数，アクセス時間

の標準偏差の値が小さい通常の通信は SVMの予測では

C&C通信と誤検知されている．　　　

表 7では実験-4において提案方式を用いた場合の学習

データでのモデル予測時間とテストデータの分類時間を

示している．結果としてナイーブベイズでの学習データ

の読み込み時間が最も早く，SVMでのテストデータの分

類時間が最も早いことが分かった．SVM，ロジスティッ

ク回帰では交差検定法により学習データからパラメータ
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チューニングを行ったのでナイーブベイズに比べて時間

を要している．

表 7: 機械学習アルゴリズムの実行時間の比較

(ナイーブベイズ：NB，ロジスティック回帰：LR)

　

SVM LR NB

学習データ (s)　　 1.97 2.01 0.03

テストデータ (s) 0.12 0.81 0.38

合計 (s) 2.09 2.82 0.41

6 結論

本研究では，多様なプロトコルを利用する C&C サー

バを特定するための新たな特徴ベクトルを提案した．こ

の特徴ベクトルはクライアントとサーバの通信を区別

することに加えて，クライアントがサーバへアクセスす

る挙動を表現したものとして定義した．この手法を用い

ることで C&C サーバが用いるプロトコルに特化せずに

C&Cトラフィックが検知可能な手法となることを示し

た．また，機械学習手法の分類精度に関して検知率はロ

ジスティック回帰とナイーブベイズが高いが，誤検知率

は SVMが低いことが分かった．また，実行時間に関し

て，学習データの読み込みはナイーブベイズが最も高速

でテストデータの分類は SVMが最も高速であることが

分かった．

　今後の課題として，今回扱った実データで用いられて

いないDNS，P2Pなどのトラフィックでの評価実験を行

う．また，実用化に向けて，本実験での一連の流れを自

動化するようなシステムの設計を行いたいと考えている．
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