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あらまし  インターネット技術の進歩と共にサイバー攻撃事件が多発している。サイバー攻
撃への対策として、攻撃の検知・遮断技術と共に、攻撃者までのトレースバック（IP アドレ

スの同定）技術が不可欠である。既存のトレースバック技術には、特定の攻撃しか対応でき

ないおよび通信経路再構成の計算量が大きくトレースバックに時間を要するという問題があ

る。本研究では早期に攻撃者を発見するために，通信経路再構成に要する計算量の小さい新

しいトレースバック手法を提案する。シミュレーションにより作成したデータと既存研究で

用いられている実験データを利用して、提案手法の性能を実証する。 
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Abstract Cyber-attack incidents have become more and more frequent and serious. As a 

countermeasure against cyber attacks, the technology of (IP address etc.) trace back to the attackers is 

essential. Although many methods have been proposed for this purpose, the existing 

trace-back techniques suffer from several problems, including that only the specific attacks can be 

traced back, the tracing back is too time-consuming and traffic-path reconfiguration cannot be 

guaranteed. In this study, to discover the attacker quickly and correctly, we propose a new method. 

Using simulation data, its performance is demonstrated.  

Keyword: cyber attack, trace-back, packet marking, logging. 



1. はじめに 
	
 サイバー攻撃に対して、有効な防御手段だ

けでは足りなくなっている。攻撃者を発見し、

法的に責任を取らせることが求められてい

る。IP トレースバックはこのために、作ら

れた技術である。幾つの手法が提案された：

パケットマーキング[1][2]、ロギング[2]、イ

ングレスフィルタリング[3]、エントロピー

変量[4]、ICMP トレースバック[5]等。更に、

パケットマーキングとロギングを用いた

HIT[6]と PPIT[7]という手法がある。手法

[6][7]に最も重要な技術はパケットマーキン

グとロギングである。しかし、既存のトレー

スバック技術には特定の攻撃しか対応でき

ないおよびトレースバックに長い時間を要

する。実用できるシステムにとって正確的に

追跡するだけではなく、早速にトレースバッ

クするのも重要である。トレースバックが遅

くなれば、他の被害も出ることや攻撃者が証

拠を消すことなど考えられる。 
	
 本論文では早期に攻撃者を発見するため

に、通信経路再構成に要する計算量の小さい

新しいトレースバック手法を提案する。 
本論文の構成は次の通りである。2章では、

関連する既存の技術を紹介する。3 章では、

提案手法の概要とメリットを説明する。4章

では、提案手法を基づいて、シミュレーショ

ンを行った結果を説明する。5章はまとめで

ある。6章では、結論と今後の課題である。 

 

2. 既存の関連技術 
	
 攻撃者を追跡する為に、攻撃の証拠が必要

である。攻撃の証拠を得る為に、通信経路の

記録を利用し、通信経路を再構成するのは最

も代表的な方法である。しかし、ネットワー

クが匿名化アクセスと非国家的という特性

があるので、パケットの通信経路に関する記

録がない。従って、トレースの為に必要な情

報を記録する手法は、パケット中の一部分領

域を書き換えるとルーターに記録機能を追

加する二種類が利用される。それぞれパケッ

トマーキングとロギングと呼ばれる。本論文

では、パケットマーキング技術とロギング技

術が用いられる。 

 

2.1 パケットマーキング技術 
	
 パケットマーキングとは通信パケットに

経由したルーターの IP アドレスをマークす

る技術である。図１はその手法を示す。パケ

ットマーキングとは通過するパケットの中

 
図 1	
 パケットマーキング 

 
に、ルーターが情報（ルーターの IP アドレ

スなど）を書き込み、パケットを受信した端

末が書き込まれた情報から攻撃ルートを推

定する技術である。パケットマーキングは二

種類があり、一定な確率でマークする確率的

パケットマーキング PPM法[8]と常にマーク

する確定的パケットマーキング DPM[9]法で

ある。PPM では、一定な確率でパケットを



経由するルーターの必要な情報でマークす

る。PPMが低確率（一般的には、確率が 1/25

に設定される）を使うことにより、コストを

低減することが注目されている。DPMでは、

パケットがエッジルーター[10]を経由する

際に、ルーターの情報でパケットをマークす

る。 

	
 しかし、これらのパケットマーキング手法

はそれぞれの問題がある。確率的パケットマ

ーキング PPM は再構成の計算量が大きくて

トレースバックが遅い[11]。パケットをマー

クする際、パケットにつけたマークが段々増

加する。再構成する際、マークとしてのアド

レス一つずつを計算しなければいけないか

らである。一方、確定的パケットマーキング

DPMはエッジルーターの性能に依頼する。 

 

2.2 ロギング技術 
ロギング技術とは通信パケットの ID など

の情報を経由したルーターに記録するもの

である[2]。ルーターに記録機能を追加し、

パケットがルーターを通過する際、ルーター

がパケットの情報を一定の形式で時系列に

記録し、保存する。ロギングは大量なパケッ

トを送るフラッディング攻撃だけではなく、

単一パケットを送る攻撃も追跡することが

できる。本手法の弱点としては大量なパケッ

ト情報が記録され、ルーターの負担が増大す

る。ルーターが全てのパケットを記録するな

ら、高性能のルーターが必要である。そのた

めのコストは高い。それでも高速かつ大量の

攻撃の場合では全てのパケットを記録・保存

することも不可能である。従って、DDoS攻

撃のような大量なパケットを送る攻撃を対

応できない。 
	
 

3. 本研究での提案 
3.1提案の詳細 
	
 本提案の基本アイデアは次のとおりであ

る。ルーターが行う操作は二つがある：ルー

ターの IP アドレスをパケットにマークを書

き込むこととパケットの一部分情報と二番

目のマークを記録することである。図 2に示

 
図 2	
 提案の基本アイデア 

 
したように、各通信パケットに２つの領域

（マーク領域）を追加する。２つのルーター

のアドレスを保存するためである。通信パケ

ット（Pとする）の最初に経由したルーター

（R1とする）では、一定な確率 p で R1のア

ドレス（M1とする）を P にマーキングする

と共に、Pの始点 IPを R1にログする。次の

ルーター（R2とする）を経由する際、R2が P

のマーク領域をチェックし、もし R1が P に

マーキングされていなければ、これから経由

したルーターではマーキングもログもしな

い。もし R1が P にマーキングされれば、R2

をもマーキングする。即ち、Pのもう１つの

マーク領域に R2のアドレス（M2とする）を

マークする。これで、Pの２つのマーク領域

は M1M2となる。同時に P の始点 IP アドレ



スなどの情報を R2にログする。そして、こ

れから経由したルーター（Ri とする）では、

PにあるマークMi-1(ルーターRi-1のアドレス)
を Riにログしてから、Ri-1の代わりに Riを P

にマーキングする。即ち、P にあるマーク

Mi-1を消して、Riのアドレス Miを入れる。

これで、P の２つのマーク領域は M1Miとな

る。このように、Pの 2番目のマーク領域の

内容が変更し続ける；経由した各ルーターに

は一歩前のルーターのアドレスをログする。

最後に各パケットの最初と最後のルーター

アドレスおよび全経路（ルーターリスト）の

情報ログが残る。 

	
 R1で一定な確率 p マーキングするのは、

攻撃者たち（特に DDoS攻撃などの場合）は

多くのパケットを送ると想定し、その中１つ

だけでもマーキングできれば十分に追跡で

きるので、各ルーターの負担を軽減するため

である。想定した攻撃者の発送パケット数よ

り確率 pを調整する。既存の確率的パケット

マーキングと同じように、想定した攻撃者の

発送パケット数が多いほど、確率 pが減らす

ことができる。想定した攻撃者からパケット

数が少ない場合は、p=100%とする。即ち、

R1 は必ずマークキングされる。その場合、

何かのトラブルで R1はマーキングされなく

ても、次のルーターはマーキングされるので、

トレースバックする際に、無事にマーキング

された最初ルーターまでトレースバックで

きる。 

 

3.2 提案手法のメリット 
本提案手法は５つのメリットがある、 

1) トレーシングが速い 

パケットの 1番目マークは経路を無視

し、直接にパケットが最初に経由する

ルーターを探し出しでき、そのルータ

ーのログに攻撃源の IP アドレスが記

録されている、容疑者を見つけること

ができる。 

2) アドレス偽造に強い 
本提案は攻撃の全経路は各ルーター

のログに分散的に記録されて、攻撃者

が一歩偽造しても、PATH 全体偽装で

きないはずであるので、本提案はアド

レス偽造にも強い。 

3) ルート再構成の計算量が少ない 
マークする際、複雑な計算しないので、

ルート再構成する際、複雑な計算は必

要がない。 
4) パケットの負担が軽い 
パケットに二つマークだけを付ける

ので、他の確率的パケットマーキン

グと比べ、マークが少ない。 
5) 個々のルーターに依存しない 

ルーターの役割を分担し、リスクを減

らす。ルーターの役割は大体同じであ

る。そして、一番重要なマークはルー

ターR1 のマークであるが、不可欠で

はない。他のマークも不可欠ではない。 

 

4. シミュレーション 
	
 パケットをトレーシングするシミュレー

ションを設計して、ルーターを経由する際の

パケットの特徴を抽出する。このように作成

したシミュレーションデータと既存研究の



実験データを利用して、提案手法の性能を実

証する。 
	
 本手法では、ロギングの確率はマーキング

の確率と同じ、通信パケットがマークされる

なら、ルーターにログする。パケットにログ

しないなら、ルーターにログしない。更に、

１回の攻撃にたとえ一つの通信パケットだ

けが正確的にマークされた場合でも、攻撃元

を追跡できる。即ち、１回の攻撃に対して，

トレースバックの成功率は正確的にマーク

された通信パケットが存在するかどうかに

より決められる。 
	
 シミュレーションにより、通信パケットが

少ない際、確率を 100%に設定し、パケット

数を増加すると、確率を下がるということを

想定する。通信パケット数を 100から 10000

まで増やせ、通信パケット数が 100、300、

500、1000、2000、3000、4000、5000、10000

になる時のマーク数を監視し、各確率で

10000回のシミュレーションを実行した。図

2と図 3に 10000回のシミュレーションの実

行結果を示した。確率は 1/10 の場合、通信

パケット数が 100から 10000までふやせば、

10000回のシミュレーションでは、追跡でき

る回数は 10000 回である。確率は 1/20 の場

合、通信パケット数が 100の時、トレースバ

ックの成功率が下がって、99.37%になった。

通信パケット数が 300に増加した以後、成功

率が 100%に上がった。確率は 1/50 の場合、

通信パケット数が 1000 になった以後は、成

功率は 100%になれる。更に、確率は 1/500

と 1/1000の場合では、成功率が 100%になれ

るのは、通信パケット数が 10000になる時で

ある。 

 
図 2	
 シミュレーションの結果（図示）	
 

 

 
図 3	
 シミュレーションの結果（数値）	
 

 
	
 図 2と図 3のシミュレーション結果から分

かるように、各確率で通信パケット数が少な

い方は成功率が低いである。	
 

	
 図 4 に各確率 1/10、1/20、1/25、1/50で通

信パケット数を 100から 500までを増加させ、

シミュレーションをした結果を示した。図 4

の結果から分かるように、成功率を 100%に

維持するために、通信パケットが 100の時に、

マーキング確率が 1/10以上にすべきである。

通信パケット数が 300の時、マーキング確率

は 1/25 なら、まだ追跡できる。通信パケッ

ト数は 500 の時、マーキング確率は 1/50 は



下限になる。	
 

	
 

図 4	
 各確率で追跡失敗した回数	
 

	
 

	
 各確率でマークされたパケット数のデー

タを収集し、ルーターにおける負担の大きさ

を分析するために、各確率が 1/10、1/20、1/25、

1/50 の場合で一回のシミュレーションをし

た。図 5に通信パケット数が 100から 10000

まで増やし、各確率でパケットをマークした

シミュレーションの結果を示した。シミュレ

ーションの結果から見ると、通信パケット数

の増加と共に、ルーターの負担が大きくなる。

更に、マーキング確率は大きくほど大きけれ

ば、ルーターにおける負担が著しくになる。	
 

	
 

図 5	
 各確率でマークされたパケット数	
 

	
 

	
 一方、シミュレーションにより、パケット

のマーク数は二つ種類がある。図 6にシミュ

レーションで一つ通信パケットのマーク数

を示した。予想と同じで、マークされないな

ら、通信パケットのマーク数がいつも 0であ

る。マークされたなら、通信パケットのマー

ク数がいつも 2である。PPMと PPITなど既

存の手法と比べると、一つパケットにマーク

は最大二つしかないので、オーバーロード防

止する対策は必要がない。	
 

	
 

図 6	
 一つ通信パケットのマーク数 

	
 

	
 以上のシミュレーションにより、トレース

バックの成功率が通信パケット数とマーキ

ング確率との二つパラメーターに決められ

る。通信パケット数が少ないなら、マーキン

グ確率は上がる必要がある、逆に通信パケッ

ト数が一定程度増加したら、ルーターにおけ

る負担を減少するために、マーキング確率は

下がるべきである。一方、一つ通信パケット

のマーク数はルーターにおける負担を増加

しない。 

 

5. まとめ 
	
 既存のトレースバック技術の、特定の攻撃

しか対応できないおよび通信経路再構成の

計算量が大きいためにトレースバックに時

間を要するという問題を解決するために、新



しい手法を提案した。模擬実験で提案手法の

有効性を確認した。 
	
 本手法ではトレースバックの時間が短い。

更に、ルート再構成の計算量が少ない。ルー

ターの役割を分担する為、ルーターにおける

負担を減少し、リスクも少なくなった。そし

て、マークが二つだけがあるので、オーバー

ロード防止する対策は必要がない。最後、結

果としては、IPアドレス偽装攻撃の場合は、

追跡の時間が多少影響されるが、基本的には、

IP アドレス偽装攻撃にトレースバック能力

が強い。 
 

6. 今後の課題 
	
 マーキングする際、マークの数だけではな

く、マークの大きさも考慮すべきである。よ

って、マークの内容と領域を選ぶことは重要

である。既存の PPM がパケットのヘッドの

識別子領域を利用する。更に、ルーターID

を作って、IP アドレスの代わりに、ルータ

ーIDでパケットをマークするルーターID領

域[12]という研究がある。今後の課題として、

より良いマーク内容と領域を決める。 
	
 もう一つ課題は IP アドレス偽装攻撃の場

合では、本手法のトレースバック効率が下が

ると考えられる。そのために、本手法では、

IP アドレス偽装攻撃の対策を追加すること

が必要である。 
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