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1 はじめに

近年，様々なコンテンツがインターネット上で公開さ
れている。大学においても，論文の電子ファイルを機関
リポジトリなどで公開している。コンテンツをインター
ネット上で公開することにより，コンテンツの流通が活
発化し，かつコンテンツの閲覧が容易化する反面，途中
でコンテンツの一部が欠落したり改竄される可能性が高
くなる。コンテンツ作成者に無断で書き換えられること
は作成者や閲覧者にとって不利益となる。例えば，論文
の内容が事実に反した内容へと書き換えられていれば，
作成者および大学の信用を損なう。従って，作成したコ
ンテンツの公開では，作成者や発行元，コンテンツの内
容についての信頼性を保証する仕組みが必要である。
我々は大学のような機関が所有・公開するコンテンツ

の信頼性向上の仕組みとして，私的電子公証サービス
(PENS)を提案する。本論文では，PENSの提案と大学
における PENSの利用例について述べる。

2 PKIによるコンテンツの信頼性検証
コンテンツの信頼性を検証する有力な方法として，公

開鍵基盤 (PKI: Public Key Infrastructure) [1]を用いた
ものがある。
サーバには，サーバの秘密鍵で暗号化されたコンテン

ツがある。コンテンツをダウンロードした後，復号する
際に必要となるサーバの公開鍵は，もしかしたら悪意
を持った者による偽の公開鍵かもしれない。そこで閲覧
者も信頼している認証局 (CA:Certificate Authority)に
よって，サーバの公開鍵が本物であることを証明しても
らうというものだ。まず，認証局の秘密鍵でサーバの公
開鍵と所有者情報を暗号化し，署名を作成する。この署
名を閲覧者が認証局の公開鍵で復号化することで，サー
バの公開鍵を手に入れることができ，その公開鍵が本物
であることが分かるという仕組みである。

PKIを用いた方法は，署名によりコンテンツの改竄を
防ぐことができ，不特定多数を相手にしても 鍵の管理
が楽であるという利点を持っている。しかし，公的な認
証局を用いると導入時にコストを要し，私的な認証局を
設けても自己署名証明書を配布することが難しいという
大きな欠点を持っている。また，閲覧者がコンテンツを
開く度に署名の有無を確認することは大変煩わしい。そ
のため，誰もが容易にコンテンツの信頼性を検証できる
ような仕組みを安価で実現する必要性がある。

3 PENSシステム
3.1 ハッシュ値を用いたコンテンツの信頼性検証
誰もが容易にコンテンツの信頼性を検証できる仕組

みとして，ハッシュ値を用いたコンテンツの信頼性を検
証する方法を提案する。これは，改竄などがされていな
い中身が一致する 2 つのコンテンツであればそれぞれ
ハッシュ値は必ず一致するという事実を用いた方法であ
る。2つのハッシュ値を比較して，データの同一性を検
証する方法は従来から存在するが，この方法を閲覧者が
容易に使用できるようなシステム [2][3]の構築を検討し
た。我々は，このシステムを PENS(Private Electrical
Notary Service: 私的電子公証サービス)と名付けた。
権限を与えられた登録者は，利用者認証を経て，コン

テンツをアップロードする。サーバはコンテンツのハッ
シュ値を生成し，コンテンツのメタデータ (作成者，作
成日，タイトル等)をPENSのデータベースに登録する。
その過程を図 1に示す。データベースでは，登録された
ハッシュ値とメタデータを公開する。信頼性を検証した
い閲覧者は，定められた手順に従って，入手したコンテ
ンツのハッシュ値とデータベースに登録されたハッシュ
値の両者を比較・照合する。照合できればコンテンツの
作成者に関する情報が得られ，照合できなければ第三者
によって改竄された可能性があることを知ることができ
る。その過程を図 2に示す。

図 1 コンテンツの登録

図 2 コンテンツの信頼性検証



3.2 PENS Network
コンテンツの信頼性を検証するために，ある PENS

サーバで照合する。サーバに一致するものがなければ，
次にどの機関の PENSサーバにアクセスすればよいか
を閲覧者自身が判断するのは困難である。コンテンツの
作成者やその所属が不明であれば，照合を試みる PENS
サーバを選ぶことはできない。
そこで，PENS Networkを提案する。これは機関ごと

に設けられた PENSサーバを結んで PENS Networkを
構築し，それぞれの PENSサーバで照合していくとい
うものである。その概念図を図 3に示す。

Networkの構成方法については，メッシュ構造やハブ
構造，木構造などがある。PENS Networkにおいては，
木構造を用いる。木構造であれば，PENSサーバの数が
どれほど多くなったとしても，他の構造より処理速度を
速くすることができると考えるからである。

図 3 PENS Networkの概念図

4 PENSシステムの試作
ここでは試作した PENSシステムについて述べる。
PENSシステムの開発環境を表 1に示す。

表 1 PENSシステム開発環境
ハードウェア

CPU AMD Athlon 64 Processor 3500+
memory 512MB
HDD 400GB

ソフトウェア
OS FreeBSD6.2

ウェブサーバ Apache2.2.4
データベース SQLite3
開発言語 Ruby on Rails2.0.2, Ruby1.8.6

ハッシュ関数 SHA-1(Secure Hash Algorithm 1)

コンテンツの登録者は，ウェブブラウザでPENSサー
バにアクセスする。その際，所属組織によって提供され
る認証サーバと連携し，利用者認証を行う。筆者の所属
する九州大学では LDAPサーバでの認証サービスを行っ
ているため，今回の試作システムでは LDAPサーバと
の連携による認証を行うこととした。登録するコンテン
ツをPENSサーバにアップロードすると，PENSサーバ
側でハッシュ値生成を行い，そのハッシュ値とメタデー
タを DBに登録する。

PENSの試作システムでは，ハッシュ値を生成するハッ
シュ関数として SHA-1(Secure Hash Algorithm 1)[4]を
用いた。これはコンテンツの長さが 264bit，つまり 2EB

未満において使用可能で，ハッシュ値が 160bitの固定
長で出力される。
信頼性の検証を行う閲覧者は，ウェブブラウザでPENS

サーバにアクセスする。検証を行いたいコンテンツを
PENSサーバにアップロードすると，PENSサーバ側で
ハッシュ値を生成し，そのハッシュ値が一致するコンテ
ンツがあるかをDBで照合する。一致するものがあれば
コンテンツのメタデータを，一致するものがなければな
いことを返す。これをウェブブラウザに表示させる。

5 おわりに
本論文では，自らが作成したコンテンツを公開する場

合に，作成者・発信者の信用を損なわない仕組みについ
て検討した。そのための枠組みを提案し，PENSと名付
けた。コンテンツのハッシュ値を利用してコンテンツの
信頼性を検証する仕組みである。コンテンツの改竄を防
ぐことはできないが，コンテンツの作成者と改竄の有無
を検証することができる。

PENS で用いたハッシュ関数 SHA-1 は衝突耐性突
破が見つかっている。より衝突の可能性が低い SHA-
256(Secure Hash Algorithm 256)の導入を検討したい。
今後，PENS Networkの構造を具体的に検討し，実現

に向けて進めていきたい。
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