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第16章 情報セキュリティ対策事業

16.1 情報インシデントの事前防止
(1)注意喚起等

• 長期休暇中（ゴールデンウィーク、お盆期間中）の著作権侵害等の違法行為について（情報セ
キュリティ対策室 HPに掲載、部局長等へ通知）

• 「情報セキュリティ安全対策（個人マニュアル）」を九大教職員（新規採用者）へ配布しました。

• 「情報セキュリティガイド」を改訂し、教職員、学生、その他利用者へ配付しました。（平成
25年 4月配付）

(2)情報セキュリティ関係セミナー

• 部局開催の情報セキュリティ（ファイル交換ソフト、著作権侵害等）セミナー等に係る講師を
派遣しました。

• 総務部の依頼に基づき「平成 25年度個人情報保護研修会」に情報セキュリティに係る講師を
派遣しました。

(3)情報インシデント対策に関する広報や文書作成

• 情報インシデント対策に関する注意喚起等に係る文書を作成しました。

1. 外部サービスを利用した情報発信に関するガイドライン

2. サポート期間終了ソフトウェアの取扱いについて

3. 複合機等のネットワークに接続している情報機器のセキュリティについて
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4. ＴＶ会議システム等の取扱いについて

5. 学外の情報共有サービス等の利用に係る留意点について

6. 日本語文字入力補助ソフトによる情報漏えいの危険性について

7. 九州大学の不特定多数の者に送信されていると思われるメールに対する注意喚起について

8. 動画再生ソフト GOMプレーヤーによる情報漏洩の危険性について

9. 研究者共同利用サーバ不正アクセス等の注意喚起及び被害状況調査

10. Internet Explorerの未修正の脆弱性について

11. 九州大学の不特定多数の者に送信されていると思われるメールに対する注意喚起について

12. 九州大学の不特定多数の者に送信されていると思われるメールに対する注意喚起について

13. 申請されていない学内の VPN接続をファイアウォールにより制限する注意喚起について

14. Microsoft Wordの脆弱性について

16.2 情報インシデントの応急対応情報セキュリティインシデント（ウイル
ス、不正アクセス、不正通信）対応

• セキュリティーポリシーに対応したファイアウォールの運用を開始し、Ｐ２Ｐソフトウェアの
使用による不正な情報通信の遮断を開始しました。

• 情報統括本部から当該支線 LAN管理者へ IDSによる検知通知を行っていますが、通知しても
反応がない場合、踏み台による攻撃や著作権侵害などを防止するとともに、利用者に不具合を
知らせるために次のような対応を実施しています。

– インシデント通知後、翌日正午までに返答がない場合、当該 IPアドレスのフィルタを行う。

– ただし、申し出があった場合は速やかに解除を行う。

16.3 情報インシデントの調査、事後対策
1. インシデント状況について、情報政策委員会及び部局長会議で報告を行いました。

• 平成 25年 4月～平成 26年 3月までにウイルス・ワーム感染系 101件、セキュリティ被
害及び不正利用系 106件、著作権関連 1件,PC等盗難その他 2件のインシデントの対応を
行いました。
※平成 25年度情報セキュリティインシデント管理状況・・・［参考資料 1］

2. キャンパス内のセキュリティ状況の把握及び対策について

• IDS（侵入検知装置）により各支線のセキュリティ侵害の監視を行いました。被害を検知
した場合は、各支線ＬＡＮ管理者に対応を行うよう連絡し、その際予防及び対応策につい
ても適時アドバイスを行いました。

• 情報セキュリティインシデントが発生した場合の処理フローにしたがって、4件（平成 26

年 3月現在）の報告書を処理しました。
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