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Abstract: A spread of mobile terminal equipped with short-range wireless communication device has 
increased the demand for file sharing through local and temporary wireless network. However, due to the 
ease of  sniffing in such network, the file sharing has a risk of leaking in the communication. In this paper, 
we focus on secure face-to-face information exchange especially in wireless visible area network (WVAC) 
which is locally and temporarily constructed to communicate with visible users. More concretely, we 

propose a mutual authentication method for WVAC. The proposed method enables a communication 
pair to mutually authenticate their public keys without any certificate authority. The main idea of the 
proposed method is to authenticate the public keys of the communication pair based on trusting relation-
ship obtained by a face-to-face situation. Additionally, users obviously can comprehend authenticated 
public keys for others due to man-in-the-loop approach included in the process of the authentication. 

Keywords: Wireless communication, Wireless visible area network, Mutual authentication, File sharing, 
Local and temporary wireless network

1.ま え が き

先進的なユーザは持ちよった端末間で無線通信での

ファイル共有 を行える環境 にある.ノ ー トPCへ の

無線LAN搭 載が標準的であり,携 帯電話の一部 でも

Bluetoothや 無線LANが 搭載されている.近 距離無線通

信機能は,イ ンターネットアクセスなどの位置透過型の

通信には不向きな面も多いが,携 帯電話 とヘッドセット

間のPAN(PersonalAreaNetowrk)で の利用が進んでい

る.筆 者らは近距離無線通信機能が今後,対 面 している

利用者の端末間での通信に盛んに利用されるようになる

ことを想定 している.た とえば,営 業担当者が企業を訪

問した際に電子的な資料を無線通信で手渡 したり,喫 茶

店で友人同士がデジカメの画像をや り取りしたりする状

況である.こ のような状況において,現 時点ではUSBメ

モリなどの物理媒体や,電 子メールなどのインターネッ

ト通信を利用したファイル交換が盛んであるが,無 線通

信機能を利用したファイル交換が行われることは比較的
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少ない.無 線通信機能をより直感的かつ信頼 して利用で

きるようにすることで,そ の一部は利用者同士が対面 し

ている状況を活用 した近距離無線通信に置き換わってい

くことが推測される.

無線通信に対する信頼の低さのひとつとして,盗 聴な

どの攻撃に対する安全性への不安があげられる.事 実,

安易に構成された無線ネットワークは盗聴が比較的容易

であり,共 有するファイルなどが不用意に漏洩する危険

性を伴う.ま た誤った相手への送信などの事故による漏

洩も心配の一因である.現 在でも一定の知識と労力を伴

えば安全なネットワークを構築することができるが,情

報工学や計算機科学の専門家であってさえ,労 力を払う

より,よ り確実で慣れ親しんだ物理媒体やインターネッ

ト通信を好む傾向にあり,非 専門家はその多 くが利用し

ない状況にある.

本論文で想定する無線可視領域ネッ トワークとは,利

用者の携帯端末と目前の第三者の端末とで構成される無

線ネットワークである.第 三者の端末としては,目 の前

にいる人物の端末や,イ ンターネットキオスクなどに設

置されたプリンタなどの公共機器を想定している.PAN

とは異なり,ネ ットワーク内の端末の一部は,利 用者自

身の所有ではなく,利 用者の周囲の見える範囲にある端

末である.複 数人で構成する点を除いてPANに 近い近

距離端末 間の通信を想定 してい る.こ の無線ネット



ワークは,i無 線LAN"(「sい えばア ドホックモー ドでの

peer-t(〉-peerme信で構成されるネットワー一クであり,ア ク

セスポイン ト等のインフラやインターネット接続性は必

ずしも必要 とせず,そ の代わり通信相手の端末(も しく

は端末利用者)が 見える範囲にいることを前提 とする

ネットワークである.無 線ネットワークの構成に依存す

るものではないが,盛 んに研究されているマルチホップ

の無線アドホックネットワークよりむしろ,シ ングルホッ

プの無線ネットワークを想定している.

本論文では,こ の無線可視領域ネットワーク上で端末

を相互に認証する手法の提案と開発について述べる.本

手法は認証局を用いずに相互に端末を認証し,互 いに認

証した端末間で暗号化を行ったファイル共有を実現 し,

主に中間者攻撃と誤った端末への送信を防ぐ効果を持つ.

端末の相互認証には公開鍵暗号を用いるが,互 いに対面

する利用者間の信頼関係をよりどころとして,利 用者が

互いの端末の公開鍵を確認 しあ うことで,相 互認証を

実現する.認 証手順の申に人間の確認作業を含める

man-in-the-loopア プローチによって,利 用者自身が認証

の有無を明らかに認識することができるため,誤 った端

末への送信が防がれる.

本論文の構成は以下の通りである.第2章 では公開鍵認

証に関する技術を紹介 し,無 線可視領域ネットワークに

適用した場合に生じる課題について示す.第3章 では本論

文で提案する手法についての解説を行う.第4章 で提案手

法の実装と,実 験的な評価について記述する.ま た提案

手法の各種攻撃に対する耐性について考察し,第5章 でま

とめと今後の課題について示す.

2.関 連 研 究

公開鍵暗号を用いて安全な暗号化通信を実現するため

には,公 開鍵の認証を正 しく行う仕組みが必要である.

公開鍵を認証する仕組みとして公開鍵基盤(PKI;Public

KeyInfrastructure)が ある.公 開鍵基盤とは,公 開鍵を

効率的に運用するために定められた規格や仕様の総称で

ある.信 頼できる第三者機関に公開鍵の証明書を発行し

てもらうことによって公開鍵の認証を行う.本 研究で対

象としている環境においては,認 証局が存在するネット

ワークに接続していない場合も想定するため,公 開鍵基

盤を利用した公開鍵認証を利用できるとは限らない.認

証局を利用せずに,利 用者間の信頼関係を利用すること

によって公開鍵の認証を実現する仕組みとして,Webof

Trust(信 頼の網)が ある.WebofTrustを 利用する具体

的な例としては,PGP1)が ある.WebofTrustを ベース

にした公開鍵認証では,事 前に利用者間の信頼関係が構

築されている必要がある.本 研究で対象とする環境にお

いては,初 対面の利用者閤での利用も想定しているため,

WebofTrustを 利用した公開鍵認証を利用することがで

きない.

第三者を利用せずに当事者間で公開鍵を認証する仕組

みが提案されている.基 本的なアイデアは,公 開鍵の指

紋(FingerPrint)と 呼ばれるハッシュ値の一致性を何ら

かの手段を用いて確認することである,こ の指紋を確認

する手段として,確 認を容易にし,間 違いを判別しやす

くするために,文 献2)で は,文 字列,図 画,お よび可聴

音を用いることが提案されている.ま た文献3)で は,当

事者が発話する音声を用いて一致性を確認することが提

案されている.具 体的には,指 紋の1バイト毎に英単語を

割 り当て,利 用者が発話し易いように指紋の表現形式を

変換している.こ の変換に用いる英単語の リス トのこ

とをBiometricWordListsと 定義している.Biometric

WordListsに 含まれる英単語には発音の違いや,識 別の

しやすさ,言 いやすさなどを基準にして選出された英単

語が採用されている.こ のBiometricWordListsは,音 声

通信を用いて公開鍵の認証を行う際に用いる英単語のリ

ス トのことである.元 々PGPfone(PrettyGoodPrivacy

Phone)4)で の公開鍵の認証のために設計,実 装された.

BiometricWordListsを 用いた公開鍵の認証では,イ ン

ターネット電話などの音声通信上で口頭による英単語の

照含を行 う.し かし,利 用者同士が相互に公開鍵の認証

を行う場合には,英 単語の照合を双方向に行う必要があ

り,利 用者への負担が大きくなるという欠点がある.

3.提 案 手 法

本章では,無 線可視領域ネットワークにおいて,公 開

鍵の認証を容易に行うための手法として,二 者間での認

証に着目し,「表形式確認方式」を提案する.具 体的には,

提案手法は2章 で説明した公開鍵の指紋の一致性を確認

することをベースにしており,そ の指紋の表現方法にお

いて視覚情報を用いることで,確 認を容易にすることを

図っている.視 覚情報として,英 単語表を利用する.利

用者が対面 していることを利用し,口 頭または目視に

よって視覚化された情報を確認することによって公開鍵

の認証を行う.ま た,利 用者の公開鍵の認証を一度で相

互に行うことができる利点を持つ.

本論文では,利 用者間での暗号化通信の開始を指示し

た利用者をホス ト,ホ ス トから暗号化通信の開始の指示

を受けた利用者をゲストと定義し,各 々が所持する無線

端末をホスト端末,ゲ ス ト端末と呼ぶ。

次節以降,提 案手法の詳細について説明する.

3.1表 形式確認方式

表形式確認方式では,視 覚情報として英単語表を用い,

同一性を確認することによって公開鍵の認証を行 う.ま

ず表形式確認方式で用いるサマ リの定義と乱数について

述べ,そ の後表形式確認方式での公開鍵の認証の流れと



有用性について述べる.

3.1.1サ マリ

サマリとは,デ ータのハッシュ値のことであ り,表 形

式確認方式ではハッシュ値は英単語表に一意に変換され

る.サ マリs1は自身の公開鍵煽,自 身が生成する乱数rA,

相手の公開eekB,相 手が生成する乱数rBか ら生成され

る.ハ ッシュ関数をhOと すると,以 下の式でサマリε1を

求める.

s1=h(紘,rA,kB,rB)

乱数 とは,そ れぞれの利用者によって生成される数値の

ことであり,認 証開始時にそれぞれ生成 し,相 手へ送信

する.サ マリの生成と英単語表への変換は以下の手順で

行われる.

1.h(砿,rA,kB,rB)を 計算し,サ マリ81を得る

2.サ マリ81を分割

3。分割 した値を基に,英 単語表に表示する英単語を

選択

サマ リを生成する基になるデータをハッシュ関数に入

力すると,出 力としてサマリが一意に決まる.も し入力

したデータのうち1ビットでも異なれば,異 なるサマリが

生成される.英 単語表もまたサマ リに対して一意に決ま

るので,英 単語表の同一性を確認することはつまり,サ

マリが同値であることを確認することと同意である.

端末間でのデータ交換が正常に行われたと仮定すれば,

正当な公開鍵と乱数から生成されたサマ リは,ホ ス トと

ゲス トの間で同値になる。自身の端末と相手の端末の画

面に表示されている英単語表が異なる場合には,サ マリ

を生成する基となるデータ隔,rA,kB,erBの うち,自 身

に関するデータ砿,蹴 は間違いなく正当なものであるの

で,受 信したデー一タkB,rBの いずれかが不正なデータで

あることを示唆している.

お互いの端末に表示されている英単語表が同一である

場合,サ マリ生成の基のデータが完全に一致 しているこ

とから,相 手と全く同じデータを共有していることにな

り,受 け取った公開鍵が相手が持っている公開鍵と同一

の鍵であると判断することができ,認 証が完了する.対

面する相手とは信頼関係にあるため,そ の公開鍵に対応

する秘密鍵を持ち,暗 号化されたデータを復号化するこ

とができるのは対面する相手のみである.

英単語表の同一性を確認する方法としては,英 単語を

全てまたは指定 したセルの英単語を読み上げることに

よって口頭で確認する方法,あ るいはお互いの端末を並

べて画面に表示英単語表を比較することによって目視で

確認する方法が考えられる.

公開鍵のハッシュ値を英単語に変換 し,利 用者自身

が英単語を確認する点 においては,2章 で紹介 した

Fig. 1 Output image for summary confirmation table.

Fig. 2 Output image for summary confirmation table 

      with font and color.

BiometricWordListsと 同様であるが,音 声以外の視覚

情報も英単語の確認方法 として用いることができるとい

う想定環境に違いがある.ま た,BiometricWordLists

では1度の認証手順で一方の利用者の公開鍵しか認証でき

ないが,本 手法では1度の認証手順で双方の利用者の公開

鍵の認証が可能となっている.加 えて,本 手法では英単

語表のフォン トや色を変えることにより,表 サイズを小

さくすることができ,さ らに効果的に同一性を確認する

ことができる.

4.評 価

本章では提案手法の実装について述べ,提 案手法の評

価を行う.評 価は,サ マリ確認に要する時間と誤答数に

関して,提 案手法と従来手法とを比較する.ま た,表 の

サイズの縮小や,定 性的な評価を行い提案手法の各攻撃

に対する耐性について考察を行う.

4.1提 案手法の実装

提案手法 の実装 を行った。今 回は,利 用者の所持

してい る無 線端 末の位置 情報 を利用 した メッセ ン

ジャーアプリケーションLAIM(LocationAwarelnstant

Messeftger)5>に提案手法による認証機能を追加し,暗 号

化してメッセージを交換できるアプリケーションに拡張 匹

した.LAIMで は携帯端末の相対位置を把握することが

でき,利 用者は画面上に表示されている利用者とメッセ

ンジャー機能を利用 してコミュニケーションを行うこと

ができる.メ ッセージの暗号化の手順 としては,(1)ま

ず利用者間で公開鍵を交換する.(2)提 案手法を用いて

その公開鍵の認証し,正 しければ公開鍵を用いて,共 通

鍵を交換する.(3)以 降,そ の共通鍵を用いてメッセー



Fig. 3 Time required fororal confirmation.

Fig. 4 Time required forvisual confirmation.

ジ を暗 号 す る.公 開鍵 の鍵 ペ ア につ い て は各 々の 携 帯 端

末 内 で既 に生 成 され て い る もの と し,公 開鍵 お よ び秘 密

鍵 の鍵 長 は2048ビ ッ トと した.ま た,サ マ リお よ び短 い

サマ リの 生 成 に 用 い るハ ッシ ュ関 数 に はSHA-1関 数6)を

利 用 した.

サ マ リ を 生 成 す る 基 に な る デ ー タは ホ ス トの 公 開 鍵

kH,ホ ス トの 乱 数rH,ゲ ス トの 公 開 鍵hc,ゲ ス トの 乱

数rGか ら成 り,そ れ ぞれ,2048ビ ッ ト,16ビ ッ ト,2048

ビ ッ ト,16ビ ッ トと した.基 に な る デ ー タをSHA4関 数

に入 力 し,出 力 であ る160ビ ッ トのハ ッシ ュ値 を サ マ リと

して利 用 す る.サ マ リを最 上 位 ビッ トか ら10ビ ッ ト毎 に

分 割 し,10ビ ッ トで表 現 され る数 値 か ら,あ らか じめ 準

備 して おい た 英単 語 の リス トか ら単 語 を1つ 選 択 し,英 単

語 表 の対 応 す るマ ス に セ ッ トす る.表 形 式 確 認 方 式 で 用

い る英 単 語 の リス トは1024語 の 英単 語 か ら成 り,10ビ ッ

トで表 現 され る1o24通 りの数 値 に それ ぞ れ対 応 して い る.

こ こ での 英 単 語 は,辞 書 か ら簡 単 な 単 語 を無 作 為 に抽 出

し,よ く似 た単 語 は 削 除 し た も の を 利 用 して い る.160

ビッ トを10ビ ッ ト毎 に英 単 語 にす る た め,生 成 され る表

の サ イ ズ は,4x4の16マ ス とな る.ま た,フ ォ ン トと色

を用 い た表 形 式 確 認方 式 で は,フ ォン トに4ビ ッ ト,色 に

4ビ ッ ト,残 りを英 単 語 に割 り当 てた.こ の場 合,3×3の

英 単 語表 に な る.

Fig. 5 Impact of font and colorinformation.

4.2実 験 環 境

提 案 手 法 の 評 価 を 実 験 を通 して行 った.実 験 用 に,既

存 手 法 と提案 手 法 に よ るサ マ リを連 続 して 出力 す るソ フ

トウェ アをPC上 に実 装 し,利 用 者 に サ マ リの確 認 を して

も らい,確 認 に要 す る時 間 と誤 答数 を評 価 項 目 と して計

測 した.実 験 は,2台 の同 一 の ノー トPCを 用い て 行 っ た.

2台 の ノー トPC上 に表 示 され る サ マ リが 同一 の もの で あ

る か 口 頭 ・目視 に よ り確 認 す る.口 頭 に よ る確 認 で は,

ふ た りの利 用者 が そ れ ぞれ1台 の ノ ー トPCを 利 用 して,

ノー トPC上 に表 示 され る サ マ リを 口頭 に よ り確 認 す る.

目視 に よる確 認 では,ひ と りの 利用 者 が 同時 に2台 の ノー

トPCを 利 用 して,2つ の 画 面 上 に 表示 され るサ マ リを 目

視 に よ り確 認 す る.

本 実 験 で 用 い た サ マ リの 表 現 形 式 と して は,指 紋方 式

(16進 数),BiometricWordを4×4の 表 形 式 で出 力 した方

式,表 形 式 確 認 方 式,表 形 式 確 認 方 式(フ ォン ト変 更),

表 形式 確 認方 式(色 変更),表 形式 確 認方 式(フ ォン トと

色 を 変更)の 計6種 類 で あ る、 た だ し,口 頭 に よ る確 認 の

場 合 は,フ ォ ン トま た は色 を変 更 す る表 形 式確 認 方 式 を

除 く計4種 類 と した.Fig.1,Fig.2に,表 形式 確 認 方 式,

表 形式 確 認方 式(フ ォン トと色 を変 更)の 出力 例 を示 す。

実 験 に 用 い る 問 題 と して,2つ の サ マ リが 同一 の 問題

(PatterRA),一 方 の サ マ リ内 に ひ とつ の 単 語(指 紋 の

場 合 は 文字)だ け誤 りを 含 ませ た問 題(PatternB),一

方 の サマ リ内 に半分 誤 りを含 ませ た 問題(PattemC)を

用 意 した.ま た,誤 りを 含 ませ る箇 所 は ラ ンダ ム と して

い る.合 計 問題 数 を60問 と し,そ の 内訳 は,口 頭 に よ る

確 認 の た め に,4種 類 の表 現 形 式 ご とに,PaもtemAを3

問,PatternBを2問,問 題Cを1問 の 計24問(・ ・4×6)

を 準備 し,目 視 に よ る確認 の た めに,6種 類 の表 現形 式 ご

とに,PatternAを3問,PattemBを2問,PatternCを1

問 の 計36問(=・6×6)を 用 意 した.こ の 問題 を3セ ッ ト

分 用意 し,そ の 内1セ ッ トを ラ ンダム に 選 び,口 頭 で の確

認 と して10組 目視 で の 確 認 と して20人 に対 して 実験 を

実 施 した.実 験 の被 験 者 は 日本 人 で あ り,情 報 工学 を専

攻 す る学 生 であ る.



4.3実 験結果

実験結果について説明する.Fig.3は,口 頭での確認の

結果である.横 軸は問題パターンを示し,縦 軸は確認に

要 した平均時間を示している.図 中のFPは 指紋方式,

BMはBiometricWordを 用いた方式,Tableは 表形式確認

方式を指している.

結果からBMはPatternAとPatternBに 関して,確 認

に時間が必要であることがわかる.特 に,PgtteyftAに 関

しては50秒 近く要している.こ れは利用される英単語が,

発音の違いや,識 別のしやすさ,言 いやすさなどを基準

にして選出されており,被 験者が日本人であること,読

めない英単語が出てきた場合ではアルファベットを読む

ことで確認していたこと,な どが原因と考えられる.母

国語を英語にしている被験者で実験をした場合には,異

なる結果が得られたと思われる.BMに おけるPatもemC

の結果で,他 の表現形式 と比較 して差がない理由は,

PatternCは 含まれる英単語の半分が誤 りであり,確 認過

程の早期に誤 りを発見できるためである.ま た,FPと

Tableの 結果にあまり差がない ことがわかる.こ れは,

FPの ように1次元で表示する場合 と,Tableの ように2次

元(表 形式)で 表示する場合とでは,口 頭で確認する限

りは,そ の確認方法に差がないためだと考えられる.最

後に,口 頭での確認において誤って回答した問題はない

という結果が得られた.口 頭での確認は,正 確に確認で

きると考えられる.

次に目視での確認の結果をFig.4に 示す.横 軸と縦軸が

示す値は,口 頭での確認の結果と同じである.図 中の

F&Cは,表 形式確認方式(フ ォントと色を変更)を 指す.

その他の凡例は口頭での確認の結果の場合と同様である.

図の結果から,口 頭での確認と比べて目視での確認の方

が,FPを 除いて短時間で確認出来ていることがわかる

(FPは 若干悪いか同程度である).FPが 改善しない理由

は,FPの ように16進数を単に表示した場合では,口 頭ま

たは目視による確認方法が変わらないためだと考えられ

る(つ まり,先 頭から順番に確認していくことになる).

一方,BMやTableの ように表形式で表示する方法では,

口頭と比べて確認時間の改善がみられる.特 に,BMは

Tableと 同程度の確認時間を達成している.こ れは,表 形

式で表示することで目視による確認がし易いこと,ま た

BMに おいて口頭による確認の問題だった読めない単語に

関して,単 なる文字列の比較で確認できること,な どが

理由として考えられる.一 方,F&Cが,BMやTable以 上

に良い結果を得ていることがわかる.F&Cは,Tableと

の比較から,目 視での確認において,フ ォントと色の情

報が非常に有用であることを示している.最 後に,目 視

での確認における誤答数について述べる.目 視での確認

において,BMで δ回,Tableで2回 の誤答があった.そ の

他の方式では誤答はなかった.Tableの 誤りは,同 一であ

るのに同一でないという回答だった。一方,BMの 誤り

は,同 一一でないのに同一であるという回答が4回 あり,現

実的には非常に危険な誤 りである.こ のことから,BM手

法における安全性に関してさらなる考察が必要である.

次に,目 視での確認においてF&Cが 有用である結果に

関して,フ ォントもしくは色のどちらの傭報が有効なの

かを実験により確認した,実 験は,表 形式確認方式(フ オ

ント変更),表 形式確認方式(色 変更),表 形式確認方式

(フォントと色を変更)の3種 類の方式を用いて確認時間

を比較した.結 果をFig.5に 示す.図 中のFは 表形式確認

方式(フ オント変更)を 示し,Cは 表形式確認方式(色 変

更)を 示す.結 果から,Cだ けを用いた場合と,F&Cの

結果がほぼ同様になった.ま た,Fの 結果はそれほど改善

されていないのがわかる.こ れから,フ ォント情報より

も色情報が確認時間に影響を与えることがわかる.

4.4表 形式 に関する考察

表の形に並べられた3方 式(BM,Table,F&C)を 比

較した場合,実 験により,BM,Table,F&Cの 順に確認

に時間を要するという結果が得られた.こ れは,確 認す

る要素の数に起因するところが大きいと考えられる.

単純に要素数を減らすことにより,さ らに確認時闘を

低減できるとも考えられるが,要 素数を減らすためには,

各要素の情報量を増やす必要がある.例 えば,4×4の

Table形 式の場合,16マ スで160ビ ットを表現するため,

各マスは10ビ ットの情報量となる.そ のため,英 単語を

210(1024)通 り準備している.し かしながら,表 を3x3

とした場合,要 素数を9つ に低滅できるが,9マ スで160

ビットを表現するためには,各 マスは18ビ ット,英 単語

にして218(262144)通 り準備する必要がある.

また,英 単語の代わりに図画を用いて視覚的認識を高

めることも考えられるが,上 記のような多数パターンの

識別可能な画像を用意することは非常に困難である.

そこで,提 案方式では,セ キュリティ強度を維持 しつ

つ,確 認すべき要素数を減らすために,色 とフォントに

情報を持たせる工夫を行っており,色 で4ビ ット,フ ォン

トで4ビ ットを表現することにより,要 素数の低減と各マ

ス目に用意すべき英単語数の抑制を両立している.

4.5定 性的評価

計算機ネットワーク上で想定される攻撃方法として総

当たり攻撃,申 間者攻撃,再 生攻撃,類 似攻撃の4つの攻

撃方法について解説し,提 案手法の各攻撃に対する耐性

について考察を行う.

4.5.1総 当たlj攻撃

総当たり攻撃 とは暗号などに対 して理論的にあり得る

パターン全てを試すことにより解読を試みようとする方

法である.公 開鍵の認証手順に対する攻撃のみを対象と



し,公 開鍵暗号に対する攻撃は今回は議論の対象とし

ない,

表形式確認方式に対して考えられる攻撃方法としては,

正規のサマリとサマリが一致する公開鍵を総当たりで発

見し,こ のペアをホス トやゲス トに送信することが考え

られる.し かし,提 案手法では,認 証毎に異なる乱数を

用いるため,正 規サマリと同値になる別の公開鍵を事前

に用意することは困難である.認 証時に即時に別の公開

鍵を求めることは時間的剃約から難しい。

4.5.2中 間者攻撃

申間者攻撃とは攻撃者がデータの送信者と受信者の間

に入 り込み,送 信者に対 しては受信者のように,受 信者

に対 しては送信者のようになりすます攻撃である.提 案

手法の場合では攻撃者は,ホ ス トに対 してはゲス トに,

ゲス トに対してはホス トにな りすます事が考えられる.

しかし,提 案手法では,な りすました別のホストから違

う鍵を渡された場合,ホ ストとゲス トの画面に表示され

るサマリが異なり,認 証が成功しないため,中 間者攻撃

が成功することはない.

4.5.3再 生攻撃

再生攻撃とは,攻 撃者が通信を盗聴 し,他 の利用者同

士によって行われた正規の認証での通信内容を記録して

おき,同 じ通信内容を再び利用することによって認証を

成功させる攻撃方法である.

表形式確認方式では,認 証中の通信で公開鍵と乱数が

やりとりされるが,乱 数は認証毎に異なるため,再 び同

じ乱数を用いない限 り再生攻撃は成功 しない.乱 数はワ

ンタイムパスワー ドと同様の役割を果たしている.仮 に

再生攻撃によって攻撃に成功 したとしても,認 証される

のは攻撃者の公開鍵ではないので,そ の公開鍵によって

暗号化されたデータを攻撃者は復号化することができな

いので,再 生攻撃は意味を成さない.

4.5.4類 似攻撃

類似攻撃(Similarityattack)と は人間の認識能力に対し

て働きかける攻撃方法である7).視 覚的に類似するものを

提示することにより,利 用者に正規のものと勘違いさせ,

誤った認証を行わせる事が目的の攻撃である.

表形式確認方式では,英 単語表を生成する基となる

データが全てネットワーク上を流れるため,攻 撃者は正

規のサマリ,つ まり正規の英単語表を推測することが可

能である.し たがって,攻 撃者が正規の英単語表と類似

した英単語表を生成可能な公開鍵と乱数のペアを準備で

きる可能性がある.攻 撃者はその公開鍵と乱数を,認 証

に参加 している利用者に送りつけることにより,英 単語

表が一致 していると誤認させることができる恐れがある.

提案方式において,正 規の英単語表における類似性が

高いほど,利 用者は誤認する確率が高 くなると考えられ

る.類 似攻撃による攻撃を成功させないためには,表 示

される英単語表をすべて確認することが効果的であると

考えられる。

5.ま と め

本論文では,無 線可視領域ネットワークにおける暗号

化通信の重要性と,暗 号化に関連する問題として,公 開

鍵の認証の必要性とその問題点について述べた.問 題点

を解決するために,利 用者同士が近距離で対面 している

ことを利用 し,相 互に公開鍵の認証を行うことのできる

手法として,「表形式確認方式」を提案した.評 価実験の

結果,提 案方式は従来方式よりも確認に要する時間が短

いことがわかった.位 置情報を利用する既存のアプ リ

ケーションに機能を追加する形で,提 案方式の実装を行っ

た結果,英 単語表を用いてサマリの一致性を確認するこ

とにより,公 開鍵の認証を行い,暗 号化通信を開始がで

きることが確認できた.

今後の課題としては,認 証済みの公開鍵を管理するこ

とによって,再 び暗号化通信を開始する際の手間を軽減

する仕組みや,グ ループの管理を行うことによって,利

用者が複数のグループに所属しながら,グ ループに応じ

て平文 ・暗号文の使い分けができる仕組みを追加するこ

とが考えられる.
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