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情報基盤センターネットワーク運用掛

1　はじめに

8月12日に発見されたワーム「Blaster」はWindows 2000!2003 Server/NT 4.0!ⅩPに

存在するセキュリティホールMS03-026を利用して感染を広げます。セキュリティホール

に対して修正パッチが適用されていないWindows OSは攻撃を受け感染し、自らが攻撃者

となり他のシステムに対して感染活動を開始しますO

新たに8月18日に発見されたワーム「Welchia」は「Blaster」同様セキュリティホール

MS03-026の脆弱性を利用します。またセキュリティホールMS03-007も利用しようとし

ますO　このワームはICMPエコーまたはPINGを送信することによって、現在動作中のコ

ンピュータを探して感染するため、このワームの動作中はICMPトラフィックが増大する

のが特徴です。

ワームに感染してしまった場合には、マイクロソフト社が提供する修正プログラム適用

サービスであるWindows Update等の手段によりセキュリティホールを修正した後、各ワ

クチンベンダーから無償配布されている修復用ツールでワームを駆除する方法が有効です。

詳しくは本誌の「Blasterワームの概要とその対策」をご覧下さい。

2　学内での感染状況

平成15年10月31日までに学内で「Blaster」または「Welchia」の少なくともどちらか

に感染が確認されたホスト数は868台となっています。

Blaster/Welchia感染ホスト数の推移
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-感染端末台数
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3　各支線毎の「Blaster/Welchia」感染端末台数と5回以上監視装置のログに載った端末

台数(ログは1日区切り)

(平成15年10月31日現在)
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4　ワーム「Blaster/Welchia」の感染が警告されていない支線
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5　WindowsUpdateについて

Windows UpdateとはWindows 98!2000/ⅩPで採用されている、コンピュータを最新の

状態に保つようにするWindowsのオンラインの拡張機能のことです。マイクロソフト社が

提供しているWindows及び同社提供のインターネット関連ソフトのセキュリティホール修

正パッチや最新の追加機能を一覧し、必要なものをその場でインストールできる仕組みに

なっています　WindowsUpdateを利用するには

URL: http V/windowsupdate.microsoft.com

を指定する方法の他に、 「スタート」ボタンやInternetExplorerのリンクバーから

「WindowsUpdate」をクリックすることで「MicrosoftWindowsUpdate」というサイト

に接続できます。サイトに接続後、コンピュータの現在の状況を確認するために「更新を

スキャンする」をクリックすると、利用可能な更新項目を検索し始めます。しばらくする

と「お使いのコンピュータ用の重要な更新が*個見つかりました。」と表示されます。必要

な更新を、自己判断でダウンロード・インストールしてくださいO　ダウンロード・インス

トールは、ウイザードに従って最後まで進むと、自動的に始まり完了します。

Windows Updateを定期的に行うことでWindowsをセキュリティーの高い、最新の状態

に保つことが出来ます。特にセキュリティに関する修正は非常に重要で、 Windowsなどの

脆弱性を狙ったウイルスなどからコンピュータを保護することができます　Windows
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Updateをまったく行わないままネットワークに接続していた場合、ワームに攻撃されたり、

情報が漏洩したり、外部からハッキングを受けたりする危険性が高くなります。そのため

WindowsUpdateWebサイトをこまめにチェックすることが望ましいですo

6　まとめ

ワーム「Blaster/ⅥkIchia」が発見されて三ケ月以上経過しましたが依然として新規感染

が後を絶えないのが現状です。ワームに感染した端末を放置した場合、同一支線内で新規

感染が続く傾向にあります。ワーム感染後に適切な処置が施されず放置されている端末が

存在する支線では、支線内の他の端末にセキュリティパッチを確実に適用しないと被害を

広げる結果となります。

教育用システムでは、全ての端末が一つの共通設定のOSであるため、セキュリティパッ

チを適用していない場合は、全ての端末がワームに感染するため被害数が多くなっていま

す。

サーバなどでNAT機能を利用されている場合には、プライベートネットワーク内に感染

端末がある場合でも、監視装置にはサーバのIPアドレスしかヒットしないので本当にワー

ムに感染した端末を発見するのは困難になります。各支線で数台連続警告を受けている端

末の中にはN〟r機能を提供しているものが含まれていると思われます。

情報サロンなどでワームに感染したパソコンをネットワークに繋ぐ場合、監視装置には

DHCP機能によって配布されるIPアドレスがヒットするのでワーム感染端末特定が困難に

なる傾向があります。

爆発的にネットワーク内で増殖するワームですが、ワームの感染が確認されていない優

秀な支線も数多くあります。それらの支線では、日頃からWindows Update等で脆弱性-

の対応、またはファイアウォール等で特定のポートを使用した通信を遮断するなどのワー

ム対策が万全にされていると思われます。

これからもワーム「Blaster!Welchia」の亜種や、新型のウイルスが登場することが考え

られます。今回のワーム感染結果を教訓として、今後のウイルス対策を役立ててみては如

何でしょうか。
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