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学内ウイルス・セキュリティ被害状況

情報基盤センターネットワーク運用掛

1.ウイルス感染系(2002年12月-2003年3月)
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1月　　　　　2月　　　　　3月

団その他ウイルス

【引RC Trojan

団Slammer

H SIapper

良Nimda

田CodeRed

団OpenSSLの脆弱性を利用するワームに感染

四Opaserv

田Lioten

2.セキュリティ被害、不正利用系(2002年12月-2003年3月)
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12月　1月　　2月　　3月

国telnet経由で侵入を受けています

Hsendmailがopen relayになっています

日ftpd経由で侵入されています

臼学外のホストへのUDP port 137に対するスキャンを検出

田学外の多数のホストに向けて大量のSMTPコネクションが張られる

Ea学外のホストへのTCP port 135に対するスキャンを検出

田Squid web proxy設定が間違っており、メールの不正中寺をしています

□書き込み可能なanonymous ftp serverが稼働しています

E3ハッキングされた可能性があLJます

団SMB経由でcrackされた可能性あります

nport 1433 (Micro釦ft SQL Server)へのポートスキャンを検出

EP分散DoSツールに特有の制御バケットを検出

田sshサーバが稼働しており、学外からの接続を確恕

3.全体的な傾向

1月25日午後にMicrosoftSQLServer 2000の脆弱性をねらうワーム"Slamme州こ6台の端末が感染。

"CodeRed"は毎月数件ほど感染報告がある。

12月に確落されたウイルス"Lioten-1ま、 Windows NT/2000!ⅩPにおいてパスワードを設定していない場

合に感染するため、多数被害がでたと思われる。

1月2月は、 port 135へのスキャンが目立った。 port135はWindowsのリモートプロシージャ　コー

ルで使われるポートで、 Windows2000SP3に対してDoSを起こす脆弱性が知られているので、それを狙

うウイルスに感染している可能性があります。
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学内ウイルス・セキュリティ被害状況

情報基盤センターネットワーク運用掛
2002年12月　-2003年3月

Lioten

Opasen/

OpenSSLの脆弱性を利用するワームに感染
CodeRed

Nimda

Slapper

Slammer

IRC Trojan

BKDR-DELODER.A

その他ウイルス
月別総数

セキュリティ 不正利用系
sshサーバが稼働しており、学外からの接続を確認
分散DoSツールに特有の制御パケットを検出
por1 1433 (Microso托SQL Server)へのポートスキャンを検出
SMB経由でcrackされた可能性あります
ハッキングされた可能性があります
書き込み可能なanonymous托p serverが稼働しています
Squid web proxy設定が間違っており、メ-ルの不正中継をしています
学外のホストへのTCP port 135に対するスキャンを検出
学外の多数のホストに向けて大量のSMTPコネクションが張られる
学外のホスト-のUDP port 137に対するスキャンを検出
氏pd経由で侵入されています
sendmailがopen relayになっています
telnet経由で侵入を受けています
Solarisの/bin/loginに存在する脆弱性をtelnet経由で突かれ侵入
非常に大量の攻撃パケットが学外に出力されています
MicrosoftHlSの脆弱性を攻撃する通信が大量に送信されています
月別総数
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