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SSHを利用したFTP接続

SSHを利用したFTP接続

井上仁*

1　はじめに

教育用計算機システムのホスト計算機では,学外からの氏pによるファイル転送は,

セキュリティの向上のために, 2002年4月以降は学内からの接続のみに制限する予

定です。

本稿では, SSH(Secure SHell)のポート転送機能を用いて,学外から安全にFTPに

よりファイルを転送するための設定方法を,マイクロソフト社のWindowsOSとアッ

プル社のMac OSを例に説明します。

どちらのOSにおいても,設定は以下の二つの手順になります。

SSHのポート転送の設定

・FTPクライアントの設定

なお,本稿では主に具体的な設定方法を説明していますので, SSHやポート転送の

詳細については,参考文献【1, 2]をご参照ください。

2　Windows OSでの設定

ここでは,マイクロソフト社のWindows OSでの設定方法を説明しますム　ここで

いうWindows OSとは, Windows 95, Windows 98, Windows NT 4.0, Windows

2000, Windows Me, Windows XPを想定しています。ただし,項目によっては対応

していないものがあります。

SSHのポート転送の設定として, TTSSHによる方法とPortForwarderによる方法

の二つを説明します。

FTPクライアントの設定として,教育用システムの利用者用PCにもインストー

ルしているFFFTPというソフトウェアとInternet ExplorerでのFTP接続の二つ

を例に挙げます。

それぞれ特徴がありますので,使いやすい組み合わせを選択してください。
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特　　　　集

2.1　ポート転送の設定

2.1.1　TTSSHによるポート転送

TTSSHは,フリーの端末エミュレータソフトウェアであるTeraTermProに付加

して用いるSSH(Secure SHell)のソフトウェアであり,ポート転送を簡単に利用する

ことができます。 TTSSHのメニューからあらかじめ必要な項目を設定しておけば,ホ

スト計算機に遠隔接続した際に,自動的にポート転送が設定されます。

TTSSHをまだ利用していない場合, TTSSHの設定やTTSSHによるホスト計算機

-の接続方法は,この広報の別記事「SSHによる遠隔接続月5]を参照してください0

TTSSHのポート転送の設定

TeraTerm Pro (TTSSH)のメニューから言Setup] → [SSH Forwarding]を選択する

と,ポート設定(TTSSH:Forwarding Setup)の画面が表示されます(図1)。

図1:ポート設定(TTSSH: Forwarding Setup)

図1のポート設定(TTSSHrForwarding Setup)の画面で, [Add]をクリックすると,

SSH Port Forwardingというダイアログが表示されるので,ポート転送するローカル

の計算機(あなたのPC)のポート番号と,接続先の計算機の名前とポート番号を入

力します。ホスト計算機(ah)にFTPで接続するので,接続先の情報として,計算機

名　rah.cse.ec.kyushu-u.ac.jp」 ,ポート番号: 「21(ftp)」を設定しています。ロー

カルの計算機のポート番号は何でもよいのですが,ここでは同じ「21」を設定してい

ます(図2)。ポート番号の設定札直接数字を入力しても,プルダウンメニューから

「ftp」を選択してもどちらでも構いません。

[OK]ボタンをクリックすると, TTSSH: Forwarding Setupのダイアログに・Loca1

21 to remote "ah.cse.ec.kyushu-u.ac.jp" port 21」が追加されています(図3)0
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図2:ポート設定(SSH Port Forwarding)

図3‥ポート設定(TTSSH: Forwarding Setup)

上記の設定は, Tera Term Proを終了すると無効になるので,メニューの[Setup]

→ [Save setup]で保存しておきます。

〟 TTSSHのポート転送の利用

TTSSHによるポート転送を利用するた桝こは, TTSSHこよりホスト計算機(ah)

に遠隔接続します。接続後,上記のポート転送が自動的に設定されます。

2.1.2　PortForwarderによるポート転送

ふだんTTSSHを用いてホスト計算機-遠隔接続している場合には, TTSSHによ

るポート転送は簡単に利用できるのですが,ポート転送のためだけにSSHを利用す

る場合には,以下に説明するPortForwarderが便利です。
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