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あらまし ネットワークを介したサービスの提供が一般的になり，電子商取引など，電子データを用い
た契約形態が普及する現在，データ作成者の本人性を保証し，またデータの非改竄性を保証するディジタ
ル署名の重要性は増している．複数のサービスに対して単一の署名鍵を用いる場合，異なるサービスで
用いられる署名を容易に関連付けることができ，重大なプライバシ問題を引き起こす危険性がある．我々
はこれまでに，相手認証についてのサービス間のリンク不能性を定義し，IC カードの利用を前提とした，
安全性とサービス間のリンク不能性，及びメモリ効率性を実現する相手認証を提案した．本稿では，異
なるサービスに対する複数の署名が同一の署名者が生成したものかどうか判別できない性質をディジタ
ル署名のサービス間のリンク不能性と定義する．さらに，上記の相手認証を変換して得られたディジタ
ル署名手法が，安全性とディジタル署名に対するサービス間のリンク不能性，及びメモリ効率性を実現
することを示す．

キーワード ディジタル署名，相手認証，リンク不能性，ICカード

1 はじめに

ネットワークを介したサービスの提供が一般的になり，

電子商取引など，電子データを用いた契約形態が普及す

る現在，データ作成者の本人性を保証し，またデータの

非改竄性を保証するディジタル署名の重要性は増してい

る．ディジタル署名は，正当な秘密鍵で生成された署名

が対応する検証鍵により常に承認され，また秘密鍵を知

らない攻撃者が承認される有効な署名を生成することが

困難であるという性質を持つ．秘密鍵を ICカード内に
保持して利用者が ICカードを持ち運ぶことで，環境に
依存しない利便性の高いディジタル署名が実現できる．

そこで本稿では，ICカードの利用を前提としたディジ
タル署名手法を提案する．

ディジタル署名手法の偽造攻撃に対する安全性は重要
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な問題であるが，一方で，ディジタル署名におけるプラ

イバシ保護も重要な問題となっている．本稿では，一枚

の ICカードで多数のサービスに対応するディジタル署名
を扱うような場合を想定する．複数のサービスに対して

単一の秘密鍵を用いる場合，異なるサービスで用いられ

る署名を容易に関連付けることができ，重大なプライバ

シ問題を引き起こす危険性がある．ここで，異なるサー

ビスに対する複数の署名から同一の署名者が行った署名

であるか判別できない性質をディジタル署名のサービス

間のリンク不能性と定義する．サービス間のリンク不能

性を持つディジタル署名を実現する単純な方法として，

サービスごとに異なる秘密鍵を ICカードに保持する方
法が考えられる．しかしながら，この実現方法では必要

なメモリサイズが利用するサービス数に比例して増加す

るため，メモリサイズの制約の厳しい ICカードには不
向きである．

そこで本稿では，サービス間のリンク不能性を満たし，

かつ必要なメモリサイズがサービス数に比例しないディ

ジタル署名を提案する．我々はこれまでに，相手認証と

疑似ランダム関数を用いて，相手認証におけるサービス

間のリンク不能性とメモリ効率性を実現するマルチサー
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ビス向け相手認証を提案した [9, 7]．相手認証とは，任
意の文字列を秘密鍵として用いることが可能な，安全な

認証手法である [4, 3, 8]．提案するディジタル署名手法
は，マルチサービス向け相手認証に対して，相手認証か

らディジタル署名への変換 [1]を用いて実現する．提案
手法では，利用者の ICカード内に文字列から文字列へ
の 2つの関数を保持することを想定する．署名時には，
まず，署名を提示するサービスに一意に対応するサービ

ス IDをそれらの関数に入力し，出力をそれぞれ秘密鍵
とサービス内で利用者の識別子 (仮名)とみなす．そし
て，相手認証からの変換によって得られた署名手法を用

いて署名を生成する．

本稿では，ディジタル署名におけるサービス間のリン

ク不能性を定義する．さらに，上記のマルチサービス向

けディジタル署名がその性質を持つことを示す．

2 相手認証からディジタル署名への変換

本章では，文献 [1]で示された，カノニカル相手認証
によるディジタル署名の構成法について説明する．

2.1 表記

対話チューリング機械（Interactive Turing Machine，
ITM）は，入力テープ，出力テープ，作業テープの他に，
通信テープと呼ばれる片方が読み込みのみ可能で，も

う一方は書き込みのみ可能である一対のテープを持つ

チューリング機械である．

2つの ITMによる対話処理とは，以下の状況の下で
の，各 ITMの計算状況（つまり，状態，テープ上の内
容，ヘッドの位置）の対の列のことである．

• 2つの ITMは共通の入力テープを持っている（こ
のテープからの入力を共通入力，それ以外の入力

テープからの入力を各 ITMの補助入力と呼ぶ）．

• 片方の ITMの読み取りのみ可能な通信テープは，
もう一方の ITMの書き込みのみ可能な通信テープ
であり，逆も同様である．

• 片方の ITM の計算状況が変化する時は，もう一
方の ITMの計算状況は変化しない（この状況は，
各 ITMに 1ビットの情報を付加することで実現で
きる）．

また，対話処理の出力は片方の ITMの出力である．
チューリング機械Aにxを入力した場合の出力をA(x)

と表す．ITM Aと B による対話処理を 〈A, B〉と表す．
また，共通入力を x，A と B の補助入力をそれぞれ y

と z としたときの対話処理の出力を 〈A(y), B(z)〉(x)と
表す．ただし，明示的に言及しない内容は省略し，明示

的に言及する内容の無い入力は括弧とともに省略する場

合がある．以降，チューリング機械をアルゴリズム，ま

た，対話処理をプロトコルと呼ぶ場合がある．poly(n)
は n ∈ Nについてのある多項式を表し，p(n)は n ∈ N

についての任意の多項式を表すものとする．

2.2 相手認証

本節では，文献 [5]に従い，相手認証の定義を示す．

定義 1 相手認証とは，確率的多項式時間アルゴリズム

I と，確率的多項式時間 ITM P と V による対話処理

〈P, V 〉の対のうち，以下をみたすものである．

• 実現可能性：任意の n ∈ N，任意の α ∈ {0, 1}n，

および任意の s ∈ {0, 1}poly(n) について以下が成

り立つ．

Pr[〈P (s), V 〉(α, I(s, α)) = 1] = 1

• 安全性：任意の確率的多項式時間 ITM B′ と B′′，

任意の十分に大きな n ∈ N，任意の α ∈ {0, 1}n

及び任意の zについて以下が成り立つ．

Pr[〈B′′(z, Tn), V 〉(α, I(Un, α)) = 1] <
1

p(n)

ただし，Unは {0, 1}poly(n)上に一様に分布する確

率変数であり，Tnは共通入力 (α, I(Un, α))のとき，
P (Un)と多項式回対話を行った後の B′(z)の出力
を表す確率変数である．

以後 s を秘密鍵，α を仮名，I の出力を検証鍵と呼び，

〈P, V 〉を認証プロトコルと呼ぶ．．
次に，カノニカル相手認証 [1]と呼ばれる 3交信プロ

トコルに基づく相手認証について述べる．カノニカル相

手認証は，鍵生成アルゴリズムK，コミットメント生成

アルゴリズム Cmt，チャレンジ生成アルゴリズム Ch，

レスポンス生成アルゴリズム R，検証アルゴリズム V f

から構成される．文献 [1]では，鍵生成アルゴリズムK

は，セキュリティパラメータ k ∈ Nを入力とし，検証

鍵と秘密鍵のペア (v, s)を出力するアルゴリズムと定義
されている．本稿では，任意の文字列を秘密鍵として扱

うことができることを強調するため，秘密鍵 sと仮名 α

を入力とし，検証鍵 vを出力する決定性アルゴリズムと

する．コミットメント生成アルゴリズム Cmtは，秘密

鍵 sを入力としてコミットメント tを出力する確率的ア

ルゴリズムである．チャレンジ生成アルゴリズムChは，

入力を与えられることなくチャレンジ u を出力する確率

的アルゴリズムである．レスポンス生成アルゴリズムR

は，秘密鍵 sとコミットメント t及びチャレンジ uを入

力として，レスポンスwを出力する決定性アルゴリズム

である．検証アルゴリズム V f は，検証鍵 v，チャレン
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ジ u及びレスポンス w を入力として，コミットメント

t′を出力する．V は t = t′であれば 1を出力し，そうで
なければ 0を出力する．
カノニカル相手認証の認証プロトコル 〈P, V 〉を以下

に示す．

1. ITM P は Cmt(s)を実行し，得られた tを対とな

る ITM V に送る．

2. V は Ch()を実行し，得られた uを P に送る．

3. P はR(s, t, u)を実行し，得られたwを V に送る．

4. V は V f(v, u, w)を実行し，得られた t′ と tを比

較して，t = t′であれば 1を，そうでなければ 0を
出力する．

図 1にカノニカル相手認証の概要を示す．

),( vsP )(vV)(sCmtt← t ()Chu←),,( utsRw← uw
 ← =←← otherwise0 'if1 ),,('
d ttd wuvVft

図 1: カノニカル相手認証

2.3 ディジタル署名

本節では，文献 [5]に従い，ディジタル署名の定義を
示す．

定義 2 ディジタル署名とは，以下の条件を満たす確率

的多項式時間アルゴリズムの 3つ組 (K,S, V )である．

1. 鍵生成アルゴリズムK は，入力 1n に対して対と

なる 2つのビット列を出力する．

2. K(1n)の任意の出力対 (s, v)，任意のm ∈ {0, 1}∗

に対して，署名アルゴリズム S と検証アルゴリズ

ム V は，

Pr[V (v,m, S(s,m)) = 1] = 1

を満たす．

ここで，ディジタル署名の選択文書攻撃 [6] に対する
安全性の一般的な定義について述べる．選択文書攻撃と

は，任意の文書に対する署名を得ることができる攻撃者

が行う偽造攻撃である．

定義 3 オラクルOにアクセス可能なある確率的オラク

ル機械M に入力 xが与えられた場合に，Oに対するオ

ラクル問い合わせの集合を QO
M (x)と表す．MO(x)は，

オラクルOにアクセス可能なM の入力 xが与えられた

場合の出力を表す．

ディジタル署名は以下の条件を満たすとき，選択文書

攻撃に対して安全である．任意の確率的多項式時間オラ

クル機械M，任意の十分に大きい n ∈ Nについて，

Pr[V (v,m, β)] = 1 <
1

p(n)

である．ただし，(s, v)はK(1n)の出力であり，(m,β)は
MS(s)(v)の出力である (ただし，m 6∈ Q

S(s)
M (v)である)．

2.4 カノニカル相手認証からディジタル署名への変換

カノニカル相手認証 (I, 〈P, V 〉)を用いてディジタル署
名 (I, S, V ′)を構成する場合を考える．ディジタル署名
の鍵生成アルゴリズムは基となるカノニカル相手認証と

同じである．カノニカル相手認証を構成するアルゴリズ

ムを用いた，署名アルゴリズム S と検証アルゴリズム

V ′ の構成法を以下に示す．まず署名アルゴリズムを示

す．ただし，mを任意のビット長のメッセージとする．

Algorithm SH(s,m)
t ← Cmt(s)
u ← Ch()
z ← h(t ‖ u ‖ m)
w ← R(s, t, z)

Return σ ← (t ‖ u ‖ w)

次に検証アルゴリズムを示す．

Algorithm V ′H(v,m, σ)
σを t ‖ u ‖ wとして解釈する

z′ ← h(u ‖ t ‖ m)
t′ ← V f(v, z′, w)
if t = t′ then d ← 1, otherwise, d ← 0

Return d

定理 1 上記のように構成されたアルゴリズムの 3つ組
(I, S, V ′)は，以下の条件を満たす．

• 署名：任意の n ∈ N，任意の m ∈ {0, 1}∗，任意
の α ∈ {0, 1}nおよび任意の s ∈ {0, 1}poly(n)につ

いて，

Pr[V ′(α, I(s, α),m, S(s, m)) = 1] = 1

である．

• 安全性：任意の確率的多項式時間オラクル機械M，

任意の十分に大きい n ∈ N，任意の α ∈ {0, 1}n
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について，

Pr[V ′(α, I(Un, α),m, β)] = 1 <
1

p(n)

である．ただし，Unは {0, 1}n上に一様に分布する

確率変数であり，(m,β) はMS(Un)(I(Un, α))の出
力である (ただし，m 6∈ Q

S(Un)
M (I(Un, α)である)．

上記の構成法で構成されたディジタル署名を，相手認

証に基づくディジタル署名と呼ぶことにする．相手認証

に基づくディジタル署名は，文献 [1]において，ランダ
ムオラクル仮定 [2]の上で選択文書攻撃に対して安全で
あることが示されている．図 2に相手認証に基づくディ
ジタル署名の署名アルゴリズムと検証アルゴリズムの概

要を示す．

),( msS ),,(' σmvV)(sCmtt← t
)||||( () muthz Chu←←

),,( ztsRw← ),,( wut=σ
 ← =←←
←

otherwise0 'if1 ),',(' )||||('
d ttd wzvVft muthz

図 2: 相手認証に基づくディジタル署名

3 マルチサービス環境向けディジタル署名

本章では，以下のような性質を持つディジタル署名の

構成法について述べる．

• 安全性：選択平文攻撃に対して安全である．

• リンク不能性：異なるサービスに対する署名から
同一の署名者が行った署名であるかどうか判別で

きない．

• メモリ効率性：署名に必要なメモリサイズがサー
ビスの数に依存しない．

このような性質を持つディジタル署名をマルチサービス

環境向けディジタル署名と呼ぶ．我々は文献 [9, 7]にお
いて，安全性とサービス間のリンク不能性，及びメモリ

効率性を実現する相手認証を定義し，疑似ランダム関数

を用いた構成法を示した．このような相手認証をマルチ

サービス環境向け相手認証と呼ぶ．本章では，相手認証

からディジタル署名への変換法をマルチサービス環境向

け相手認証に適用することで，マルチサービス環境向け

ディジタル署名を構成することができることを示す．

3.1 マルチサービス環境向け相手認証

マルチサービス環境における相手認証とは，相手認証

を構成する I, 〈P, V 〉に加えて，文字列から文字列への
関数を値とする 2つの確率変数から構成され，この確率
変数を用いて複数サービスに対する秘密鍵と仮名を表現

するよう変形したものである．マルチサービス環境向け

相手認証の認証プロトコルの概要を述べる．まず，秘密

鍵とその秘密鍵に対応する検証鍵を検索するために用い

る仮名を生成するための 2つの異なる関数を値とする確
率変数を用意する．各証明者は固有の，それぞれの確率

変数の値となる関数を 2つ持つ．認証の際には，まず証
明者は認証要求を検証者に送り，検証者から検証者を一

意に示す識別子 (サービス ID)を得る．次に，サービス
IDを所持する 2つの関数に入力し，出力をそれぞれ秘
密鍵と仮名とみなす．そして仮名を検証者に送り，検証

者は仮名から対応する検証鍵を検索する．最後に秘密鍵

と検証鍵を用いて認証プロトコル 〈P, V 〉を実行する．こ
のような認証プロトコルを 〈P, V 〉に対する拡張プロト
コルと呼ぶ．

サービス間のリンク不能性とは，認証履歴を集めるこ

とができる攻撃者に対して，異なる検証者に対して得ら

れた 2つの認証履歴が同一の証明者であるかどうか判別
できない性質である．文献 [9, 7]においては，仮名と検
証鍵のみ利用可能な攻撃者に対して議論を行ったが，本

稿では，通信テープの内容の複製を利用可能な攻撃者に

対するサービス間のリンク不能性について議論し，これ

を満たすものをマルチサービス環境向け相手認証とする．

以下にカノニカル相手認証を用いたマルチサービス環

境向け相手認証の定義を示す．ここで，x, y, z ∈ {0, 1}n

について，

• v(x, y)
def
= I(fx(y), gx(y))

• t(x, y)
def
= Cmt(fx(y))

• w(x, y, z)
def
= (R(fx(z), Cmt(fx(z)), y)

とする．

定義 4 カノニカル相手認証 (I, 〈P, V 〉)について，I と，

〈P, V 〉に対する拡張プロトコル 〈P ′, V ′〉及び関数を値と
する確率変数Fn, Gnが以下の性質を満たすとき，(I, 〈P, V 〉,
Fn, Gn)をマルチサービス環境向け相手認証と呼ぶ．

• 実現可能性：任意の n ∈ N，任意の a ∈ {0, 1}n及

び任意の b ∈ {0, 1}n について，

Pr[〈P ′(〈fa〉, 〈ga〉), V ′〉(b, v(a, b)) = 1] = 1

である．ただし，〈fa〉，〈ga〉はそれぞれ関数 fa，ga

の記述を表す．
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• 安全性：任意の確率的多項式時間 ITM B′ と B′′，

任意の十分に大きな n ∈ N，任意の b ∈ {0, 1}n及

び任意の zについて，

Pr[〈B′′(z, T ′
n), V ′〉(b, v(Un, b)) = 1] <

1
p(n)

である．ただし Un は {0, 1}n 上に一様に分布す

る確率変数であり，T ′
nは共通入力 (b, v(Un, b))の

とき，P ′(〈fa〉, 〈ga〉)と多項式回対話を行った後の
B′(z)の出力を表す確率変数である．

• リンク不能性：任意の確率的多項式時間アルゴリ
ズム A，十分に大きい n ∈ N，任意の b 6= b′につ

いて，

Pr[A(gUn(b), gUn(b′)) = 1]

− Pr[A(gUn(b), gWn(b′))] = 1| <
1

p(n)

かつ，

|Pr[A(v(Un, b), v(Un, b′)) = 1]

− Pr[A(v(Un, b), v(Wn, b′)) = 1]| <
1

p(n)

かつ，

|Pr[A(t(Un, b), t(Un, b′)) = 1]

− Pr[A(t(Un, b), t(Wn, b′)) = 1]| <
1

p(n)

かつ，

|Pr[A(w(Un, Xn, b), w(Un, Yn, b′)) = 1]

−Pr[A(w(Un, Xn, b), w(Wn, Yn, b′) = 1]| <
1

p(n)

である．ただし，Un,Wn, Xn, Yn は互いに独立で

{0, 1}n 上に一様に分布する確率変数である．

ここでリンク不能性の定義は，仮名，検証鍵，コミット

メント，レスポンス全てについて，2つの異なるサービ
ス IDに対しそれぞれ同一の確率変数により選択された
関数の出力を得た場合と，異なる確率変数により選択さ

れた関数の出力を得た場合で，効率よく識別することが

できるアルゴリズムが存在しないことを表現している．

文献 [7]において，任意の相手認証と疑似ランダム関
数を用いることでマルチサービス環境向け相手認証が実

現可能であることが示されている．疑似ランダム関数と

は，文字列から文字列への関数を値とする確率変数であ

り，真のランダム関数と識別することが困難である特徴

を持つ．

3.2 マルチサービス向けディジタル署名

相手認証同様に，関数を値とする確率変数を用いてマ

ルチサービス環境におけるディジタル署名を表現する．

定義 5 (I, S, V ′, Fn, Gn)が以下の条件を満たすとき，マ
ルチサービス向けディジタル署名と呼ぶ．

• 署名：任意の n ∈ N，任意のm ∈ {0, 1}∗，任意の
a ∈ {0, 1}n および任意の b ∈ {0, 1}n について，

Pr[V ′(ga(b), v(a, b), m, S(fa(b),m)) = 1] = 1

である．

• 安全性：任意の確率的多項式時間オラクル機械M，

任意の十分に大きい n ∈ N，任意の b ∈ {0, 1}nに

ついて，

Pr[V ′(gUn(b), v(Un, b),m, β) = 1] <
1

p(n)

である．ただし，Unは {0, 1}n上に一様に分布する

確率変数であり，(m,β) はMS(Un)(v(Un, b))の出
力である (ただし，m 6∈ Q

S(Un)
M (v(Un, b))である)．

• リンク不能性：任意の確率的多項式時間アルゴリ
ズム A，十分に大きい n ∈ N，任意の b 6= b′，任

意のm ∈ {0, 1}∗ について，

Pr[A(gUn(b), gUn(b′)) = 1]

− Pr[A(gUn(b), gU ′
n
(b′))] = 1| <

1
p(n)

(1)

かつ，

|Pr[A(v(Un, b), v(Un, b′)) = 1]

− Pr[A(v(Un, b), v(Wn, b′)) = 1]| <
1

p(n)
(2)

かつ，

|Pr[A(S(fUn(b),m), S(fUn(b′),m)) = 1]

−Pr[A(S(fUn(b),m), S(fWn(b′),m)) = 1]| <
1

p(n)
(3)

である．ただし，Un, Wn は互いに独立で {0, 1}n

上に一様に分布する確率変数である．

ここでリンク不能性の定義は，仮名，検証鍵，署名全て

について，2つの異なるサービス IDに対しそれぞれ同一
の確率変数により選択された関数の出力を得た場合と，

異なる確率変数により選択された関数の出力を得た場合

で，効率よく識別することができるアルゴリズムが存在

しないことを表現している．
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マルチサービス向け相手認証を変換して得られたディ

ジタル署名が署名，及び安全性を満たすことについては

文献 [1]，メモリ効率性については文献 [7]と同様の証明
により示すことができる．本稿では証明の詳細は省略す

る．以下ではマルチサービス向け相手認証を変換して得

られたディジタル署名がサービス間のリンク不能性を持

つことを証明する．

定理 2 (I, 〈P, V 〉, Fn, Gn)をカノニカル相手認証に基づ
いたマルチサービス向け相手認証としたとき，これを変

換して得られたマルチサービス環境におけるディジタル

署名 (I, S, V ′, Fn, Gn)は，サービス間のリンク不能性を
持つ．

証明 ここでは証明の概要のみ述べる．式 1，2は定義 4
から成り立つ．S の出力 σ はアルゴリズム Cmt，Ch，

Rの出力から構成される．Cmtについては，定義 4の
リンク不能性から，

|Pr[A(t(Un, b), t(Un, b′)) = 1]

− Pr[A(t(Un, b), t(Wn, b′)) = 1]| <
1

p(n)

である．Chについては，入力を与えられないアルゴリ

ズムであるので無視してよい．Rについては，定義 4の
リンク不能性から，

|Pr[A(w(Un, Xn, b), w(Un, Yn, b′)) = 1]

− Pr[A(w(Un, Xn, b), w(Wn, Yn, b′) = 1]| <
1

p(n)

である．ただし，Un, Wn, Xn, Ynは互いに独立で {0, 1}n

上に一様に分布する確率変数である．定理 2のディジタ
ル署名では Xn, Yn がそれぞれハッシュ値に置き換えら

れるが，ランダムオラクルモデルであるため，同様に考

えて問題ない．ゆえに式 3が成り立つ．以上から，サー
ビス間のリンク不能性を持つことが導かれる． 2

文献 [7]において，相手認証と疑似ランダム関数を用
いることで，マルチサービス環境向け相手認証を実現す

ることを示した．ゆえに，以下の定理が成り立つ．

定理 3 任意のカノニカル相手認証と疑似ランダム関数

を用いて，マルチサービス環境向けディジタル署名が実

現可能である．

4 おわりに

本稿では，ディジタル署名のサービス間のリンク不能

性を定義した．さらに，我々がこれまでに提案した，安全

性とサービス間のリンク不能性，メモリ効率性を実現す

る相手認証を変換して得られたディジタル署名が，ディ

ジタル署名に対するリンク不能性を持つことを示した．
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