
九州大学学術情報リポジトリ
Kyushu University Institutional Repository

暗号LSI におけるテスタビリティとセキュリティに
関する一考察

伊藤, 侑磨
九州大学大学院システム情報科学府情報工学専攻

吉村, 正義
九州大学大学院システム情報科学研究院情報工学部門

安浦, 寛人
九州大学大学院システム情報科学研究院情報工学部門

https://hdl.handle.net/2324/13208

出版情報：FTC研究会. 59, 2008-07-17
バージョン：
権利関係：



第 59回 FTC研究会

暗号LSIにおけるテスタビリティとセキュリティに関する一考察

伊藤 侑磨† 吉村 正義†† 安浦 寛人††

†九州大学大学院システム情報科学府情報工学専攻 〒 819–0395福岡県福岡市西区元岡 744

††九州大学大学院システム情報科学研究院情報工学部門 〒 819–0395福岡県福岡市西区元岡 744

E-mail: †{yuma,yosimura,yasuura}@c.csce.kyushu-u.ac.jp

あらまし スキャンパスを用いて暗号 LSI上で扱われる秘密情報を特定するスキャンパス攻撃の危険性が指摘されて

いる．我々はスキャンパス攻撃を可能にするレジスタの可制御性あるいは可観測性を回路から取り除くことで，セキュ

リティを維持しつつ高いテスタビリティを得る防御法 [5]を提案したが，これに対してセキュリティの定量的な評価は

行えていない．そこで，本稿では暗号 LSIのセキュリティ評価手法を提案する．提案セキュリティ評価手法では，暗

号回路を関数とそれらの入出力データをノードとし，関数とデータの入出力関係をエッジとするグラフとして定義し，

このグラフ上で各関数の性質を利用して，秘密情報の候補数がどの程度絞り込まれるかを評価する．提案評価手法を

用いて防御法 [5] を評価し，特定の条件下を除いてセキュリティが低下しないことを示す．
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Abstract There is a potential that the secret information on an encryption LSI is leaked from a scan path. We proposed a

countermeasure [5] that keeps same security level against scan based attacks and obtains high testability by removing control-

lability or observability of resisters that enable scan based attacks. However, we did not quantitatively evaluate our counter-

measure for security. In this paper, we propose a security evaluation method using a graph represents an encryption circuit. The

nodes of the graph consists of functions and their input-output data and the edges consist of relations between functions and

their input-ouput data. On the graph, a difficulty of scan based attacks is evaluated by the number of secret information candi-

date that determined by a property of each function. Evaluation results show that security of the proposed countermeasure [5]

is keeps same sescuirty level except under a specific condition.

Key words encyryption LSI, scan based attack，testability，security evaluation

1. は じ め に

セキュリティ対策，著作権保護の観点などから，現在様々な

デジタル製品には暗号 LSIが搭載されている．暗号 LSIとは暗

号化・復号化の処理を行う LSIである．暗号 LSI上で扱われる

情報は暗号化・復号化に用いる秘密鍵などの秘密情報である．

暗号 LSIに対する攻撃法はサイドチャネル攻撃 [1] など様々な

ものが考案されており，暗号 LSIは悪意ある第三者からの攻撃

の脅威にさらされている．このため，攻撃及び攻撃に対する防

御法に対する関心が高まっている．

暗号 LSIを含む現在のほとんどの LSIには，テストのために

スキャンパスを挿入するスキャン設計が用いられている [2]．ス

キャン設計によって，LSIの可制御性と可観測性が向上し，LSI

のテストは容易になる．また，スキャンパスは LSIが故障した

際の故障診断にも用いることができる．このため，製品出荷後

もスキャンパスは使用できる状態であることが多い．

しかしながら，スキャンパスを通して暗号 LSI内部にある暗

号化・復号化に用いる秘密鍵などの秘密情報を特定される危険

性が指摘されている．Yangらは DES(Data Encryption Standard)

及び AES(Advanced Encryption Standard)に対するスキャンパス
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攻撃を提案している [3] [4]．テストモードを用いて FFの値が参

照可能である場合，テストモード時に FFに設定した任意の値

と，秘密鍵の情報を持つ値を組み合わせ回路に入力し処理を行

い，この処理の結果を保持する FFの値を参照することによっ

て秘密鍵を特定される可能性がある．

スキャンパス攻撃に対する最も効果的な防御法は，暗号 LSI

を暗号 LSI中のすべての FFにスキャンパスを挿入しないノン

スキャン設計にすることである．しかしながら，暗号 LSI中の

すべての FFをノンスキャン FFで構成した場合，暗号 LSIの

テスタビリティは著しく低下する．そこで我々は，DESを実装

した回路において，スキャンパス攻撃の要因となるレジスタの

可制御性，可観測性を特定し，それらの要因のみを回路から取

り除くことによって，スキャンパス攻撃を防ぎつつ，高いテス

タビリティを得る防御法を提案した [5]．

文献 [5] において提案した防御法のテスタビリティに関して

は，故障検出効率という指標を用いて，定量的な評価を行った．

しかしながら，セキュリティに関しては明確な指標を用いて評

価していない．そこで本稿では，スキャンパス構成の異なる回

路のセキュリティ評価について検討する．スキャンパス攻撃で

はスキャンパスによって得られる情報を元にラウンドキーの候

補を絞り込む．そこで本稿では，回路から得られる情報によっ

て絞り込まれるラウンドキーの候補数をセキュリティの評価指

標として考える．DESはいくつかの関数の組み合わせで実現さ

れており，ある関数の出力が別の関数の入力となっている．関

数の入力と出力の間には，その関数の性質によって決まる相関

関係がある．各関数の入力と出力の相関関係を利用して，ラウ

ンドキーの候補数を求める．そのためにまず，DES中の各関数

とそれらの入出力データの関係をグラフとしてモデル化する．

グラフは，DES中の各関数とそれらの入出力データをノードと

し，関数とその入出力データの接続関係を表すエッジから成る．

次に，グラフ上のデータに対して可制御性，可観測性，及び k-

可推定性という性質を定義し，これらのデータの性質と DES

中の関数の性質から，ラウンドキーの候補数を求める．

本稿は以下の構成から成る．第 2章では，スキャンパス攻撃

の及び文献 [5] において我々が提案した防御法の概要について

述べる．第 3章では，提案セキュリティ評価手法について述べ

る．第 4章では，スキャンパス構成の異なる DES回路に対し

てセキュリティ評価を行う．最後に第 5章で本稿をまとめ，今

後の課題を示す．

2. スキャンパス攻撃と防御法

本章では，まず DESのアルゴリズムについて述べ，DESの

実装例を示す．さらに，スキャンパス攻撃及び我々が文献 [5]で

提案した防御法の概要について述べる．

2. 1 DES(Data Encryption Standard)

DES(Data Encryption Standard)は，1977年にアメリカ合衆国

の連邦情報処理標準規格（FIPS）に採用された共通鍵暗号であ

る [6]．DESは 64ビットの平文を 56ビットの秘密鍵を用いて

64ビットの暗号文に暗号化する．規格上は，DESの秘密鍵は

64ビットであるが 7ビットおきにエラー検出のためのパリティ

秘密鍵

暗号文最終転置IP-164
初期転置IP平文64f 転置PC164

ff
<<1 <<128 28PC2 <<1 <<1<<1 <<1PC2PC2

48 ラウンドキーラウンドキーラウンドキー⊕
k1k2k16⊕

⊕

32 32
…

…

L0L1
L16

R0R1
R16R15L15

⊕ : XOR

スクランブル部 鍵スケジュール部
ラウンド1ラウンド2ラウンド16 …

図 1 DESの基本構造

が 1ビット入るため，暗号化に用いるのは 56ビットである．

図 1に DESの基本構造を示す．64ビットの平文を左右 32

ビット（Li と Ri）に分け，左右のデータを交互に F関数に入

力し，F関数による処理を 16ラウンド繰り返す．ラウンド iで

は，そのラウンドに対応した 48ビットのラウンドキー Ki を

用いる．ラウンドキー Ki は，鍵スケジュール部において次の

ように生成される．まず，転置 PC1によってパリティ8ビット

を取り除いて並べ替えを行う．次に 56ビットの秘密鍵をラウ

ンドごとに対応したシフト幅でシフトし，圧縮並び替え (PC2)

することによって，48ビットのラウンドキーが生成される．

暗号化処理は，まず初期転置 IP によって 64ビットの平文を

並べ換え，ラウンド処理を 16回繰り返し，最後に IP の逆変

換である最終転置 IP−1 を行う．ラウンド処理中の関数 Fの構

成を図 2に示す．関数 f ではまずビット重複を許して 32ビッ

トのデータを 48ビットに並べ替える拡大転置 E を行う．次に，

48ビットのラウンドキーとの排他的論理和（XOR）を行い，

その後，出力 48ビットは 6ビットずつ 8個に分割される．分

割された出力はそれぞれ，Sboxと呼ばれる 6ビット入力 4ビッ

ト出力の 8個のランダムな置換テーブル（S1～S8）に入力さ

れ，4ビット出力となる．最後に 8個の 4ビット出力をまとめ，

32ビット転置 P を行う．Sboxは非線形変換であり，出力から

入力が一意に決定できないという性質を持つ．このため DES

の暗号の強さは Sboxに大きく依存する [7]．

2. 2 DESの実装

本稿で想定する DESの実装例を図 3に示す．スクランブル

部では，Input Regに平文が保持される．R Reg，L Regには各

ラウンド終了後の処理結果が保持される．16ラウンドの暗号化

処理の後，暗号文が OutputRegに保持される．また，鍵スケ

ジュール部では，Key Regに秘密鍵が保持される．R Key Reg，

L Key Regにはラウンドキーを生成する際の中間結果が保持さ

れる．RoundKey Regには各ラウンド処理に用いられるラウン

ドキーが保持される．また，制御部における StateRegの値に

よって，OutputRegに入力された値を書き込むか否かを制御す

る書き込み許可信号と各マルチプレクサ（MUX）のセレクト信
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図 2 関数 f の構成Input_Reg

Output_Reg
R_RegL_Reg MUXMUX 初期転置IP

F最終転置IP-1

スクランブル部 Key_Reg
R_Key_RegL_Key_Reg MUXMUX選択転置PC1

圧縮転置PC2
鍵スケジュール部

Shift Shift
制御部State_RegShift_Reg

Round_Key_Reg
図 3 DESの実装例

号が決定される．Shift Regの値によって，鍵スケジュール部に

おける Shiftのシフト幅を指定する信号が決定される．

2. 3 スキャンパス攻撃

図 3を用いて文献 [3] で提案されている DESに対するスキャ

ンパス攻撃について説明する．攻撃を行う際の前提条件を以下

に示す．

攻撃の前提条件

（ 1） 攻撃者は DESのアルゴリズムは知っている．

（ 2） 攻撃者は繰り返し処理，パイプライン処理などの実装の大

まかな構造は知っている．

（ 3） 攻撃者はレジスタの正確な数は知らない．

（ 4） 秘密鍵は安全な RAM/ROMに記憶されている．

（ 5） 攻撃者はスキャンパスに直接アクセスできるか，パッケー

ジを開けてスキャンパスにアクセスできる．

（ 6） 鍵スケジュール部内にあるレジスタ（Key Reg，R Key Reg，

L Key Reg，RoundKey Reg）はスキャンパスに含まれない．

（ 7） 攻撃者はスキャンパスの構造を知らない．

条件 (4)，(6)により攻撃者はスキャンパスから直接，秘密鍵あ

るいはラウンドキーを取り出すことはできない．さらに条件

(7)より攻撃者はスキャンパス中で FFがどのような順序でつな

がっているかは知らない．つまり任意の FFを制御したり，観

測することはできない．

スキャンパスを利用して DESの秘密鍵を特定する際の手順

は大きく分けて 3つある．以下にその 3つの手順を示す．

手順 1スキャンパスの構造を特定する．

手順 2ラウンドキーを特定する．

手順 3ラウンドキーから秘密鍵を求める．

手順 1では，まず，1ビットずつ異なる既知の平文を入力し，

クロックを進め，スキャンパス中の位置を特定したいレジスタ

に平文を保持させる．次にテストモードでスキャンパスより

ビット列を読み出す．これらのビット列を比較することで，ス

キャンパス中での FFの位置を特定することができる．手順 2

では，手順 1で特定したスキャンパスの構造を用いて，R Reg

と L Regに保持される DESの 1ラウンド目の処理結果を読み

出す．1ラウンド目の処理結果より，Sbox の出力を特定する

ことができる．さらに，特定のビットが異なる 3つの平文を入

力することで Sboxの出力から Sboxの入力を求め，ラウンド

キーを特定することができる．最後に手順 3で，ラウンドキー

より秘密鍵を特定する．ラウンドキー K1 より秘密鍵 56ビッ

ト中の 48ビットは特定できる．さらに，手順 2と同様にラウ

ンドキーK2，K3 を求め，これらより秘密鍵の残り 8ビットを

特定する．

2. 4 スキャンパス攻撃に対する防御法 [5]

本節では，文献 [5] で我々が提案したスキャンパス攻撃に対

する防御法の概要について説明する．スキャンパス攻撃に対す

る防御法として最も有効なのは回路をノンスキャン設計にする

ことである．しかしながら，一般的にスキャン化する FF数を

減らすと回路のテスタビリティは低下する．そこで，我々はま

ず DESに対するスキャンパス攻撃を可能にする要因を明らか

にした．次に文献 [5] の防御法では，それらの要因のみを回路

から除くことによってセキュリティを維持しつつ，可能な限り

テスタビリティを向上させた．明らかになったスキャンパス攻

撃を可能にする要因を以下に示す．

要因 1:R Reg，L Regの可観測性

R Reg，L Regの値が観測されることにより，DESの任意のラ

ウンド終了後の処理結果を観測できる．

要因 2:R Reg，L Regの可制御性

R Reg，L Regに任意の値を書き込まれることにより，暗号化

処理の途中で，それまでの処理結果を無効にされてしまう．

要因 3:State Regの可制御性

StateRegに任意の値を書き込まれることにより，DESを任意

の状態にされてしまう．これにより，本来 DESの回路の仕様に

ない攻撃者が意図した動作を DESの回路に行わせることが可

能になる．

要因 4:鍵スケジュール部のレジスタの可観測性

鍵スケジュール部のレジスタに保持される値は，いずれも容易

にラウンドキーを特定できる情報である．このため，鍵スケ

ジュール部のレジスタの値を観測されると容易にラウンドキー

を特定されてしまう．

— 3 —



表 1 提案する防御法におけるレジスタの可制御性・可観測性
制御 観測 レジスタ
あり あり Input Reg，OutputReg，Shift Reg
あり なし Key Reg，R Key Reg，L Key Reg，RoundKey Reg
なし あり StateReg
なし なし R Reg，L Reg

スキャンパス攻撃を可能にする要因のみを回路から除き，ス

キャンパス攻撃を可能にする要因とはならないレジスタの可制

御性・可観測性は回路に付加することによって，[5] の防御法で

は，セキュリティを維持しつつ，可能な限りテスタビリティを

向上させることができた．[5] の防御法でのスキャンパス構成を，

表 1に示す．

Input Reg，OutputReg，Shift Regは，いずれの要因にも関

係せず，制御・観測共にされて問題ない．よって，Input Reg，

OutputReg，Shift Regは，可制御性・可観測性ともに付加した

通常のスキャン FFで構成した．R Reg，L Regは，要因 1に

おいては観測されることが問題であり，要因 2においては制

御されることが問題である．よって，R Reg，L Regは可制御

性・可観測性共に付加しないノンスキャンの FFで構成した．

Key Reg，R Key Reg，L Key Reg，RoundKey Regは要因 4に

おいて，観測されることが問題であるため，制御のみ可能な FF

として構成した．最後に StateRegは要因 3においては制御さ

れることが問題である．よって，StateRegは観測のみ可能な

FFとして構成した．

[5] の防御法を適用した DESの回路のテスタビリティを評価

するために実験を行った．実験では，ノンスキャン設計，フルス

キャン設計，提案防御法を適用した DESの回路の故障検出効率

を求めた．ノンスキャン設計であるDESの回路では，69.96%の

故障検出効率しか得ることができなかった．またフルスキャン

設計である DESの回路は，故障検出効率は 100.00%であった．

スキャンパス攻撃の要因とはならないレジスタの可制御性，可

観測性を付加した提案防御法では，故障検出効率を 97.59%に

向上させることができた．

3. セキュリティ評価手法

本章では，提案するセキュリティ評価手法について述べる．

スキャンパス攻撃では，スキャンパスによって FFに付加され

る可制御性あるいは可観測性を利用して，本来得ることのでき

ない情報を得る．スキャンパスによって得られた情報からラウ

ンドキーの候補が絞り込まれる．例えば文献 [3] での攻撃法で

は，スクランブル部の R Reg，L Regの可観測性を利用するこ

とによって，ラウンドキーの候補を絞り込んでいる．そこで，

回路から得られる情報によって絞り込まれるラウンドキーの候

補数をセキュリティ評価の指標とする．文献 [5] での防御法を

適用した回路において，ラウンドキーの候補数が全く絞り込ま

れなければ，セキュリティはノンスキャン設計と同等であると

言える．

DESは，いくつかの関数の組み合わせで実現されており，あ

る関数の出力が，別の関数の入力となっている．関数の入力と

出力の間には，その関数の性質によって決まる相関関係がある．

例えば，初期転置 IP では，入力と出力は一対一で対応してお

り，出力が与えられれば，入力の候補は一意に決まる．よって，

初期転置 IP では出力の候補集合が与えられたとき，入力の候

補集合は出力の候補集合と同じ大きさとなる．このような各関

数の入力と出力の相関関係を利用して，ラウンドキーの候補数

を求める．そのためにまず，DES中の各関数とそれらの入出力

データの関係をグラフとしてモデル化する．次に，グラフ上の

データに対して可制御性，可観測性，k-可推定性という性質を

定義し，これらのデータの性質と DES中の関数の性質を利用

して，ラウンドキーの候補数を求める．

3. 1 DES回路のモデル化

本節では，DES回路を関数とその入出力データの関係を表す

グラフとしてモデル化する．

DESの回路は，次のようなノード集合 V とエッジ集合 E か

ら成る有向グラフ G(V, E) として定義できる．ノードは関数

の入出力データまたは，関数に対応し，エッジは関数と入出力

データの接続関係を表す．

V = V1 ∪ V2 (1)

E = E1 ∪ E2 (2)

式 (1)における集合 V1 はデータの集合に対応し，次のように

定義される．

V1 = {Input, Output, IP out, BC out, Ri, Li, Fj , Kj} (3)

(0 <= i <= 16，1 <= j <= 16)

式 (4)で表わされる集合 B を基底と呼ぶ．式 (1)における集合

V2 は関数の集合に対応し，基底 B 中の関数のいずれかがラベ

ルとして割り当てられる．

B = {IP, IP−1, DC, BC, BP, XOR, f} (4)

式 (2)における集合 E1 は関数とその入力データの接続関係の

集合に対応し，集合 E2 は関数とその出力データの接続関係の

集合に対応する．集合 E1 と E2 はそれぞれ式 (5)と式 (6)で定

義される．

E1⊂=V1 × V2 (5)

E2⊂=V2 × V1 (6)

以上の定義に従って，図 3に示す DES回路のスクランブル

部をグラフ化すると図 4のようになる．図 3に示す DESの

実装例では，データ Input は Input Reg上に保持され，デー

タ Output は OutputReg上に保持される．また，データ Li，

Ri(i = 0, 1, · · · , 16) はそれぞれ L Reg，R Reg上に保持され

る．さらに，データKj(j = 1, 2, · · · , 16)は RoundKey Reg上

に保持される．

3. 2 データの性質の定義

3.1節で定義した DESの回路グラフG(V, E)におけるデータ

v ∈ V1 の可制御性と可観測性及び，k-可推定性を以下のように

定義する．

• 可制御性：データ v ∈ V1 を外部から直接，任意に設定
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図 4 DESの回路グラフ G(V, E)

xFy
図 5 y=F(x)に対応する部分グラフ

できるとき，v は可制御であるという．

• 可観測性：データ v ∈ V1 を外部から直接観測できると

き，vは可観測であるという．

• k-可推定性：データ v ∈ V1 の候補数が k であるとき，

データ vは k-可推定であるという．特に k = 1のとき，データ

v は完全可推定であるという．またデータ v のビット数を nと

すると，k = 2n であるとき，データ v は不可推定であるとい

う．可観測であるデータは完全可推定である．また，可制御で

あり実際に制御されたデータも完全可推定である．

グラフ G 上において，ラウンドキーが伝搬する経路上の可

観測なデータから，経路上のデータの候補数を求めていくこと

によってラウンドキーの候補数を求めることができる．ただし，

前提としてラウンドキーが伝搬する経路上のデータは可制御で

あっても制御されてはならない．なぜならば，経路上のデータ

が制御されると，ラウンドキーの情報を含むデータが失われて

しまうためである．

3. 3 データの候補数の求め方

データの候補数を求めるため，グラフ G 上のある関数とそ

v v11F1v21 F2
F3
v32 v32

部分グラフG1部分グラフG2
部分グラフG3

図 6 vを含む部分グラフ Gi(V i, Ei) の例

の関数の入出力データをノード集合とする部分グラフを考え

る．図 5に示す y = F (x)に対応している部分グラフを例とし

て考える．入力 xの候補集合を C(x)⊂=X，出力 y の候補集合

を C(y)⊂=Y とする．C(x)が与えられた場合，C(y)は式 (7)で

定義される．

C(y) = F (C(x)) = {y ∈ Y | ∃x ∈ C(x), y = F (x)} (7)

また，C(y)が与えられた場合も同様に，C(x)は式 (8)で定義

される．

C(x) = F−1(C(y)) = {x ∈ X | F (x) ∈ C(y)} (8)

より一般的には，入力あるいは出力が複数ある関数では，出力

の候補集合 C(y)は入力の組によって決まる．また，入力集合

C(x)は出力の組によって決まる．ただし，関数 XOR では候

補数を求めたいデータ x以外の入力と出力の組によって決まる．

このようなある部分グラフ G′(V ′, E′) 上でデータ v の候補集

合を求めるために必要なデータの集合を D′(v)とする．

グラフ G上において，任意のデータ v は必ず一つ以上の関

数と隣接（注1）する．よって，データ v の候補集合は複数の部分

グラフから求めることができる．データ v が隣接する関数の個

数を mとし，データ v に隣接する関数を F i(i = 1, 2, · · · , m)

とする．関数 F i と F i に隣接するデータの集合からなる部分

グラフ Gi(V i, Ei)を考える (図 6)．各々の部分グラフから得ら

れるデータ v の候補集合を Ci(v)とすると，グラフ G上にお

けるデータ v の候補集合 C(v)は式 (9)で求められる．

C(v) =
\

i∈[1,m]

Ci(v) (9)

データ vの候補数は C(v)の要素数，すなわち |C(v)|である
が，式 (9)を用いて C(v)を求めるには，各部分グラフから得

られる候補集合をメモリ上に保持しなければならず，膨大なメ

モリ量を必要とする．そこで本稿では，|C(v)|を式 (10)のよう

に近似する．

|C(v)| = min
i∈[1,m]

|Ci(v)| (10)

式 (10)では，各部分グラフから求められる v の候補集合のう

ち，要素数が最少のものを |C(v)|として近似している．|Ci(v)|
は部分グラフ Gi 中の関数 F i と v の候補数を求めるために必

（注1）：グラフ Gにおいて，二つのノード v1 と v2 を結ぶエッジ (v1, v2) また

は (v2, v1) があるとき，v1 と v2 は隣接しているという．

— 5 —



要なデータ u ∈ Di(v)の候補数 |C(u)|によって決まるため，集
合を直接扱う必要がない．部分グラフ Gi において v を求める

ために必要なデータ u ∈ Di(v)のある候補の組に対する vの候

補数を kF i
v
とする．このとき |Ci(v)|は，式 (11)で求められる．

|Ci(v)| = min{kF i
v
×

Y

u∈Di(v)

|C(u)|, 2n} (11)

kF i
v
及び Di(v)は関数 F i によって異なる．詳しくは 3. 4節

で述べる．

3. 4 DES中の各関数の解析

本節では，データ v の候補集合を求めるために必要なデータ

の集合 D(v)と u ∈ D(v)のある候補の組に対するデータ v の

候補数を各関数を解析して求める．DES中の関数は 1入力 1出

力の関数，2入力 1出力の関数，1入力 2出力の関数に分けら

れる (図 7)．以下，各関数について解析を行うが，関数とその

入出力データは図 7に示すラベルで呼ぶこととする．v が関数

F の出力である場合，D(v)の要素は関数 F のすべての入力で

あり，一般的な関数の性質として，ある入力データ (の組)に対

して，出力データ v の候補数 kFv は 1である．以下では，v が

関数 F の入力データである場合について述べる．

X

F

Y
入力数：１

出力数：１

F

Y1 Y2
XX1 X2

F

Y
入力数：2
出力数：１

入力数：１

出力数：2

図 7 関数の入出力数

• 初期転置 IP

入力 X：64ビット，出力 Y：64ビット．入力ビットをビット

の重複を許さずに，並べ替え出力する．よって初期転置 IP は

全単射である．

解析 IP：ある出力 Y に対して，初期転置 IP は全単射なの

で，kIPX = 1，D(X) = {Y }である．
• 最終転置 IP−1

入力 X：64ビット，出力 Y：64ビット．入力ビットをビット

の重複を許さずに，並べ替え出力する．よって最終転置 IP−1

は全単射である．

解析 IP−1：ある出力 Y に対して，最終転置 IP−1 は全単射

なので，k
IP−1

X
= 1，D(X) = {Y }である．

• 直結 DC

入力X：32，48，64ビット，出力 Y：32，48，64ビット．入力

ビットをそのまま出力する．よって直結 DC は全単射である．

解析 DC：ある出力 Y に対して，直結 DC は全単射なので，

kDCX = 1，D(X) = {Y }である．
• 転置 P

���������	
�� ��
�
�������

図 8 ラウンド関数 f 中のデータと関数

入力 X：32ビット，出力 Y：32ビット．入力ビットをビット

の重複を許さずに並べ替え出力する．よって，転置 P は全単射

である．

解析 P：ある出力 Y に対して，転置 P は全単射なので，

kPX = 1，D(X) = {Y }である．
• 拡大転置 E

入力 X：32ビット，出力 Y：48ビット．入力ビットを特定の

ビットを重複させて拡大し，出力する．

解析 E：ある出力 Y に対して，出力は入力の特定のビットを

重複させて拡大しているだけであり，出力に現れないビットは

ないので，kEX = 1，D(X) = {Y }である．
• Sbox

入力X：48ビット，出力 Y：32ビット．入力ビットを 6ビット

ずつに分割し，それぞれ 8つの異なるテーブルを用いて 4ビッ

ト出力に変換し，それらを連結して全体で 32ビットの出力と

する (図 2参照)．

解析 Sbox：ある出力 Y に対して，各テーブル (S1～S8)の

出力は完全可推定であるので，各テーブルの入力の候補数は

4である．よって，Sbox 全体の入力の候補数 kSboxX = 216，

D(X) = {Y }である．
• ビット連結 BC

入力X1，X2：32ビット，出力 Y：64ビット．二つの入力ビッ

トを連結し，出力する．

解析BC：ある出力Y に対して，入力X1, X2はそれぞれ出力Y

の上位32ビットと下位32ビットに対応する．よってkBCX1
= 1，

D(X1) = {Y }であり，kBCX2
= 1，D(X2) = {Y }である．

• 排他的論理和 XOR

入力 X1，X2：32，48ビット，出力 Y：32，48ビット．入力

X1，X2 の各ビットを比較し，等しいなら 0，異なるなら 1を

出力する．

解析 XOR：ある出力 Y と入力 X1 の組に対して，出力 Y

と入力 X1 の排他的論理和をとれば，X2 を得られるため，

kXORX2
= 1，D(X2) = {Y, X1}である．ある出力 Y と入力

X2 の組に対しても同様に kXORX1
= 1，D(X1) = {Y, X2}で

ある．

• ビット分割 BP

入力X：64ビット，出力 Y1，Y2：32ビット．入力X を上位 32

ビットと下位 32ビットに分割し，出力する．

解析 BP：ある出力 Y1 と Y2 の組に対して，入力 X の候補

数 kBPX = 1, D(X) = {Y1, Y2}である．
• ラウンド関数 f

入力X1：32ビット，X2：48ビット，出力 Y：32ビット．図 8
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にラウンド関数 f 中のデータと関数の関係を示す．入力 X1 が

拡大転置 E で 48ビットに拡大され，データ aとして出力され

る．データ aと入力 X2 の排他的論理和がデータ bとして出力

される．データ bは Sboxで 32ビットに変換され，データ cと

して出力される．データ cは転置 P でビットが並べ替えられ，

出力 Y として出力される．

解析 f：ある出力 Y と入力 X2 の組に対して，出力 Y が既

知なので，解析 P と解析 Sboxよりデータ bの候補数は，216

である．さらに，入力 X1 が既知なので，データ aの候補数は

1である．データ aが既知かつデータ bの候補数は 216 なので，

解析 XORより入力 X1 の候補数 kfX1
は 216 である．よって

kfX1
= 216, D(X1) = {Y, X2}である．ある出力 Y と入力 X1

の組に対しても同様に，kfX2
= 216, D(X2) = {Y, X1}である．

4. DES回路のセキュリティ評価

本章では，スキャンパス構成の異なる DES回路のセキュリ

ティを評価する．本稿では前提として，攻撃者は最終ラウンド

のラウンドキーである K16 の候補数を求めるものとする．

表 2に評価対象とする DES回路のスキャンパス構成を示す．

なお，©は制御・観測共に可能な通常のスキャン FF，×は制
御・観測共にできないノンスキャンの FF，2は制御のみ可能な

FFを表す．構成 3では，データ Kj に可制御性が付加される．

しかしながら，攻撃者が実際に可制御性を利用して，Kj に任

意の値を設定してラウンドキーを解析するには，以下に示す 2

つの条件を満たす必要がある．

（ 1） 鍵スケジュール部にあるレジスタのスキャンパス構成を

知っている．

（ 2） テストモード時のシフト動作が，鍵スケジュール部のス

キャンパスとスクランブル部や制御部のスキャンパスとで

独立である．

文献 [3]では，攻撃者はレジスタの可観測性を利用して，スキャ

ンパス構成を特定している．しかしながら，構成 3では鍵スケ

ジュール部に可観測性が付加されていないので，条件 (1)を満

たすことは非常に難しいと考えられる．また，鍵スケジュール

部のレジスタを含むスキャンパスとスクランブル部や制御部の

レジスタを含むスキャンパスが，同一のクロックでシフト動作

を行うとする．このとき，鍵スケジュール部のレジスタに任意

の値を設定するためにシフト動作を行うと，他の部分のレジス

タのデータもシフトされ，破壊される．このため，条件 (2)を

満たす必要がある．上記の条件が満たされない場合を構成 3-1，

上記の条件が満たされる場合を構成 3-2として，それぞれの場

合について評価を行う．表 2に示す各 DES回路におけるデー

タの候補数を評価した結果を表 3に示す．

構成 1 では，R Reg，L Regには可観測性が付加されて

いるため，R0, · · · , R16 及び L0, · · · , L16 は完全可推定であ

る．L15, L16 が完全可推定なので，F16 は完全可推定である．

R15, F16が完全可推定なのでK16の候補数は 216まで絞られる．

構成 2では，R Reg，L Regには可制御性，可観測性が付加

表 2 スキャンパス構成

レジスタ Input Reg OutputReg R Reg L Reg RoundKey Reg

データ Input Output Ri Li Kj

構成 1 © © © © ×
構成 2 © © × × ×
構成 3 © © × × 2

表 3 DES回路におけるデータの候補数

データ レジスタ ビット数 構成 1 構成 2 構成 3-1 構成 3-2

Input Input Reg 64 1 1 1 1

Output OutputReg 64 1 1 1 1

IP out - 64 1 1 1 1

BC out - 64 1 1 1 1

L0 32 1 1 1 1

L1 L Reg 32 1 1 1 1

L2, · · · , L15 32 1 232 232 1

L16 32 1 1 1 1

R0 32 1 1 1 1

R1, · · · , R14 R Reg 32 1 232 232 1

R15 32 1 1 1 1

R16 32 1 1 1 1

F1, · · · , F16 - 32 1 232 232 1

K1, · · · , K15 RoundKey 48 216 248 248 1

K16 Reg 48 216 248 248 216

されていない．データ Inputは可制御かつ k16 の伝搬経路上の

ノードではないので制御されてよい．よって Inputは完全可推

定である．Inputが完全可推定なので，L0, L1, R0 は完全可推

定である．また，データ Outputは可観測なので完全可推定で

ある．よって，L16, R15, R16 も完全可推定となる．しかしなが

ら，L2, · · · , L15 及び R1, · · · , R14 は可制御でもなく，可観測

でもないので，不可推定である．このため，関数 f の出力であ

るデータ F1, · · · , F16 はすべて不可推定となる．よってK16 は

不可推定となり，候補数が絞り込まれないことがわかる．

構成 3-1では，条件 (1)，(2)が満たされていないため，攻撃

者は RoundKey Regの可制御性を利用して，Kj に任意の値を

設定することができない．このため，構成 2と同様にK16 は不

可推定となり，候補数は絞り込まれない．

構成 3-2では，RoundKey Regに可制御性が付加されてお

り，K1, · · · , K15 は，K16 の伝搬経路上のデータではないので，

制御されてよい．よって K1, · · · , K15 は，完全可推定である．

K1, · · · , K15 は，完全可推定なので R0 と K1 を入力とする関

数 f の出力 F1 は完全可推定である．さらに L0，F1 が完全可

推定なので，R1 は完全可推定である．R1 が完全可推定なので，

L2 は完全可推定となる．以下同様にして L3, · · · , L15 が完全

可推定となる．L15，L16 が完全可推定なので，F16 は完全可

推定である．R15，F16 が完全可推定なので，K16 の候補数は，

216 まで絞られる．

5. お わ り に

本稿では，スキャンパス構成の異なる回路のセキュリティ評

価手法を提案した．DES回路を DES中の関数とそれらの入出

力データの関係を表すグラフとして定義し，このグラフ上で
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DES中の関数の性質を用いてラウンドキーの候補数を求めた．

その結果，スクランブル部のすべてのレジスタに可制御性と可

観測性を付加している回路では，ラウンドキーの候補数が絞り

込まれることが確認できた．また，文献 [5] で我々が提案した

スキャンパス攻撃に対する防御法では，特定の条件下を除き，

ラウンドキーの候補数が絞り込まれないことが確認できた．

本稿でのセキュリティ評価手法では，制御部のレジスタの可

制御性を利用する攻撃について評価ができない．また，本稿で

はデータの候補数をグラフ上の複数の経路から求めた各候補集

合のうち，要素数が最小な候補集合の要素数として近似した．

しかしながら，データの候補数は厳密にはグラフ上の複数の経

路から求めた各候補集合の積集合の要素数である．よって本稿

でのデータの候補数は正確には候補数の上限であり，この候補

数の上限が厳密な候補集合の要素数にどれほど近いものなのか

を評価する必要がある．
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