
九州大学学術情報リポジトリ
Kyushu University Institutional Repository

プライバシ保護とメモリ効率性の両立を実現するマ
ルチサービス環境向け認証方式

中村, 徹
九州大学大学院システム情報科学[府／研究院]

稲永, 俊介
九州大学大学院システム情報科学[府／研究院]

馬場, 謙介
九州大学大学院システム情報科学[府／研究院]

池田, 大輔
九州大学大学院システム情報科学[府／研究院]

他

https://hdl.handle.net/2324/12452

出版情報：コンピュータセキュリティシンポジウム. 2008, pp.67-72, 2008-10-08
バージョン：
権利関係：



プライバシ保護とメモリ効率性の両立を実現するマルチサービス環境向け

認証方式

中村　徹 稲永　俊介 馬場　謙介 池田　大輔 安浦　寛人

九州大学大学院システム情報科学 [府／研究院]
{toru,inenaga,yasuura}@c.csce.kyushu-u.ac.jp {baba, daisuke}@i.kyushu-u.ac.jp

あらまし 近年，マルチサービス環境における認証システムが注目されている．本稿では，安全性
だけでなくプライバシ保護についても考慮した認証方式を提案する．また形式的なモデルによる
安全性定義を拡張し，マルチサービス環境における認証方式の安全性の定義を行う．さらに，同
じモデルを用いて，プライバシ保護についての性質であるサービス間のリンク不能性を定義する．
提案する認証方式は安全性， サービス間のリンク不能性を持ち，さらにメモリサイズがサービス
数に比例しない特長を持つ．そのためメモリサイズに制限のある携帯デバイスを用いた認証シス
テムに適している．

An Authentication System Achieveing Coexisting of Privacy

Protection and Memory Efficiency for Multi-Service

Environment
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Abstract In this paper, we propose an authentication scheme for multi-service environment
that satisfies not only security but also privacy protection. Moreover, we extend the definition
of security on the formal authetication model in order to define the security for multi-service
environment. We define also unlinkability, which is a property on privacy protection, on the same
model. Our proposing scheme is adaptive for identification scheme with smart cards since the
number of secret strings stored in the smart cards depends on the number of service providers.

1 はじめに

1.1 研究背景

現在多くのサービスが電子化されている．サー
ビスの利用には認証が必要となる場合が多い．
このとき複数のサービスで統一された認証シス
テムを用いることが有益な場合がある．このよ
うな認証システムを本稿ではマルチサービス環
境における認証システムと呼ぶ．

本稿では，マルチサービス環境における認証
システムについて，特に ICカードのような携
帯デバイスを認証に用いるシステムについて議
論を行う．本稿で想定する認証システムは，複
数のユーザとサービス提供者，及び一つの管理
者から構成される．管理者は認証に必要な情報
を ICカードに格納し，ユーザに配布する．ユー
ザはサービス提供者に ICカードを提示するこ
とにより認証を行う．



1.2 提案手法の有効性の検証法

本稿で提案する認証システムでは，知識の対
話証明を用いた相手認証を利用する．知識の対
話証明を用いた相手認証の，チューリング機械
を用いた形式的なモデルは，Feigeら [2]により
提案され，Goldreich [3]によりまとめられた．
本稿では，Goldreichの安全性モデルを拡張し，
提案するマルチサービス環境における相手認証
の安全性を示す．また同モデルを用いて，サー
ビス間のリンク不能性を定義し，提案手法がこ
れを満たすことを示す．さらに，提案手法の実
装例として，知識の対話証明を用いた相手認証
の一種である Schnorr認証を用いた認証システ
ムを構成する．

1.3 問題点

本稿で提案する認証システムは，以下を実現
することを目標にしている．

• 安全性:サービス提供者からいかなる情報
が漏えいしても，正規のユーザになり済
ますことができない

• プライバシ保護:複数のサービス提供者か
ら履歴が漏えいしても，それらを紐づけ
することができない

• メモリ効率性:情報を格納するメモリサイ
ズがサービスの数に依存しない

関連研究として，マルチサービス環境におけ
る ICカードを用いたパスワード認証が盛んに
研究されている [5, 4, 6]．これらの手法では，
ユーザが繰り返しサービス提供者に登録する必
要がなく，また，メモリ効率性を実現する．．し
かしながら， [5, 4, 6]はいずれも上記の意味で
の安全性を満たさない．また， [5, 4]ではプラ
イバシ保護についての議論はなされていない．
[6]では，プライバシ保護について，上記の意味
よりも強い意味で実現している．

1.4 提案手法のアイデア

提案する認証システムにおいて，各ユーザは
それぞれ固有の文字列であるユーザ IDを秘密に

所持し (ICカード内に格納しておく)，各サービ
ス提供者はそれぞれ固有のサービス IDを持つと
する．提案システムは，2種類の一方向ハッシュ
関数と知識の対話証明を利用した相手認証 [2, 7]
から構成される．知識の対話証明を利用した相
手認証は，任意の文字列を秘密鍵として扱うこ
とが可能であり，また秘密鍵から検証鍵を推測
することが困難である認証方式である．提案す
る認証手法の概要は，まず 2種類の一方向ハッ
シュ関数にユーザ IDとサービス IDを入力し，
一方の出力をそのサービスに対して一意な識別
情報 (仮名と呼ぶ)として，サービス提供者に
送る．もう一方の出力をその仮名に対応する秘
密鍵とする．サービス提供者は事前に管理者か
ら仮名と対応する検証鍵の組をデータベースと
して入手している．サービス提供者は仮名をも
とにその仮名に対応する検証鍵を決定する．最
後に利用者とサービス提供者はそれぞれ秘密鍵
と検証鍵を用いて知識の対話証明により認証を
行う．

2 相手認証

本章では知識の対話証明を用いた認証のモデ
ルと，その拡張について述べる．以後本稿では，
知識の対話証明を用いた認証を相手認証と呼ぶ．

2.1 対話チューリング機械による相手認
証の定義

本稿では，Goldreich [3]によるチューリング
機械を用いた相手認証の定義を用いる．
対話チューリング機械（Interactive Turing Ma-

chine，ITM）は，入力テープ，出力テープ，作
業テープの他に，通信テープと呼ばれる片方が
読み込みのみ可能で，もう一方は書き込みのみ
可能である一対のテープを持つチューリング機
械である．ITMが，通信テープのうち読み込み
のみ可能なテープの内容を読み取るとき，この
内容を受け取るといい，同様に書き込みのみ可
能なテープに書き込むことを送るという．

2つの ITMによる対話処理とは，以下の状況
の下での，各 ITMの計算状況（つまり，状態，



テープ上の内容，ヘッドの位置）の対の列のこ
とである．

• 2つの ITMは共通の入力テープを持って
いる（このテープからの入力を共通入力，
それ以外の入力テープからの入力を各 ITM
の補助入力と呼ぶ）．

• 片方の ITM の読み取りのみ可能な通信
テープは，もう一方の ITMの書き込みの
み可能な通信テープであり，逆も同様で
ある．

• 片方の ITMの計算状況が変化する時は，
もう一方の ITMの計算状況は変化しない
（この状況は，各 ITMに 1ビットの情報
を付加することで実現できる）．

また，対話処理の出力は片方の ITMの出力で
ある．
チューリング機械Aに xを入力した場合の出

力をA(x)と表す．ITM AとBによる対話処理
を 〈A,B〉と表す．また，共通入力を x，AとB

の補助入力をそれぞれ yと zとしたときの対話
処理の出力を 〈A(y), B(z)〉(x)と表す．ただし，
明示的に言及しない内容は省略し，明示的に言
及する内容の無い入力は括弧とともに省略する
場合がある．以降，ITM AをアルゴリズムA，
また，対話処理 〈A,B〉をプロトコル 〈A,B〉と
呼ぶ場合がある．Aが確率的アルゴリズムのと
き，Ar(x)は，入力 xと乱数 rについてのAの
出力を表す．Nを自然数全体からなる集合とし，
n ∈ Nの任意の多項式を poly(n)と表す．

定義 1 (相手認証) 相手認証とは，確率的多項
式時間アルゴリズム I と，確率的多項式時間
ITM P と V による対話処理 〈P, V 〉 の対のう
ち，以下をみたすものである．
(1) 任意の n ∈ N，任意の α ∈ {0, 1}n，およ
び任意の s ∈ {0, 1}poly(n) について以下が成り
立つ．

Pr[〈P (s), V 〉(α, Is(α)) = 1] = 1

(2) 任意の確率的多項式時間 ITM Aと B，任
意の十分に大きな n ∈ N，および任意の α ∈

{0, 1}nについて以下が成り立つ．

Pr[〈B(Tn), V 〉(α, ISn(α)) = 1] <
1

poly(n)

ただし，Snは {0, 1}poly(n)に一様分布する確率
変数であり，Tn = 〈P (Sn), A〉(α, ISn(α))であ
る．

ここで，I を情報生成アルゴリズム，〈P, V 〉を
相手認証プロトコルと呼ぶ．また，P と V をそ
れぞれ証明者と検証者と呼ぶ．

2.2 相手認証プロトコルの拡張

ある対話処理についての共通入力とは，2つ
の ITMが共有しているテープからの入力であ
るから，それぞれの ITMについて，共通入力
と同じ内容を補助入力として読み込み，同じ出
力を返す ITMが実現できる．つまり，任意の
対話処理 〈A,B〉について，

〈A,B〉(x) = 1 ⇔ 〈A′(x), B′(x)〉 = 1

である 〈A′, B′〉が存在する．また，片方の ITM
が補助入力を読み込む前に，同じ内容をもう一
方の ITMが通信テープに書き込むならば，そ
の内容を補助入力として読み込まずに同じ出力
を返す ITMが実現できる．つまり，任意の対
話処理 〈A,B〉について，

〈A(x), B(x)〉 = 1 ⇔ 〈A′(x), B′〉 = 1

である 〈A′, B′〉が存在する．今，任意のチュー
リング機械が，αを入力として Is(α)を出力す
るオラクルを利用できると仮定すると，以下が
成り立つ．

補題 1 任意の相手認証プロトコル 〈P, V 〉，任
意の n ∈ N，任意の α ∈ {0, 1}n，および任意
の s ∈ {0, 1}poly(n)について，

〈P (s), V 〉(α, Is(α)) = 1 ⇔ 〈P ′(s, α), V ′〉 = 1

である 〈P ′, V ′〉が存在する．

ある 〈P, V 〉に対して，上の補題の性質を持つ
具体的な 〈P ′, V ′〉を考える．



• V 1は，V において，共通入力の Is(α)を
読み込む動作を，オラクルに αを入力し
Is(α) を得る動作に置き換えて得られる
ITMである．

• P 1 は，まず，補助入力の αを読み込み，
それを通信テープに書き込んだ後，P と
同様の動作を行う ITMである．

• V 2は，V 1において，共通入力のαを読み
込む動作を，通信テープから αを受け取
る動作に置き換えて得られる ITMである．

上の P 1 と V 2 による対話処理を，〈P, V 〉に対
する拡張プロトコルと呼び，〈P+, V +〉と表す．

補題 2 任意の十分に大きな n ∈ N，任意の確
率的多項式時間 ITM AとB，および任意のα ∈
{0, 1}nについて，Snを {0, 1}poly(n)に一様分布
する確率変数，Tn = 〈P (Sn), A〉(α, ISn(α))と
して，

Pr[〈B(Tn), V 〉(α, ISn(α)) = 1] <
1

poly(n)

が成り立つとき，かつ，そのときに限って，任意
の確率的多項式時間 ITM C とD，および任意
の β ∈ {0, 1}nについて，Xnを {0, 1}poly(n) に
一様分布する確率変数，Yn = 〈P+(Xn, β), C〉
として，

Pr[〈D(Yn, β), V +〉 = 1] <
1

poly(n)

が成り立つ．

定理 1 〈P, V 〉が相手認証であることは，拡張
プロトコル 〈P+, V +〉が以下をみたすことと同
値である．
(1) 任意の n ∈ N，任意の α ∈ {0, 1}n，およ
び任意の s ∈ {0, 1}poly(n) について以下が成り
立つ．

Pr[〈P+(s, α), V +〉 = 1] = 1

(2) 任意の確率的多項式時間 ITM Aと B，任
意の十分に大きな n ∈ N，および任意の α ∈
{0, 1}nについて以下が成り立つ．

Pr[〈B(Tn, α), V +〉 = 1] <
1

poly(n)

ただし，Snは {0, 1}poly(n)に一様分布する確率
変数であり，Tn = 〈P+(Sn, α), A〉である．

3 マルチサービス環境における相

手認証

本章では，相手認証の定義を拡張しマルチ
サービスにおける認証プロトコルを定義する．
またそのプロトコルを用いた認証について，サー
ビス間のリンク不能性を定義する．

3.1 マルチサービス環境における認証プ
ロトコル

相手認証のモデルにおいて，P, V はそれぞれ
ユーザとサービス提供者が認証を行う際のふる
まいを表している．ここで，ユーザとサービス
提供者を一意に表す文字列 (それぞれユーザ ID，
サービス IDと呼ぶ)を a, bとする．ある 2つの
関数 f, gについて，s = f(a, b), α = g(a, b)と
表すことにする．s, αをそれぞれ f(a, b), g(a, b)
と置き換える．オラクル Iを g(a, b)を入力とし
て If(a,b)(g(a, b))を出力するオラクルとする．
今，任意のチューリング機械が，ある関数 f, g

を計算できると仮定し，かつ gは一方向性関数
であると仮定する．一方向性関数の定義を以下
に示す．

定義 2 (一方向性関数) 任意の確率的多項式時
間アルゴリズムA, 任意の十分に大きい n ∈ N，
x ∈ {0, 1}poly(n)について，

Pr[A(f(x)) = f−1(f(x))]

を満たすとき，f を一方向性関数と呼ぶ．

補題 3 任意のn ∈ Nに関して，f : {0, 1}poly(n)×
{0, 1}poly(n) → {0, 1}n，g : {0, 1}poly(n) ×
{0, 1}poly(n) → {0, 1}poly(n) となるある関数の
対 (f, g)，任意の拡張プロトコル 〈P+, V +〉，お
よび任意の a, b ∈ {0, 1}nについて，

〈P+(f(a, b), g(a, b)), V +〉(b) = 1

⇔ 〈P++(a), V +〉(b) = 1

である 〈P++, V +〉が存在する．



ある 〈P+, V +〉に対して，上の補題の性質を
持つ具体的な 〈P++, V +〉を考える．

• P++はP+において，補助入力の f(a, b),
g(a, b)を読み込む動作を，補助入力のaと
共通入力の bから計算し，f(a, b), g(a, b)
を得る動作に置き換えた ITMである．

上の P++ と V + による対話処理を，〈P, V 〉に
対するマルチサービスプロトコルと呼ぶ．

定理 2 〈P, V 〉が相手認証であることは，マル
チサービスプロトコル 〈P++, V +〉が以下をみ
たすことと同値である．
(1) 任意の n ∈ Nおよび任意の a, b ∈ {0, 1}n

について以下が成り立つ．

Pr[〈P++(a), V +〉(b) = 1] = 1

(2) 任意の確率的多項式時間 ITM Aと B，任
意の十分に大きな n ∈ N，および任意の b ∈
{0, 1}nについて以下が成り立つ．

Pr[〈B(Tn), V +〉(b) = 1] <
1

poly(n)

ただし，a∗は {0, 1}poly(n)に一様分布する確率
変数であり，Tn = 〈P++(a∗), A〉(b)である．

3.2 サービス間のリンク不能性

定義 3 (サービス間のリンク不能性) 情報生成
アルゴリズム I とマルチサービスプロトコル
(P++, V +)から構成される相手認証は以下を満
足すればサービス間のリンク不能性を持つ．
任意の確率的多項式時間チューリング機械A,

任意の十分に大きい n ∈ N, 任意の a, a′, b, b′ ∈
{0, 1}n(ただし a 6= a′, b 6= b′)について，

|Pr[A(z, zr) = r] − 1
2
| <

1
poly(n)

ただし，rは1ビットの乱数であり，z, z0, z1はそ
れぞれ 〈P(a),A〉(b)，〈P(a),A〉(b′)，〈P(a′),A〉(b′)
を多項式回繰り返した時に通信テープに書き込
まれた文字列である．

定理 3 gが一方向性関数であれば情報生成アル
ゴリズム Iとマルチサービスプロトコル (P++, V +)
から構成される相手認証はサービス間のリンク
不能性を持つ．

4 提案システムの構成例

本章では，一方向ハッシュ関数と Schnorr認
証 [7]を用いた提案システムの構成例を示す．

4.1 Schnorr認証

Schnorr認証は，離散対数問題の困難性仮定
に基づいた 3交信プロトコルを用いた認証であ
る [7]．Bellareらは，離散対数問題の one-more-
inversion 問題の困難性仮定の上で，Schnorr認
証が安全であることを証明した [1]．

Schnorr認証のアルゴリズムを示す．Schnorr
認証における情報生成アルゴリズム I はαを入
力として，セキュリティパラメータ kについて，
2k以下の十分大きな素数 2k−1 ≤ p < 2k，及び
位数が qとなる Zpの原始元 g，x ∈ Zq におけ
る (p, q, g,X = gx mod p)の組を出力する．共
通入力が (α, Ix(α))，P の補助入力が xの場合
について，Schnorr認証における認証プロトコ
ル 〈P ,V 〉を以下に示す．

• P はランダムに y ∈ Zq を選択し，V に
Y ← gy mod qを送る．

• V はランダムに r ∈ Zqを選択し，P に r

を送る．

• P はV に z ← y + cx mod qを送る．

• V は，もし gz = Y Xcであれば 1を出力
し，そうでないならば 0を出力する．

4.2 提案システムの構成

利用者の集合を {U1, . . . , Un}，サービス提供
者の集合を {S1, . . . , S`}，管理者をM と表す．
ユーザはそれぞれ管理者に割り当てられた固有
のユーザ IDを秘密に持つ，すなわちUiは aiを
持ち，i 6= jならば ai 6= ajである．同様にサー
ビス提供者 Sj はそれぞれ固有のサービス IDbj

を持ち，i 6= j ならば bi 6= bj である．サービ
ス IDはユーザ IDと異なり，公開されている．
f, gを一方向ハッシュ関数とする．Sj に対する
Uiの仮名，秘密鍵，検証鍵をそれぞれ ni,j , ci,j ,
di,j とする．



管理者が行う準備を以下に挙げる．

• セキュリティパラメータの設定：適当なセ
キュリティパラメータkを選択し，(p, q, g)
を決定する．

• ユーザの登録：Uiにランダムに選択した
ビット列ai，および (p, q, g)を秘密に渡す．

• サービス提供者の登録：Siにランダムに
選択したビット列 bi，および (p, q, g) を
渡す．

• サービスの開始：以下の手順からなる．

STEP1:Uiが Sj に登録要求を送る.

STEP2:Sj は Uiに bj を送る.

STEP3:Ui は Sj に ni,j = g(ai, bj) を
送る.

STEP4:Sj はM に bj , ni,j を送る.

STEP5:M は bj , ni,j から ai を特定し，
di,j = gf(ai,bj) mod p)を Sj に送る．

STEP6:Sjは (ni,j , di,j)の対をデータベー
スに保持する．

次に提案するマルチサービス環境における認
証プロトコルについて述べる．

STEP1:U は Sに認証要求を出す．

STEP2:Sは U に bを送る．

STEP3:U は n = g(a, b), c = f(a, b)を計算
し，nを Sに送る．

STEP4:S は nを用いてデータベースを検索
し，dを得る．

STEP5:U，Sはそれぞれc，dを用いてSchnorr
認証のプロトコルに従う．

5 終わりに

本稿では，Goldreichの安全性モデルを拡張
し，提案するマルチサービス環境における相手
認証の安全性を示した．また同様のモデルを用
いて，プライバシ保護に関する性質であるサー

ビス間のリンク不能性を定義し，提案手法がこ
れを満たすことを示した．さらに，提案手法の
実装例として，知識の対話証明を用いた相手認
証の一種である Schnorr認証を用いた認証シス
テムを構成した．
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