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概要 近年数多くのプライバシを考慮した権限認証方式が提案されているが，プライバシ保護に関
する性質は形式的な定義が存在しないため，各方式の比較が困難である．各権限認証システムに
対して最適な権限認証方式を選定するためには、権限認証方式をプライバシ保護の観点から包括
的に評価することのできる枠組みを用意する必要がある．本稿では、プライバシ保護を考慮した
形式的な権限認証モデルを提案する．提案モデルを用いてプライバシ保護に関する性質（顕名性，
匿名性，仮名性，リンク不能性）を定義し，種々の実システムが有するプライバシ保護に関する
性質を評価する．

An Authorization Model with Privacy Protection

Toru Nakamura Shunsuke Inenaga Kensuke Baba Daisuke Ikeda Hiroto Yasuura

Graduate School of Information Science and Electrical Engineering, Kyushu University, Japan
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Abstract It has been difficult to compare a lot of authorization methods recently proposed in
the view point of privacy protection, since there is no formal definition of privacy protection. In
order to select the optimal authorization method for each system, a general framework, which
enables us a comprehensive verification of authorization methods in terms of privacy protection,
is needed. In this paper we propose an authorization model designed in consideration for pri-
vacy protection. The proposed model enables us to give formal definitions of “identifiability”,
“anonymity”, “pseudonymity”, and “unlinkability” that relate with privacy protection. Using
the model, we show that real world system realizes which privacy protection aspects above.

1 はじめに

情報社会において，権限認証は必要不可欠な
技術である．近年では，権限認証システムに対
してプライバシ保護の性質が期待されることも
多い．権限認証を行う際には，必ずしも個人を
識別する必要はなく，認証を要求する主体の権
限のみを認証できればよい場合がある．例えば，
所属によって権限が異なるドアの入退室管理な
どのアプリケーションでは，主体の所属のみを
示すことで主体の識別情報を秘匿することが出

来る．個人の識別を行わない権限認証は，プラ
イバシ保護の観点において優れている．プライ
バシ保護を考慮した認証技術については数多く
の既存研究が存在する．しかしながら，プライ
バシ保護に関する性質の形式的な定義は存在せ
ず，各認証方式の比較は困難であった．本研究
では，マルチサービス環境を想定し，かつ認証
方式に関わらず包括的にプライバシ保護に関す
る性質を評価する形式的な認証モデルの構築を
目指している．本稿では特に，権限認証におけ
る検証者に対する仮名性とリンク不能性に注目



し，形式手法を用いた厳密な定義を行う．
Pfitzmannらは文献 [1]において，プライバ

シに関する性質の命名法を提案し，匿名性，リ
ンク不能性，観察不能性，仮名性を定義した．
仮名は，主体の識別子の代わりに用いられる．
本稿では，識別子は主体を特定するために充分
な情報を表す．仮名を用いることにより，識別
子と仮名の対応を知らない主体に対して，識別
子を秘匿することが出来る．しかしながら，仮
名を元に情報を収集し主体に意識されることな
く趣味嗜好を分析可能である点や，万一識別子
と仮名が紐付けられた場合に，収集された情報
全てが個人と結びつく危険性があることが指摘
されている．リンク不能性とは認証を要求する
主体と，認証の履歴を紐付けることが出来ない
性質である．リンク不能性を持つ認証技術を用
いた場合，仮名の問題点を克服することが可能
である．リンク不能性を実現する手法として，
グループ署名 [2]を用いる方法などが知られて
いる．一方で，プライバシ保護はしばしば不正
防止と相反する概念として扱われる．不正行為
を抑制するために，匿名性を剥奪し主体の追跡
を可能にする仕組みが考案されている．このよ
うな性質を追跡性と呼ぶ．IDエスクロー [3]は，
追跡性の概念を取り入れ，プライバシ保護と不
正防止のバランスが考慮された認証技術の一つ
である．
本稿ではまず，形式的な権限認証モデルを導

入し，議論の核となるプライバシ保護に関する
性質を定義する．さらにいくつかの認証システ
ムについて，定義した性質を用いてプライバシ
保護の観点から評価を行う．

2 権限認証モデル

本章では，プライバシ保護を考慮した権限認
証モデルを提案する．

2.1 権限認証の定義

本稿で提案する認証モデルは大きくは以下の
集合からなる．

• エンティティ集合E

• 知識集合 Z

本節では権限を所持していることを証明する証
明者と，それを検証する検証者に関する権限認
証について定義を行う．
まず知識についての関数について，いくつか
定義を行う．

定義 1 (知識関数) 知識関数 k : E × I →
{true, false} は以下の関数である．

k(x, z) =

true xが zを知っているとき,

false xが zを知らないとき.

定義 2 (信用関数) 信用関数 b : E × E × I →
{true, false} は以下の関数である．

b(x, y, z) =


true

xが k(y, z) = trueと

信じられるとき,

false それ以外のとき.

定義 3 (知識伝達関数) 任意の x, y ∈ Eと z ∈
Iに対して，知識伝達関数 t(x, y, z)は，k(x, z) =
true のとき k(y, z) = true かつ b(y, x, z) =
trueとする手続きを表す関数である.

ある証明者 u ∈ U ⊂ Eがある検証者 s ∈ S ⊂
Eに対する証明情報 c ∈ C ⊂ Z を知っている，
すなわち k(u, c) = trueとする．検証者は証明
情報 cを検証するための検証情報 v ∈ V ⊂ Z

を知っている，すなわち k(s, v) = true とす
る．c ∈ C と v ∈ V が対応関係にあることを，
c ≈ vと表す．uは cを sに伝達する，すなわち
t(u, s, c)より権限認証を行う．

定義 4 (権限認証関数) 権限認証関数Auth : S×
U × C → {true, false} は以下の関数である．

Auth(s, u, c) =


true

b(s, u, c) = trueかつ，

∃vに対して

k(s, v) = trueかつ

c ≈ vのとき,

false それ以外のとき.

但し，権限認証関数を用いる際には，初期状
態は ∀ci ∈ C について b(s, u, ci) = falseであ
るとする．これは権限認証を行う前に，検証者
が証明者について何も信じていない状態を表す．



2.2 識別子と仮名の定義

各証明者 ui ∈ U ⊂ Eは証明者 IDと呼ばれ
る識別子を持つと仮定し，D ⊂ Zを証明者 ID集
合とする．証明者 ID変換関数e : U → Dは単射
である．任意のui ∈ Uに対して e(ui) = di ∈ D

とする. 直感的には diは uiに対して一意であ
るから，証明者 IDを用いることで証明者を一
意に特定することが出来る．
各検証者 sj ∈ S ⊂ E は検証者 IDと呼ばれ

る識別子を持つと仮定し，L ⊂ Z を検証者 ID
集合とする．検証者 ID変換関数 n : S → L は
単射である．
ある検証者 sjに対して，各証明者が仮名を持

つ場合がある．このとき，P ⊂ Zを仮名集合と
する．仮名関数 g : D × L → P は単射であり，
任意の di ∈ Dに対して g(di, `j) = pi,j ∈ P と
する．
本稿では以下，各証明者は証明者 IDまたは

仮名に対応する証明情報を持つと仮定し，証明
情報関数を q : D ∪ P → C とする．また，q−1

を qの逆関数とする．
一方，各検証者は各証明者の証明情報に対応

する検証情報を持つと仮定し，検証情報関数を
w : D ∪ P → V とする．

2.3 プライバシ保護に関する性質

本節では，検証者が定義 4の権限認証関数を
用いて証明者を認証する際の，証明者のプライ
バシ保護に関する用語を定義する．以下本章で
は，ある検証者 sj ∈ Sと証明者 ui ∈ U に対し
て，Auth(sj , ui, c) = trueと仮定する．以下，
di = e(ui)，`j = n(sj)，pi,j = g(di, `j)である
ことに留意する．

定義 5 (顕名性) b(sj , ui, di) = trueかつk(sj ,

di) = trueのとき uiは sj に対して顕名性を持
つという.

uiが sj に対して顕名性を持つとき，sj は ui

を識別できるという．

定義 6 (匿名性) b(sj , ui, di) = falseのとき，
uiは sj に対して匿名性を持つという．

顕名性 リンク不能性仮名性

匿名性

ユーザIDとの紐付け可能？ＹＥＳ ＮＯ 履歴との紐付け可能？
ＹＥＳ ＮＯ

プライバシ保護強度弱弱弱弱 強強強強

図 1: 顕名性，匿名性，仮名性，リンク不能性
の関係．

di は ui を特定可能な情報を含むため，証明
者が検証者に対して顕名性を持つ場合，個人と
行動履歴が紐付けられ，プライバシ侵害に繋が
る可能性がある．したがって，匿名性を満たす
権限認証の実現がプライバシ保護の観点から極
めて重要である．匿名性はさらに，仮名性とリ
ンク不能性に細分化される（図 1参照）．

定義 7 (仮名性) b(sj , ui, di) = false，k(sj ,

pi,j) = trueかつ b(sj , ui, pi,j) = trueのとき，
uiは sj に対して仮名性を持つという．

定義 8 (リンク不能性) b(sj , ui, di) = falseか
つ b(sj , ui, pi,j) = false のとき，uiは sj に対
してリンク不能性を持つという．

証明者 uiが検証者 sj に対して仮名性を持つ
場合，b(sj , ui, di) = falseであるため，sj は
仮名 pi,jから証明者を識別することはできない．
一方，証明者 uiが検証者 sj に対してリンク不
能性を持つ場合，sj は ui を識別できないだけ
でなく，uiと履歴を紐付けることもできないた
め，リンク不能性はより強いプライバシ保護の
性質であるといえる．
プライバシ保護技術は，不正防止と相反する
技術となる恐れがある．そのため，通常時には
証明者 IDを秘匿していても，不正検出時には
証明者 IDを追跡できる仕組みが必要な場合も
考えられる．



定義 9 (追跡性) ある x ∈ E−Uと u ∈ Uにつ
いて，k(x, d = e(u)) = trueかつ b(x, u, d) =
trueのとき，xは u対して追跡性を持つ．

証明者の追跡を行うエンティティは，必ずし
も検証者である必要はなく，第三者が追跡を行
う場合もある．本稿では第三者として管理者の
みを仮定しているが，管理者と追跡者を分離す
る技術も知られている [3]．

3 提案モデルによる権限認証シス

テムの評価

本章では，2章で提案した権限認証モデルを
用いて，種々の権限認証システムが満たすプラ
イバシ保護の性質を明らかにする．
前提として，すべての権限認証システムにお

いて，初期状態では ∀sj ∈ S と ∀z ∈ D ∪ P ∪
C ∪ V に対して k(sj , z) = falseと仮定する．

3.1 アカウント名とパスワードを用いる
権限認証システム

以下に，アカウント名とパスワードを用いる
権限認証システムの一例を挙げる．

準備

1. ある証明者uiがある検証者 sjに個人情報
を提出する．

2. sj は ui の個人情報と紐付いたアカウン
ト名 ANi,j とパスワード PW i,j を生成
する．

3. sj は uiに ANi,j と PW i,j を提出する．

認証プロトコル

1. 証明者 uiが検証者 sj に ANi,j を提出す
る．

2. uiは sj に PW i,j を提出する．

3. 提出された PW i,j と一致する登録済みの
パスワードが存在するとき，sjは uiを権
限認証し，そのようなパスワードが存在し
ないときには sj は uiを権限認証しない．

提案モデルを用いた記述．

準備 ∃i,∃jについて，

1. t(ui, sj , di)．

2. k(sj , pi,j = g(di, `j)) = trueかつ
yk(sj , ci,j = q(pi,j)) = true．ただし，
k(sj , pi,j) = trueかつb(sj , ui, pi,j) = true

は k(sj , di) = true かつ b(sj , ui, di) =
trueを意味する．

3. t(sj , ui, pi,j)かつ t(sj , ui, ci,j)．

権限認証関数Auth(sj , ui, ci,j) :

1. t(ui, sj , pi,j).

2. t(ui, sj , ci,j).

3. if ∃v s.t. k(sj , v) = true and ci,j ≈ v

then return true.
else return false.

定理 1 アカウント名とパスワードを用いる権
限認証システムでは，証明者は検証者に対して
顕名性を持つ．

証明 権限認証関数の 1行目より，k(sj , pi,j) =
true かつ b(sj , ui, pi,j) = true．準備 2 より，
k(sj , di) = trueかつ b(sj , ui, di) = true．定
義 5より，定理は示された． 2

定理 2 IDとパスワードを用いる権限認証シス
テムでは，検証者は証明者に対して追跡性を持
つ．

証明 定理 1と同様． 2

3.2 PIDシステム [4]

PID とは，仮名の一種である．PID システ
ムは，証明者の権限認証の際に第三者に対して
PIDを秘匿することによって，PIDそのものを
証明情報として用いる権限認証システムである．

準備



1. ある証明者 ui が管理者 mに自らの個人
情報を提出する．

2. mは，uiの個人情報と紐付いた，各検証
者 sj に対応する PID PID i,j を生成する．

3. mは uiに，各 sj ∈ S に対応する PID i,j

を提出する．

4. mは sj に，各 ui ∈ U に対応する PID i,j

を提出する．

認証プロトコル

1. 証明者 uiが検証者に sj に PID i,j を提出
する．

2. 提出されたPID i,jと一致する登録済みの
PIDが存在するとき，sjは uiを権限認証
し，そのようなPIDが存在しないとき sj

は uiを権限認証しない．

提案モデルを用いた記述．

準備

1. ∃iについて，t(ui,m, di)．

2. ∀jについて，k(m, pi,j = g(di, `j)) = true．
ただし，k(m, pi,j) = trueかつ
b(m,ui, pi,j) = trueは k(m, di) = true

かつ b(m,ui, di) = trueを意味する．

3. ∀jについて，t(m,ui, pi,j)．

4. ∀jについて，t(m, sj , pi,j)．

権限認証関数Auth(sj , ui, pi,j) :

1. t(ui, sj , pi,j).

2. if ∃p s.t. k(sj , p) = true and pi,j ≈ p

then return true.
else return false.

定理 3 PIDシステムでは，証明者は検証者に
対して仮名性を持つ．

証明 権限認証関数の 1行目より，k(sj , pi,j) =
trueかつ b(sj , ui, pi,j) = true．初期条件より，
k(sj , di) = false．定義 7より，定理は示され
た． 2

定理 4 PIDシステムでは，管理者は証明者に
対して追跡性を持つ．

証明 権限認証関数の 1行目より，k(sj , pi,j) =
trueかつ b(sj , ui, pi,j) = true．ここで，
t(sj ,m, pi,j)とすると，初期条件より，k(m, pi,j) =
true かつ b(m,ui, pi,j) = true を得る．準備
2 より，k(m, di) = true かつ b(m,ui, di) =
true．定義 9より，定理は示された． 2

3.3 グループ署名を用いる権限認証シス
テム

ここでは，グループ署名 [2]を用いる権限認
証システムを取り扱う．グループ署名とはディ
ジタル署名の一種である．検証者はグループ公
開鍵を用いることによりグループ署名から署名
者がグループに所属することは検証できるが，
署名者を特定することは出来ない．またグルー
プ秘密鍵を持つ特権者のみグループ署名から署
名者を追跡することが出来る．

準備

1. ある証明者 ui が管理者 mに個人情報を
提出する．

2. mは，uiの個人情報と紐付けされた各検
証者 sjに対応するグループ証明書Certi,j

を生成する．

3. mは uiに Certi,j を提出する．

4. mは sjにグループ公開鍵PGjを提出する．

認証プロトコル

1. 証明者 uiが検証者 sj にグループ署名
Sign(Certi,j)を提出する．

2. sj は提出された Sign(Certi,j) をグルー
プ公開鍵 PGj を用いて検証し，権限認証
する．



提案モデルを用いた記述．

準備

1. ∃iについて，t(ui,m, di)．

2. ∀jについて，k(m, pi,j = g(di, `j)) = true．
ただし，k(m, pi,j) = trueかつ
b(m,ui, pi,j) = true は k(m, di) = true

かつ b(m,ui, di) = trueを意味する．ま
た，k(m, ci,j) = trueはk(m, pi,j) = true

を意味する．

3. ∀jについて，t(m,ui, pi,j)．

4. ∀jについて，t(m, sj , vj = w(pi,j))．

権限認証関数Auth(sj , ui, q(pi,j)) :

1. t(ui, sj , ci,j = q(pi,j)).

2. if ci,j ≈ vj then return true.
else return false.

定理 5 グループ署名を用いる権限認証システ
ムでは，証明者は検証者に対してリンク不能性
を持つ．

証明 権限認証関数より，明らかにb(sj , ui, di) =
falseかつ b(sj , ui, pi,j) = false．定義 8より，
定理は示された． 2

定理 6 グループ署名を用いる権限認証システ
ムでは，管理者は証明者に対して追跡性を持つ．

証明 権限認証関数の 1行目より，k(sj , ci,j) =
trueかつ b(sj , ui, ci,j) = true．ここで，
yt(sj ,m, ci,j)とすると，準備 2と k(m, ci,j) =
true より，k(m, pi,j = q−1(ci,j)) = true か
つ b(m,ui, pi,j) = true を得る．準備 2 より，
k(m, di) = trueかつ b(m,ui, di) = true．定
義 9より，定理は示された． 2

4 終わりに

本稿では，プライバシ保護を考慮した形式的
な権限認証モデルを提案した．次に，提案モデ
ルを用いてプライバシ保護に関する性質の定義
を行った．さらに，提案モデルを用いていくつ
かの認証システムについて評価を行った．本稿
では記載することが出来なかったが，追跡性を
持たない権限認証方式も含め，より多くの方式
について考察する予定である．今後の課題とし
て，マルチサービス環境でのサービス間の連携
などで生じる問題点の考察と，時間の概念の導
入を考えている．
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“Anonymity, unobservability and
pseudonymity - a proposal for termi-
nology”, Proc. Workshop on Design Issues
in Anonymity and Observability, LNCS
2009, Springer-Verlag, pp.1–9, 2000.

[2] D. Chaum and E. van Heyst, “Group Sig-
natures”, Proc. Eurocrypt’91, LNCS 547,
Springer-Verlag, pp.257–270, 1991.

[3] J. Kilian and E. Petrank, “Identity Es-
crow”, Proc. Crypto ’98, LNCS 1462,
Springer-Verlag, pp.169–185, 1998.

[4] Y. Nohara, S. Inoue, and H. Yasuura. “To-
ward unlinkable ID management for multi-
service environments”, Proc. PerCom’05
Workshops, IEEE Press, pp.115–119, 2005.


