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エ ニ キ ャス トを用 い た 位 置 依 存 グ ル ー プ ウ ェ ア の 設 計 と実 装

朝長康介*・ 太田昌孝**・ 荒木啓二郎***

Design and Implementation of Location-dependent Groupware Application 

                      Using Anycast 

          Kosuke TOMONAGA, Masataka OHTA and Keijiro ARAKI 

                                (Received June 13, 2005)

Abstract: This paper describes design and implementation details of a groupware application that 

provides group communication service based on users' purpose and location. This groupware application 

works with location-dependent services using anycast. In this implementation, we especially focus on 

mechanisms for anonymity of users, because it is very dangerous if this groupware application reveals 

private information like users' location. 
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1.は じ め に

イ ンターネ ッ トに接 続 され た移動 体端 末 の増加 に ともな

い,移 動 体 端 末 の位 置情 報 を取 得 し,そ の位 置 に応 じた

デー タ配信 をサ ーバ側 で行 うこ とが 有意 義 とな った.こ の

よ うなサ ー ビス を本稿 で は位置 依存 サ ー ビス と呼 ぶ.位 置

依 存サ ー ビス を用い る こ とで,迷 子 の利 用者 に周 辺情 報 を

提 供す る こ とや,利 用 者 の関心 を惹 く情 報 を地域 限定 して

公 開す る こ とが 可能 となる.ま た,お 互 い の位 置 情報 と連

絡 先 を知 らせ合 うこ とで,近 くの者 が互 い に連絡 を取 り合

うサ ー ビスが可 能 とな る.例 え ば,こ れ は旅 先 やス ポー ツ

観 戦 での情 報交換 に有用 であ る.

イ ンター ネ ッ トにお いて はPDAや ノー トパ ソコ ンな ど

の移動 体 端 末が 普 及 し,ま た802.11bな ど無 線LANへ の

接 続 を提 供 す る プ ロ バ イ ダ も増 加 した.し か し,無 線

LAN向 け の位 置依 存 サー ビス は未 だ存在 しない.

筆者 らが 提案 したエ ニキ ャス トを用 い た位 置依 存 サー ビ

ス2)は,無 線LANを 含 め た低 電 力 無 線 技 術 向 け のWeb

サー ビス であ る.エ ニ キ ャス ト ・ア ドレス と呼 ばれ る同一

のIPア ドレス を持 つ 無 線LAN基 地 局 を位 置 依 存 サ ー ビ

ス ・エ リア に配 置 し,各 基地 局で はセ ル特有 の コ ンテ ンツ

を配信 す る.そ うす る こ とに よ り,無 線LAN端 末 で は,

セル 間の移 動 に関係 な く同一 のエ ニ キ ャス ト ・ア ドレス を

用 い る こ とで,接 続 す る基地 局特有 の コンテ ンツの受 信が

可 能 とな る.

ところ で,位 置依 存サ ー ビス には,移 動体 端末 の位 置情
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報 が本 人の承 諾 な しに公 開 されな い仕 組 みが必 要 で ある.

なぜ な ら,端 末 の位置 情報 は本 人 に関 わる プ ライバ シ情 報

だか らであ る.ま た,位 置 依存 サ ー ビスに よ っては連絡 先

な どが プ ライバ シ情報 にあた り,こ れ につ いて も同 じく公

開 を適切 に行 う仕 組 みが必 要 であ る.

本 研究 で は,エ ニ キ ャス トを用 いた位 置依存 サ ー ビス と

して,目 的 と位置 情報 に基 づ くコ ミュニケ ー シ ョングル ー

プ ウェア[縁]を 設計,実 装 した.こ の グルー プ ウェア は,

利用 者 間の 出会 い を提 供 す るア プ リケ ー シ ョンで あ り,先

に挙 げた旅行 や スポ ー ツ観 戦 での情 報交 換 を匿名 で実 現す

る.具 体 的 に は利 用者 の 目的情 報 や位 置 情報 な どの公 開個

人情 報 がデ ィレ ク トリ ・サ ー ビス にお いて提 供 され,別 の

利 用者 は付近 で 同 じ目的 を持つ 利用 者 につ いて の公 開個 人

情 報の 閲覧 が行 え る.ま た,公 開個 人情 報 に含 まれ る連絡

先 情 報 を用 い れ ば,互 い に匿 名性 を維 持 しつ つ メー ルや

IP電 話 の通信 も行 え る.

2.エ ニ キ ャ ス トを 用 い た 位 置 依 存 サ ー ビ ス

エ ニ キ ャス ト2}は,イ ンター ネ ッ ト各所 に同一 のIPア

ドレス を付 され た サ ーバ を複 数 配置 し,こ の 同一 のIPア

ドレス宛の パ ケ ッ トを,ク ライ ア ン トか らネ ッ トワー ク的

に最寄 りの サ ーバ に配信 す る経 路制 御 方式 であ る.こ こで,

同一 のア ドレスはエ ニ キ ャス ト ・ア ドレス と呼 ばれ,本 稿

では 同一の ア ドレス を有 す るサ ーバ をエニ キ ャス ト ・サ ー

バ と呼 ぶ.エ ニキ ャス トにお け る問題 と して は,イ ンター

ネ ッ ト ・バ ックボ ー ンに接 続 され る ルー タの経路 表 エ ン ト

リが,エ ニキ ャス ト ・ア ドレス1つ ご とに1つ 消 費 され る

こ とが あ る.そ の ため,野 放 図 にエ ニキ ャス トを用 いれ ば,

バ ックボ ー ンにお いて経 路表爆 発 が生 じる.

エ ニ キ ャス トを用 い た位 置 依 存 サ ー ビスDで は,無 線



 Fig, 1 Location-dependent Service Using Anycast.

LAN基 地 局 上 にエ エ キ ャ ス ト ・サ ー バ を搭 載 し,無 線

LAN基 地 局 特 有 の位 置 依 存 灘 ン テ ンッ を 基 地 局 ご と に

HTTP3)で 配信 可能 な方 式 で あ る.動 作 原理 をFig.1を

用 い て説 明す る.一 般 に,無 線LA翼 基 地 局の 電波 は数 十

メー トルか ら数百 メー トル まで到達 す るた め,こ の範 囲 に

いる移動 体端 末 は たかだ か数 十か ら数 百 メー トル離 れた基

地 局か らセ ル特有 の 隷 ンテ ンツ を取 得 す るこ とが 可能 とな

る,こ の際,バ ックボ ー ン にお け る 経路 表爆 発 は,エ ニ

キ ャス トの ため の経路 制 御 が無線LAN基 地局 周辺 の みで

行 わ れ るため に生 じな い.こ こで,位 置依存 コ ンテ ンツ と

して は,位 置情報 の提 出先 とな るWEBサ ーバ のURLに,

無 線LAN基 地局 の位 置 情報 が 埋 め込 まれた もの が リ ダイ

レク トを促 すHTTP応 答 で 配信 され る.移 動 体 端 末 は エ

ニ キ ャス ト ・ア ドレス にH質P要 求 を送 信 す る こ とで,

最 寄 りの基 地局 上 にあ るエ ニキ ャス ト ・サ ーバ か ら リダイ

レク ト応答 を受信 す る.も し,移 動 体端 末 が リ ダイ レク ト

応 答 に従 う な ら ば,位 置 情 報 がURLに 示 さ れ るWEB

サ ー バ に提 出 され,WEBサ ーバ上 に集約 された位 置 依存

コ ンテ ンツが返 される.ま た,応 答 に従 わない場 合 に は,

WEBサ ー バ に位 置 情 報が提 出 され る こ とは な く,移 動体

端 末 の プラ イバ シ情 報 は漏洩 しない.

3.目 的 と 位 置 情 報 に 基 づ く コ ミ ュ ニ ケ ー シ ョ ン

グル ー プ ウ エア[縁]

本 章で は,エ ニ キ ャス トを用 い た位 置依 存サ ー ビス を応

用 した グル ープ ウェ ア[縁]の 設 計,実 装 を紹 介す る。

[縁]は 利 用者 間の 出会 い を提 供 す る アプ リケー シ ョン

であ り,名 前 は袖振 り合 う も他生 の縁 とい う諺 に由来す る.

「出 会 い」 とい う概 念 は,日 本 の茶 道 で は一期 一 会 とい う

言葉 もあ り,近 年 汚 され てい るご と く淫靡 な目的 に限 られ

た もので は ない.旅 先 で近 くにい る者 とネ ッ トワー ク越 し

に情 報交換 す る こ とや,道 を教 え合 うこ とは古 来 よ り行 わ

れ て きた こ とで ある.し か し,出 会 い によ って は犯 罪 に巻

き込 まれた り嫌が らせ を受 け た りす る こ ともあ った.そ の

Fig. 2 Network Configuration of EN.

た め,出 会 う前 に相手 を十 分 に知 り,慎 重 に考 えた後 に素

性 を明 かす こ とが 重要 で ある.ま た,集 団で会 うこ とや,

人気 の ない所 で会 わ ない こ と も重要 であ る.こ れ らの 自衛

策 を支援 す る仕組 み としては,事 前 に連絡 を取 り合 える よ

う匿名 の通信 手段 を提 供す るこ とや,サ ー ビス提供 エ リア

を制限す るこ とな どが 考 え られる.

3.1グ ル ー プ ウ ェア の 構 成

〔縁]の ネ ッ トワー ク構成 をFig.2に 示 す.グ ル ー プウ ユ

ア ・サ ーバ は,デ ィ レク トリ ・サ ーバ,電 話 中継 サ ーバ,

メー ル ・サ ーバ か らな り,そ れぞ れ イ ンター ネ ッ トに接 続

され る.今 回の 実装 で は,デ ィレク トリ ・サ ーバ と電 話 中

継 サ ーバ を開発 し,メ ール ・サ ーバ はsendmail`)を 利 用

した.こ こで,デ ィレク トリ ・サ ーバ はWebサ ーバ のCGI

アプ リケ ー シ ョンで あ り,Perlで 開発 され た.ま た,電 話

中継サ ーバ はUDPパ ケ ッ ト転送 デ ーモ ンで あ り,C言 語で

開発 され た.Fig.2で は全 ての グルー プ ウェ ア ・サ ーバが

一一台 のPC上 に イ ンス トー ル され
,イ ン ター ネ ッ トに接 続

され て い る.一 方,移 動 体端 末 は,無 線LAN基 地 局 を介

して イ ンター ネ ッ トに接 続 され,WEBブ ラウ ジ ングが行

え る もので あ る.実 装 で はPDAのZaurusSLB-5CO5)を 用

い たが,グ ルー プ ウェ ア の ため に特 別 に 開発 した ソ フ ト

ウェ アはなか った.ま た,無 線LAN基 地局 には802.11bの

ア クセ ス を提供 す るRGW24◎071を 用 い たが,エ ニ キ ャス

ト ・サ ーバ は文 献1)で 開発 した もの を利用 した.

3.2グ ル ー プ ウ ェア の 管 理

3.2。1ア カウ ン ト管理

グル ープ ウェ ア[縁]で は,個 人情 報 を個 別 に管理 す る

ため の ア カウ ン トを,利 用者 に対 して一意 に なる よ う発行

す る、 よって,悪 質 な利 用者 に印 を付 け,利 用 を停止 させ

る こ とが可 能 であ る.本 稿 の実装 で は,サ ーバ ご との アカ

ウン トを統 一 的 に管 理す るため,メ ール ・ア カ ウン トを統

一 的 ア カ ウ ン トと して 発行 す る.つ ま り,ア カ ウ ン トは



 Fig. 3 Interface of EN (1) .

メ ー ル ・ア ドレス に一 致 し,パ ス ワ ー ドはAPOPで 用 い

る もの に一 致す る.

3.2.2エ リア管理

最寄 りの端末 間で 互 いの個 人情報 を公 開 し合 うた め には

近 さの定義 が必 要 とな る.本 稿 で は,平 面上 で二 点 を結ぶ

直 線 を対角 線 とす る矩形 をエ リア と して定義 し,同 じエ リ

ア にい る者 同士 を近 い とす る.エ リアを定義 す る二地 点 の

地 理 的座標 は,相 対 的 あるい は絶対 的 に定義 され る.つ ま

り,相 対 的な場 合 は,中 心 とな る利 用者 を定 め てそ の位 置

をエ リア の中心 とす る.一 方,絶 対 的 な場合 は,あ る地理

的座標 をエ リアの 中心 とす る.

3.3グ ル ー プ ウ ェア の 操 作

利用 者 か らの操 作 は全 て デ ィレク トリ ・サ ーバ に対 して

行 うよ う設 計 され てい る.こ れ は,イ ンター フェー スが複

数 のサ ーバ に散在 す る煩 わ しさを感 じさせ ない ため であ る.

他 のサ ーバ に対 しては,デ ィ レク トリ ・サ ーバが 起動 ない

しは設 定変 更 を行 う.具 体 的 な操作 につい ては,デ ィレク

トリ ・サ ーバ 上 のWEBペ ー ジ を,移 動 体 端末 のWEBブ

ラ ウザ で取 得 して行 う.操 作 の種類 と して は ログ イ ン,個

人情報 の設 定,検 索,表 示,電 話 中継 サーバ の設 定が あ る.

各操 作 はURLに 埋 め込 まれ,HTTP要 求 と して デ ィ レク ト

リ ・サ ーバ に送信 され る.以 降,各 操作 の詳 細 につ いて記

述 す る.

3.3.1ロ グイ ン

デ ィレク トリ ・サ ーバ は,命 令 を与 え ない,も し くは認

証 に失敗 した端 末 に対 して ログ イ ン ・ペー ジ を配 信す る.

ロ グイ ン ・ペ ー ジをFig.3(a)に 示 す.ロ グイ ンに関わ る

通信 には,ア カ ウン ト情報 の 第三者 によ る傍 受 を阻止 す る

ため にSSLが 用 い られ る.さ て,ロ グ イ ン ・ペ ー ジにお

いて,利 用 者 は事 前 に発行 され たア カウ ン トを用 い て ログ

イ ンを試み る.デ ィ レク トリ ・サ ーバ は,ロ グイ ンの認証

に失 敗 した利 用 者 に対 して他 の操作 を認 めず 再度 ログ イ ン

を促 す.一 方,成 功 した者 に対 しては個 人情 報 の設定 ペ ー

ジ を提供 す る.

3.3.2時 限パ ス ワー ドに よる認 証

WEBを 用 い る ため,ア カ ウ ン ト情 報 の確 認 は個 別 の操

作 ごとに行 う必 要が あ る.し か し,同 じ情報 を重 複 して入

力 す るの は操 作上 好 ま しくない と考 え,ア カ ウ ン ト情 報の

入 力 を一定 時 間にわ た り省 く工 夫 と して時 限パ ス ワー ドを

用 い た.時 限パ ス ワー ドとは,ア カ ウ ン トのパ ス ワー ドと

発 行時 間 とをハ ッシュ化 した もの であ る.本 稿 では,時 限

パ ス ワー ド,発 行 時 間,ア カウ ン ト名 を ま とめ て,時 限パ

ス ワー ドに よる認 証情 報 あ るいは単 に認 証情 報 と呼ぶ.時

限 パ ス ワー ドに よる認 証情 報 は,ロ グイ ンに成功 した以降

のペ ー ジに埋 め込 まれ る.詳 細 につい ては 各操 作 の説 明 に

お い て述べ られ る.

デ ィレク トリ ・サ ーバ は各ペ ー ジの操 作 を実行 す る前 に,

まず認証 を行 う.そ の ため,デ ィレク トリ ・サ ーバ にはパ

ス ワー ド ・フ ァイル が置 かれ る.パ スワー ド ・フ ァイル は

メー ル ・アカ ウ ン トとパ ス ワー ドか らなる エ ン トリが利 用

者 ごとに一行 ず つ納 め られ た もの であ る.認 証 を行 うデ ィ

レク トリ ・サ ーバ は,ま ず利用 者 か ら時 限パ ス ワー ド,ア

カ ウン ト名,発 行 時 間 を受 信す る.次 に提 出 された ア カウ

ン ト名 に対応 す るパ ス ワー ドをパ ス ワー ド ・フ ァイルか ら

取 り出 し,提 出 され た アカ ウ ン ト名,発 行時 間 とと もに時

限 パ ス ワー ドを生 成 す る.生 成 された時 限パ ス ワー ドが提

出 された もの と同 じであ れ ば認 証成 功 であ り,異 な って い

れ ば認証 失敗 とな る.成 功 した端末 に対 しては提 出 され た

操作 命令 を実行 した結 果 画面 を,失 敗 した端 末 には再 度 ロ

グ イン画面 を返 す.こ の 一連 の認証 を,本 稿 で は時 限パ ス

ワー ドに よる認証 と呼 ぶ.

3.3.3個 人情 報の 設定 と個 人情 報 フ ァイル

ロ グイ ン認 証 に成功 した端末 に対 して,デ ィ レク トリ ・

サ ーバ は個 人情 報 の設 定 ペ ー ジ を返 す.こ の例 をFig.3

(b)に 示 す.個 人 情 報 の 設 定 ペ ー ジに は,次 の よ うな設

定命 令 とパ ラ メー タを含 むURLが 含 まれ る.

● デ ィレク トリサーバ の ホス トポ ー ト部

● 個 人情 報 の設定 命令

(command=change-profile)

● 時限パ ス ワー ドに よる認 証情 報

● 公 開個 人情 報

URLの 例 を次 に示 す.

http:〃www.example.com:80/groupware.pl?

command=change-profile&of」kosuke@gware.

com&password=9fb994f97b6baa2c23alf90r8c

fcb320&timeニ1076111271&nickname=…

設 定 ペ ー ジ に は フ ォー ム に よ る 入 力 欄 が あ り,そ の

INPUTタ グ にhidden属 性 と して 時限パ ス ワー ド情報 が埋

め 込 まれ る.そ のた め,利 用者 が フ ォーム に個 人情報 を入

力 して送 信 すれ ば,と もに認証 情報 も送 られ る,デ ィレク

トリ ・サ ーバ は,ま ず時 限パ ス ワー ドに よる認証 を行 う.



Table 1 An example of personal data.

認証 に成 功す れ ば,個 人情 報 を検 査 し,空 白の項 目が なけ

れ ば個 人情報 フ ァイル に格納 して検索 画面 を返 す.個 人情

報 フ ァ イル のエ ン トリは 各行 に1つ で あ り,ア カウ ン ト名

と個人情 報 か らな る.こ こで のア カ ウン ト名 は,後 に個 人

情報 フ ァイルの検 索鍵 とな る.ま た,も し個 人情 報 に空 白

の 項 目があ れ ば,再 び個 人情報 の 入力ペ ー ジが返 される,

さて,個 人情 報 はTablelに ま とめた項 目か らなる.表 申

の項 目は全 て公 開情 報で あ り,各 項 目は次 の意味 を持 つ.

● ニ ックネー ムは各利 用 者の呼 び 名で あ る.

● 性 別 は男 女の2値 で どち らかで あ る.

● 目的 は用 意 され た選択肢 の1つ であ る.

● コメ ン トは,テ キス トで60文 字 以内 であ る.

● 人数 は,グ ルー プの 人数 であ る.

● 公 開用 メー ル ・ア ドレス につい て は後述 す る.

目的の選 択肢 はグル ー プウ ェア ・サ ーバ の管 理者 が用意

す る.こ れ に よ り,グ ルー プ ウェアの 運用 者が 望 まな い利

用 目的が制 限 され る。

3.3.4個 人 情報 の検 索

個 人情報 の 設定 が成功 した後,デ ィレク トリ ・サ ーバ は

検索 ペ ー ジを返す.検 索 ペ ー ジの例 をFig.3(c)に 示す,

ここで,検 索 前 に必 ず 個人情 報 の設定 が必 要 となるの は,

他 人の個 人情 報 を検 索 す る際 は,ま ず 薗 らの個 人情 報 を提

出 すべ きだ とい う考 え に設 計 が 基 づ くか らで あ る.検 索

ペ ー ジは検索 実行 ペ ー ジへ の リ ンク を含 み,リ ン クのAタ

グに は次 に示 す よ うな検索 実行 命令 とパ ラ メー タが埋 め込

まれて い る.

○ エニ キ ャス トサ ーバ の ホス トポ ー ト部

● 検 索実 行命 令(e◎mmand=find)

● 時限パ ス ワー ドによ る認 証情 報

検索 実行 命令 が埋 め込 まれたURLの 例 を次 に示す.

http:ffaRycast.example.com/grottpware.pl?

command=丘nd&of」kosuke@gware.com&time=…

こ こで,ホ ス トポ ー ト部 はエ ニキ ャス ト ・ア ドレスに対応

す る ドメ イ ン名 であ り,リ ンクへ の要 求 は まず無 線LAN

基 地局 上 のエニ キ ャ ス ト・サ ーバへ と提 出 され る.

3.3.5位 置情 報 の提 出

移動 体端 末上 のWEBブ ラウザ は,検 索実 行 リンク を処

理 す る こ とで位 置情 報の提 出 を開始 す る、 まず,検 索 実行

リン クが 含 むURLの ホ ス トポー ト部 に基 づ き,エ ニキ ャ

ス ト ・サ ーバ とのTCPコ ネ クシ ョ ンの確 立が 試み られ る.

コ ネ クシ ョンはIP層 の ルー テ ィング に よ り最 寄 りのエ ニ

キ ャス ト ・サ ー バ との 間 に 確 立 され,WEBブ ラ ウザ の

H箏TP要 求 は最 寄 りのエ ニ キ ャス ト ・サ ーバ に送信 され る.

これ を 受 信 した エ ニ キ ャ ス ト ・サ ー バ は,要 求 され た

URLの ホス トポー ト部 をデ ィレ ク トリ ・サ ー バ の もの に

書 き替 え,さ ら に無 線LAN基 地 局 の位 置情 報 を`&'文

字 で 繋 げ た新 た なURLを 生 成 す る.そ の 後,生 成 した

URLに リダ イ レク トを促 すH賀P癒 答 が生成 され,WEB

ブ ラ ウザ に返 される,生 成 され たURLの 例 を次 に示 す.

http:〃www.example.egrc/greupware.pl?

command=search&of:=kosuke@慕ware.com&…

&?elm139/44!49.493&nl=35/41/58.683…

WEBブ ラウザ が 応 答 に従 え ば,検 索 実 行 リ ンクのURL

に含 まれて いた命 令 な どの1宵報 とと もに,位 置 情報 が デ ィ

レ ク トリ ・サ ーバ に送 信 され る.

3.3.6検 索の 実行 と位 置情報 ファ イル

デ ィレク トリ ・サ ーバ は,検 索命令 とパ ラ メー タを含 む

URLを 受 信 し,認 証 に成功 すれ ば検索 の 実行 を試 み る,

● デ ィレク トリサー バの ホス トポ ー ト部

● 検 索 実行命 令

● 時限 パス ワー ドに よる認 証情 報

● 位 置情 報

検索 の実 行 に際 して,デ ィレク トリ ・サ ーバ は提 出 され

た位 置 情 報 を位 置 情 報 フ ァ イルへ と登 録 す る.位 置 情 報

フ ァイル は 目的情報 ご とに個別 に用 意 され,位 置 情報 フ ァ

イル のエ ン トリは各 行 で1つ であ る。 エ ン トリは位置 情報

を提 出 した利用 者 の アカ ウン ト名,提 出時 間,位 置情 報 か

らなる.ま た,エ ン トリは登 録 ご とに追記 され る,

次 に,デ ィ レク トリ ・サ ーバ は,検 索 実行 命令 と ともに

提 出 され た時 限パ ス ワー ドに よる認証情 報 か らア カウ ン ト

名 を抜 き出 し,個 人情報 フ ァイル を引 くこ とで 目的情 報 を

得 る.さ らに 目的情 報 か ら位 置情 報 フ ァイル を特 定 し,こ

の フ ァイルか ら一 定時 間分 のエ ン トリを取 り出す,こ こで

の 一定 時 間 とは過 去5分 間,1◎ 分 間 な ど とい っ た グル ー一

プウ ェアの既 定値 で あ り,運 用者 が更 新 ス ピー ドに応 じて

起動 時 に定め る こ とが 可能 で ある.短 い ほ ど検 索条 件 は厳

しくな るが,検 索 結果 に古 い情報 が含 まれな くなる.さ て,

位置 情報 フ ァイルか ら抜 き出 したエ ン トリか ら検索 者 に近

い利 用者 を見 つ ける ため,デ ィレク トリ ・サ ーバ は,取 り

出 した エ ン トリに含 まれ る位 置情 報 とエ リアの照合 を行 う.

照合 は,ま ず,提 出 され た位 置情 報 か ら検 索 者が い るエ リ

ア を定 め,検 索者 と同一エ リア にい る利用 者 のエ ン トリを

定 め るこ とで行 われ る.照 合 の結果,得 られ たエ ン トリか

らは アカ ウ ン ト名 の リス トが作 成 され,ア カウ ン ト名 ご と

に個 人 情報 フ ァイルが引 か れつつ 検索 結果 がWEBブ ラ ウ

ザ に返 され る.こ の ペ ージ をFig.4(a)に 示 す.こ の とき,

個 人情 報の コメ ン トは個 人情報 の表 示ペ ー ジへ の リン クと



 Fig. 4 Interface of EN (2) .

な っ てお り,そ のAタ グのhref属 性 に は,個 人情 報 の 表

示命 令 とパ ラメ ー タが 含 まれ たURLが 埋 め 込 まれ る.表

示命令 とパ ラメー タは次 の項 目か らなる.

● デ ィレ ク トリサ ーバ のホ ス トポー ト部

● 個 人情報 の表 示命 令(command=show)

● 時 限パ ス ワー ドに よる認証 情報

● 公 開用 メー ル ・ア ドレス(target)

表示命 令 が埋 め込 まれ たURLの 例 を次 に示 す.

http:〃www.example.comlgroupware.pl?

command=show&target=tomonaga@gware.

com&of」kosuke@gware.com&time=107611

3078&password…

3.3.7公 開個 人情 報 の表示

個 人情報 の表 示命 令 とパ ラ メー タを受信 したデ ィ レク ト

リ ・サー バ は,時 限パ ス ワー ドの認証 を行 い,成 功 すれ ば

公 開個 人情 報 を表示 す る.個 人情 報の 表示 ペ ージ をFig.4

(a)に 示 す.表 示 に 際 して は,提 出 され た パ ラ メー タの

うち公 開用 メール ・ア ドレスか ら個 人情 報 ファイル のエ ン

トリを特定 す る.な お,個 人 情報 の表 示ペ ー ジにお いて は

電 話 の設定操 作 の リンクが含 まれる,

3.4匿 名 通 信 の 実 現

プラ イバ シ情 報 を公 開せず とも連 絡 が取 り合 え る よう,

グル ー プウ ェア専用 の メー ル ・サ ーバ や電話 中継 サ ーバ を

匿名通 信 に用 いる.こ れ によ り,日 常 的 に用 い る メール ・

ア ドレス や電話 番号 とは別 に,利 用 者 は グルー プ ウェ ア用

の連絡 先 を持 つ ことが可 能 とな る.

3.4.1メ ール に よ る匿 名通 信

公 開用 メー ル ・ア ドレス は変更 の容易 さが 重 要で あ る.

なぜ な ら,メ ール ・ア ドレス の変更 に よ り他 の利 用者 に対

す る匿 名 性 が 維持 され る か らで あ る,し か し,一 方 で,

メー ル ・ア ドレス と利 用者 との対応 は管 理す る必 要が あ る.

これ は,メ ー ル ・ア ドレス を不 正 に利用 した者 に対 して使

用 を停 止す る ためで あ る.

メール ・ア ドレス の変更 は,メ ール ・アカ ウ ン トの変更

Fig. 5 Packet flow of NOTASIP.

あ る い はエ イ リ アス の 変 更 で可 能 であ る.前 者 は,パ ス

ワー ドや メー ル配送 先 デ ィ レク トリまで も再設 定す る必 要

があ る.ま た,メ ール ・アカ ウ ン トと利用 者 の対 応付 け に

別の 管理 が必 要 にな る.こ れ に対 し,後 者 は,連 絡 先 メー

ル ・ア ドレス のみ の変更 が行 え る利点 が ある.よ って,本

稿 の実 装 で は運 用者 が エ イ リア ス をア カウ ン トご とに設 定

し,エ イ リアス を匿名通信 用 メ ール ・ア ドレス と して各利

用 者 に割 り当 て る.

3.4.2電 話 に よる匿名 通信

イ ンター ネ ッ ト電 話 の通信 プ ロ トコルの うち,本 稿 で は

NOTASIP(NothingOtherthanASimpleInternet

Phone)8)を 用 い た.NOTASIPの パ ケ ッ ト ・フ ロ ー を

Fig.5に 示 す.呼 はUDPを 用 い た音 声 デ ー タ ・ス トリー

ム を用 い て 確 立 され る.ま ず,発 呼 側 端 末 は プ ラ イベ ー

ト ・ポ ー トPOか ら,受 呼側 端 末 の ウ ェル ノ ウ ン ・ポ ー ト

P1に 音 声 を送信 す る.呼 び 出 しを受 けた受 呼 側端 末 で は

呼 出 音 を鳴 ら し,さ らに プラ イベ ー ト ・ポー トP2か 発 呼

側 端 末 のポ ー トPOに 対 して 呼 出音 を送信 す る.こ れ に対

し,発 呼側 端 末 はポ ー トPOか らの音 声送 信 を受 呼側 端 末

のポ ー トP2へ 切替 える.も し,受 呼側 端 末が 受 話器 を と

れば呼 出音 が音声 へ と代 わ り通話 が成 立 し,ま た,ど ち ら

かの 端 末が ポー トP1かPOを 閉 じれ ば通 話 は拒 否 あ るい

は終 了 される.こ の とき,音 声 送信 を中止 しない相 手 には

ICMPPortUnreachableが 返 され続 ける.NOTASIPでIP

ア ドレス の公 開 を 防 ぐに は,通 話 す る端 末 間 に電 話 中継

サ ーバ を設 置 し,UDPパ ケ ッ トを転送 す れば 良い.

本節 の設計 で は,利 用者 の エ イ リアス ・ア カ ウン トを用

いて通 話先 を指定 す る.こ れ は,も しサ ーバの不 正利 用 が

発 覚 した場 合 は,利 用 停止 を可能 とす る ためで あ る.実 装

と して は,ま ず サ ーバ の管 理 者 が,利 用 者端 末 のIP電 話

番 号 を電話 番号 ファ イルに登録 す る.こ こで,IP電 話 番号

はIPア ドレス,ウ ェル ノ ウ ン ・ポ ー ト番号 の 組 で あ り,

電 話番 号 フ ァイル の各 エ ン トリは アカ ウ ン トとIP電 話番

号 を組 に した もので あ る.メ ー ル ・ア ドレス と同様 の匿名

性 を維持 す る ため,IP電 話 番号 の ポ ー ト番号 は通 話 ご とに

動 的 に割 り当 て られ る.さ て,電 話 中継 サ ーバ は,発 呼側,



Fig. 6 Packet flow of NOTASIP with EN.

受 呼側 端末 のIPア ドレス とポー ト番 号 をパ ラメ ー タ と し

て 取 るUDPパ ケ ッ ト転 送 サ ー バ で あ る.起 動 時 の パ ラ

メー タは次 の よ うに与 え られ,転 送 時 のパ ケ ッ ト ・フロー

はFig.6の よう になる.

$udpf192.168.◎ 。1◎9999192.168.◎.2◎1◎ ◎0◎

電話 中継 サ ーバの起 動 は,利 用者 か ら起動 命令 を受 け付

けた デ ィ レク トリ ・サ ーバが行 う.起 動 命令 には次 のパ ラ

メー タ を含 むURLが 用い られ る.

● デ ィレク トリサ ーバの ホ ス トポー ト部

● 電話 申継 サ ーバの 起動 命令(cemmaRd=call)

● 時 限パ ス ワー ドに よる認証 情報

● 通話 相手 のエ イ リアス ・ア カウ ン ト(target)

このURLの 例 を次 に一一部 示す.

http:〃www.example.com/9roupware.pl?

C◎mmand=Call&target=tOmOnaga@gWare.

com&of・kosuke@gware.com&time・107611

3◎78&passwerd・ …&time・ …

起 動 命 令 を 含 むHTTP要 求 を受 信 す る こ と に よ り,

デ ィレク トリ ・サ ーバ は通 話相 手の ア カ ウン ト名 か ら電 話

番号 フ ァイル を引 くこ とに よ りIP電 話 番号 を得 る.ま た,

通話 を開始 す る利 用 者 向 け に電 話 中継 サ ーバ のIP電 話 ・番

号 をWEBペ ー ジ と して返信 す る.こ こで も時限 パ スワ ー

ドに よる認証 は行 わ れ,認 証失 敗 の場合 は起 動 も行 われず,

認証 失敗 を意 味す るWEBペ ー ジが返 信 され る.

4.考 察

利用 者の位 置情 報 は,本 人特 定 の有 力 な情 報 とな り得 る.

その ため,利 用 者数 が少 な い場所 で は位 置情 報 の提 出 を行

わ ない仕組 みが必 要 となる.本 稿 の実 装で は,エ ニ キ ャス

トを用 い た位置 依存 サ ー ビスの機 能 を用 いて,位 置情 報 の

提 出 を利 用 者 が 決定 す る方 式 を実現 した.利 用 者 は エ ニ

キ ャス ト ・サ ーバ か らの リダ イ レク トに従 わ ない こ とで,

位 置情 報 の提 出 を阻止 で きる,ま た,デ ィレク トリ ・サ ー

バ 側で は端 末の位 置 に応 じて 注意 を促 した り,サ ー ビスの

提 供 を停 止 した りす る こ とが可 能 であ る.

また,利 用者 が連 絡 を取 り合 う グルー プウ ェア におい て

は,望 まない利 用者 との連 絡 が絶 て ない こ とが 問題 となる。

そ こで,本 稿 の実装 で は,匿 名通信 手段 を提 供 す るこ とで

問題 を解決 した.し か し,匿 名通信 で 黛常 的 な連 絡先 を公

開す る こ とも可 能 であ るた め,連 絡先 の公 開 には慎 重 さが

求め られ る.

また,グ ル ー プウ ェアの管 理者 が望 んで い ない利 用 に よ

り,犯 罪 や事件 な どが発 生す る懸 念 もあ る.今 回 の実装 で

は 騒的情報 の 選択肢 をグ ルー プウ ェア側 で提供 し,さ らに

アカ ウ ン トの個 別 管理 とそ れ に基 づ く認証 機構 を提 供 して

い る.こ れ に よ り,不 正 にグ ルー プウ ェア を使 用 した者 を

利用 停止 にす る こ とが 可能 であ る.ま た,メ ール ・サ ーバ

や電 話 中継サ ーバ な どの不 正利 用 は,事 実 をサ ーバ 側 で記

録す るこ と も容易 に可 能で あ る.

5.ま と め

本 研 究で は,エ ニ キ ャス トを用 いた位 置依存 サ ー ビスの

応 用 として,目 的 と位 置情 報 に基づ く濃 ミュニ ケー シ ョン

グル ープ ウ ェア[縁]を 設 計,実 装 した.こ れ は利 用 者 間

の出会 い を提 供 す るア プ リケー シ ョンであ り,近 くにい る

利 用者 の公 開個 人情報 や連 絡先 な どを提 供す る.提 供 に際

して は,目 的情 報 を運用側 が提 供 し,適 切 な アカ ウ ン ト管

理 と認 証機 構 にお いて不 正 な利 用 を停止 す る こ とが可 能 で

あ る.ま た,位 置情 報 の公 開は移動 体 端末 が行 うため,利

用 者 の承諾 な しに公 開 され る こ とは ない.さ らに,連 絡手

段 につい て も変 更可 能 な もの を専 用 に提 供 す るため,望 ま

な い相 手 との連 絡 を絶 つ こ とが容 易 に可能 で ある.
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