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これまでの解説では,ネットワークに接続された　　　　のホストをスタンドアロン(単独)

で利用する形態を前提としてきたが,今回の解説では,複数台の　　　　のホストや,他のプラッ

トフォームを含めた　　　　のネットワーク設定を解説しよう.1特に,複数台の　　　　のホ

スト間でユーザ情報の共有やディスクの共有を行う方法に焦点を絞って解説する.また　　　に

なって新たに追加された,セキュアなネットワーク接続機能である「　　接続」と「VPN接続」

に関しても解説を行う.

のネットワーク

のベースシステムは　　　　　システムであるので,基本的なネットワーク設定の考

え方は　　　のそれと同様であると考えてもよい.しかし　　　　　のデフォールトのネットワー

ク設定は,旧来のBSDシステムとは大きく異なる部分を持つ.そのため,旧来のBSDシステムと同

じと考え設定を行おうとすると,いろいろと戸惑うことが多いだろう.ここでは,旧来のBSDシス

テムとの違いを中心に　　　　　のネットワーク設定の基本を解説し　　　　同士や他のプラッ

トフォームのホストを加えたネットワークをどのように構築するのかを調べていこう.

以下では,どのような状況をネットワークを利用して実現するのかと,そのために必要な「ネーミ

ングサービス」について概略を解説し,詳細な設定方法は次章で解説を行う.

ネットワーク設定の目的

システムのネットワーク設定では以下にあるような項目を設定することが基本的な内容と

なる.

。ユーザ情報の設定と共有

●ネットワークファイルシステムの設定

この他にも,電子メールやウェブサーバの設定など各種のネットワークサービスの設定が考えられ

るが.複数台のホスト間でデータを共有したり,複数台の　　　　ホストを同一の設定にして,ど

*この記事は名古屋大学情報連携基盤センターニュース　　　　　　　l　　　　に掲載されたものを加筆・訂正し
たものである. ド 【注】 」とある部分は,九州大学広報に掲載するにあたって加筆した部分である.

1この原稿を執筆している　　　年3月現在　　　　の最新リリースはl　　である.この解説は,特に断らない限
り　　　　　　　　に沿うものとご理解いただきたいー

【注】　　　　年2月現在の最新リリースは　　　である.
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解　　　　説

のホストを利用しても同一の環境でユーザが利用できる状況を構築するには,上記の設定を行うこ

とが必要最小限の内容となる.上記の設定項目のうち最初のものは「ネーミングサービス」または

「ディレクトリサービス」と呼ばれるネットワークサービスによって実現される.2

例えば,ある部屋に複数台の　　　　の機器が並んでいる状況で,ユーザがどのホストを利用し

ても全く同じ環境で利用できるためには,最低限でも以下の状況が実現できなくてはならない.

。同一のユーザ名とパスワードの組(認証情報)によってログインできること.また,あるホス

ト上でパスワードを変更した場合には,変更したパスワードで他のホストにログインできる

こと.

。あるホスト上で個人のファイルを作成・変更した場合には,他のホストにもその変更が及ぶ

こと.

この状況のうち前者は「ユーザ情報の設定と共有」に関わり,後者は「ネットワークファイルシス

テムの設定」に関わっている.さらに,後者は個人のファイルの所有権情報を含めてファイルの作

成・変更が行われなければならないので,このような状況の実現のためにはネーミングサービスが

欠かすことができないサービスであることを理解していただけるだろう.

しかしながら　　　　のネットワーク設定で,旧来のBSDシステムと大きく異なるものがこの

ネーミングサービスである.例えば,ユーザ情報(ユーザ名とパスワードの組)を格納するデータ

ベースとしては,旧来のBSDシステムでは「BSDフラットファイル」と呼ばれる/e亡C/

ファイルが基本となり　　　　　　　　　　　　　　　を利用して,複数台のホスト間でユーザ

情報を共有していた.しかし　　　　　のデフォールト設定では　　　フラットファイルを用いる

ことはなく, 「　」と呼ばれるネーミングサービスを用いる.また,他のプラットフォーム(例

えば　　　　　　　　　などを含む他の　　　や　　　　　/  /ⅩPなど,ユーザ認証を利用

する　　　　システム)とのユーザ情報の共有のためには　　　と呼ばれるディレクトリサーど

スを用いることが推奨されている.

つぎの章では,複数台の　　　　　をつぎのような環境に設定することを考えてみる.

●複数台の　　　　　のどのホストから利用しても,同一のユーザ認証情報を利用してログイ

ンすることができ,ログイン後は同一のホームフォルダやアプリケーションを利用できる.

このような環境を実現するためには,ユーザ認証情報の共有とネットワークを利用したディスクの

共有が必要となる,そのため,ネーミングサービスを利用した,これらの共有設定の方法を考察する.

ネーミングサービスの概要

ネーミングサービスは各種のプロトコルが存在するが,ここでは　　　　で用いられるものの

うち　　　　と　　　に焦点を絞って,その概要をみていくことにしよう.

ll.2.1　NIS

はじめに,旧来の　　　システムで用いられてきたネ-ミングサービスであるNISの概要につい

てまとめておこう　　　システムの設定に直接関わるものとして

コより正確には. ~ネーミングサービス」とは.複数台のホスト間でシステム設定に必要なユーザ名やホスト名の解決を
サポートするサービスのことであり, -ディレクトリサービス」はシステム設定には直接は関わらないような情報も含めた
データの提供を行うサービスを指す.

九州大学情報基盤センター広報
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のネットワークー

・ユーザ情報/eヒ　　　　　グループ情報/eヒC/gro

.ホスト情報/e亡C/hosts

などのファイルが存在している　　はこれらのファイルを1台のサーバ　　マスタサーバ)に

集約し3,その他のホスト　　クライアント)はマスタサーバへデータの問い合わせを行うことに

よりファイルの共有を行うシステムである.同一のNISシステムを利用するホスト群は「NISドメ

イン」と呼ばれ,システム起動時にサーバを明示的に指定するか,ブロードキャストを用いたサーバ

の検索を行う.

NISは古くから利用され,設定が容易であるという利点があるが,階層的なデータベースの構築

ができなかったり,セキュリティ上いくつかの欠点を持つことが知られている.4

ll.2.2　Netlnfo

「　」とは　　　　　で採用された,階層的データベースを構築できるネーミングサービ

スである　　　　は　　　　　を基本として構築されたBSDシステムであるため,最も基本的

なネーミングサービスとして　　　が採用されている.そればかりか,スタンドアロンシステムの

ユーザ情報の設定にさえもBSDフラットファイル(/e亡C/　　　を用いるのではなく

のローカル・データベースを構築し,そこへの問い合わせを実現する形でユーザ情報を取得している.

では単にユーザ情報やホスト情報だけでなく,ネットワークファイル共有の情報など,

のシステム設定に関わるほとんどすべての情報をサーバから提供することができる.ま

た,階層的なネーミングサービスを実現できるため,より細かいネーミングサービスを実現可能で

ある.

しかしながら　　　　を実装するプラットフォームは　　　　と　　　　　以外には存在し

ないため　　　　　　　　　など他の　　　システムとのデータの共有ができないことが最も大

きな問題である.そのため　　　　のみのシステムであれば,設定も容易な　　　を用いること

が一つの方法であるが,ユーザ情報などを他のプラットフォームと共有したい場合にはつぎにあげ

る　　　を利用する必要がある.

ll.2.3　LDAP

「　」は,単なるシステム設定のためのネーミングサービスではなく,多くの情報を提供でき

るディレクトリサービスである.近年広く用いられるようになってきた　　　では単一の問い合

わせに対して,そのサーバ内だけで問い合わせを解決できない場合には,他の　　　サーバへの問

い合わせを行うことができるなど,単なる階層的データベース以上の複雑な構成が可能であり

による暗号化通信を仕様に含む安全で高機能なディレクトリサービスである.

では,ネットワークを跨ったネーミングサービスとして「将来の拡張に備えて」

の利用が推奨ざれているだけでなく, 「アドレスブック」などの検索サービスにも　　　を利用す

る機能がデフォールトで備わるなど　　　の利用が最大限に考えられている.また　　　　　の

インストール時には　　　サーバもインストール5され　　　　　で利用する場合には,サーバも

3必要に応じてマスタサーバのコピーを持つpスレーブサーバ」をおくこともできる.なお.後述の　　　や　　　で
もマスタサーバのコピーを持つサーバをおくことができ.　　では~クローンサーバ」　　　では-レプリカサーバ」
と呼ばれる.

1NISの通信の安全性を保てないことだけでなく,不特定のポートを開けておく必要があり.ポートスキャンの対象となっ
てしまう欠点を持つ.

にインストールされているLDAPは・・　　　　‥である.
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解　　　　説

含めてソフトウェアを追加することなく利用することが可能であるが,サーバの設定が少しばかり

面倒なのが欠点である.

12　ネットワーク設定

ここからは具体的なネットワーク設定の方法をみていこう.ここでの設定の目標は「複数台の

のホストでユーザ情報とディスクを共有」することである.すなわち,それらのホスト間

では同一のユーザ情報でログインでき,どのホストでログインしても同一のホームディレクトリを

共有しているという状況をつくることである.

最初にスタンドアロンシステムの　　　の状況を確認した後　　　を用いて複数の

Ⅹホスト間でのユーザデータベースの共有を行おう.さらに,既存の　　　サーバを利用して,ユー

ザデータベースの共有を行うことを考える.6最後に　　　　　　　を利用してディスクの共有を

行う方法を考察する.

スタンドアロンシステム

スタンドアロンのシステム,すなわち,他のホストとユーザ情報などの共有を行っていないシス

テムの状況を確認しておこう.

スタンドアロンのシステムで「ターミナル」アプリケーションを開き,/e亡C/　　　ファイル

をみてみると

nobody: *': -2 : -2 :Unprivileged User:/nohome: /noshell

root:* : o:o:system Administrator:/var/root: /bin/tcsh

daemon・. i ・. i: 1 ・.System Services・. /var/root A. /noshell

smmsp:* :25:25:Sendmail User:/private/eec/mail:/noshell

www:* :70:70:World Wide Web Server:/Library/WebServer:/noshell

mysql :* :74:74 :MySQI'Server:/nohome:/noshell

sshd:*: 75 :75:sshd Privilege separation:/var/empty:/noshell
own : ★　　　　　　　　　o oho o

という内容であり,インストール時に指定した「ユーザ」に関する情報が含まれていないことがわ

かる.7

データベースをみる

ここで, 「ユーティリティ」フォルダ内にある「醸　　　　」を開いてみよう.

6実際に利用できるのは　　　　　　のいずれか一方である.
/　　　ファイルの読み方は以下のとおりである. 1行に一人のユーザの情報があり,各フィールドは":''で区

切られている.第-フィールドが「ユーザ名」.第二フィールドが「暗号化されたパスワード」である.

九州大学情報基盤センター広報
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のネットワーク-
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ここで表示されているものは　　丘)の「　ドメイン」と呼ばれるもので,システムインストー

ル時に設定された内容である.左のウィンドウ中央の列には,このデータベースに含まれる「ディ

レクトリ」と呼ばれる各種データベースがリストされている.その中で「　ディレクトリ」が

ユーザ情報を含むデータベースであり,その中をみると,右ウインドウの右列のように多くの(シ

ステムに関する)ユーザ情報だけでなく,下段のようにユーザ「 」に対する情報が含まれてい

ることがわかる.
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また　　　をみると　　　グループに　　ユーザと　　が含まれていることがわかるが,前

回に解説した「管理者権限」を持つユーザとは　　　グループに属しているユーザのことであり,

その設定が　　　データベースによって制御されていることがわかる.また,右は　　ユーザの

情報を示しているが,デフォールトでは　　ユーザにはパスワ-ドが設定されていないことに注意

しよう.　丘　　　　のメニューでは「ルートユーザを有効」という項目がありルートユーザ

のパスワードを設定することが可能である.
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解　　　　説
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しかしながら,管理者権限を持つユーザの権限だけでシステム管理は十分なはずであるので,よほ

どの理由がない限りルートユーザを有効にする必要はない.

氏lデータベース【弓データを追加する

ここで　　　ドメインに対してデータを追加する方法を考えてみよう.管理者権限を持つユーザ

であれば, 「Y! 」マークをクリックし　　　データベースを書き換える権限を入手すれば,以下の

図のように直接ウインドウ内で値などを書き換えるか,メニューを開いて値やプロパティを挿入・

変更すればよい.
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しかし,この方法はシステムに必要不可欠なデータを間違って削除することになりかねないので,よ

ほどの理由がない限りスタンドアロンシステムでは　　　データベースを直接いじる必要はない.

の利用

ここでは「 」ではない　　　データベースにユーザ情報を登録して,その情報を参照でき

るように設定してみよう.

データベースの構築

では他のホストの「  」のデータベースを参照することはできないため,新しく「  」

ではない　　　ドメイン(データベース)を構築する必要がある,そのデータベースは自身のホ

ストに設定して自身からも他のホストからも参照できるように設定することが可能であるので,こ

こでは自身のホストに「　」ではない　　　ドメインを設定しよう.そのためには以下の手順

を実行する必要がある.
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-　　　　　　　　のネットワーク-

1.そのホスト上で　　　　　と呼ばれる　　　のサーバプログラムが起動するように設定する.

2.新規に　　　ドメインを作成する.

3.作成した　　　ドメインにデータベースを構築する.

4.作成した　　　ドメインを参照できるように設定する.

以下で実際の手順を解説していこう.この手順の中では,いくつかは「ターミナル」アプリケーショ

ンからコマンドを入力する必要がある.

サーバの起動　　　　　の各種サーバプログラムの起動は/etc/hostco

という設定ファイルで制御されている.通常(デフォールトインストール)の状態では, /e亡C/hosヒco

の中には

NETfNFOSERVER= -AUTOMATIC-

と書かれた行が存在する.ここを　　　またはviなどのエディタを用いて

NET=NFOSERVER=-YES -

と修正する.ここで/　　ostco　　の修正のた糾こは管理者権限が必要となるため,最初に

sudo lSというコマンド8を入力し,パスワードとして管理者ユーザ自身のパスワードを入力して,

管理者モードに移行する必要がある.この時, /eヒC/hosヒco　　の他の行を決していじってはい

けない.9

実際に入力するコマンド列は以下のようになる.

%　sudo　-s

ord:　★★★★★

♯　cp /etc/　　　○　　　　　/hostco

o

#　exit

この設定が終わったらホストを再起動する.

ドメインの作成　再起動後にnido　　　　というコマンド10を入力してみる.

するとつぎのような出力を得る.

%　nidomain　-i

t O t

これは, 「　」という名前の　　　ドメインがこのホスト上に存在することを示している.ll

新規に作成する　　　ドメインの名前を「 」と設定する場合には

%　nidomain　-m test

○コマンドは,管理者が一時的に　　特権を取得するためのコマンドであり, -Sオプションを用いると　　特権を
持つシェルを起動することができる.

/hostco　　のいくつかの行は「システム環境設定」などから変更が加えられているため.変に書き換えてし
まうとシステム環境設定が正常に動作しなくなる可能性がある.

O　　は　　　ドメインの作成・削除などを行うコマンドである.
I　　　という数値は異なっている可能性がある　この数値は　　」ドメインが利用しているTCPとuDPのポート番

号を示している.

-13-
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解　　　　説

と入力する.12その後nido　　　　コマンドで確認し,

%　nidomain　-i

t O t

亡ag=test　　　　　　　　亡

という出力を得ることができれば, 「 」ドメインを作成できたことが確認できる.

この時点で「 」ドメインに格納されているデータベースをみるためには　　tilコマンドを

用いる.

%　niuti1 -1ist　-t localhost/test /

1 machines

-t lo o

ost

/

ost

lP_address: 172・16・30・221

/ヒest

コマンドは　　　ドメインを指定して,そのデータベースの閲覧・変更などを行うコマ

ンドであり,ここで利用したオプションは以下のようなものである.

ヒオプションをつけてデータベースを指定すると,そのデータベースのデータのリスト

をみることができる.最初のコマンドでは,ドメインのルートデータベースを出力している.

そこには　　　　というデータベースのみが存在していることがわかる.つぎに/

のリストを取ると,この　　　ドメインが存在するホストが記述されていることがわかる.

オプションを指定すると,各データベースのデータを得ることができる.この例では

データベースの　　　のデータを表示している.

ドメインにデータベースを構築する　今回構築したいデータベースはユーザ情

報のデータベースである.ユーザ情報データベースを構築するためには　　oadコマンドを用い

るのが簡単である.

はじめに　　　　コマンドを用いて,既存のユーザ情報データベースを出力しよう.

m OCal I o:"

○　　　　　　　　　　　　　　　　　　　　　　　　　　工TO;/　　　　　　○

このように　　　　コマンドは　　　　ドメインに含まれるデータベースのうち,従来の

システムで用いられている基本的なデータベース(この場合は　　　データベース)を,既存の

形式で出力するものである.

上記の出力をファイルに保存し,ユーザ名,ユーザIDなどを変更して, 「 」のユーザ情報デー

タベースに入力してみよう.そのためには,上記の出力結果を

亡es亡　　　　　　　　　　　　　　　　　　　　　tes亡　　　/　　　亡esヒ　　　/bin/tcsh

と変更し,ファイルに保存しておく. (そのファイル名は/tmp/　　　としておこう)その後,以

下のようにniloadコマンドで　　　データベースにデータを登録し,登録内容を確認する.

12この操作にも管理者権限が必要なため,実際には　　o nido　　　-　　'lと入力する必要がある

九州大学情報基盤センター広報
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-　　　　　　　　　　　　　　　/

%　nidump paSSWd　-t localhost/test

亡

また　　ヒilで「 」を表示すれば,

%　niuti1 -1ist　-t localhost/test /

1 machines

3　users

%　niuti1 -1ist　-t localhost/test /users

4　testuser

St /u昏erS/

ho

naTrte :　teStuSer

passwd:　XXXXXXXXXXX

realname :　testuser

/　　tcsh

〕id:　502

となり　　　データベースに　　　のデータが登録されたことがわかる.

ドメインの関連付け　この時点では「　」ドメインと「 」ドメインとの間

には何の関連もなく, 「 」に追加したユーザ情報データベースを参照することができない.既存の

「 」ドメインに「 」を関連づけるためには,「 」ドメインの「上位層」として「 」を設定

する必要がある.各　　　ドメインの上位層を確認するためには　　　　コマンドを

オプションをつけて利用する.

%　niuti1 -rparent　-t localhost/local

root domain:　no parent

この段階では「  」ドメインの上位層は存在しないことがわかる.ここで, 「　ディレクトリ

アクセス」ユーティリティを開き　　　　の設定を行う, (下の左図)ディレクトリアクセスの

を開く13と,右図のように　　　サーバの上位層を指定することができるので,ここに上

位層の　　　ドメインがあるホストのIPアドレスとそのドメイン名を指定する.
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解　　　　説

すると,

%　niuti1 -rparent　-t localhost/local

localhost/test

となり,上位層に"　　/　が指定されたことがわかる.この時点で　　　マネージャを開

き, 「 」データベースをみてみると,下左図のように「昏上位層を開く」が有効になり,そこ

をクリックすると,右図のように「 」ドメインを参照することができる.
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なお,この状態では「 」ドメインに対してGUIから変更を加えることができない.なぜなら,各

ドメインに対する変更を行うには,各ドメインの管理者権限が必要となるからである.もし, 「 」

ドメインに対してGUIを用いた変更を加えたいときにはつぎの2つの設定を行う必要がある.

。 「 」ドメインの　　に　　　　　の値がOのユーザ)を加える. (パスワード欄の値は

=★"でかまわない)

・ 「 」ドメインに　　　グループを含む"　　　データベースを追加し,そのメンバーに

と管理者権限を与えるユーザを追加する.そのユーザは「 」ドメイン内部または, 「 」

ドメインの上位層に存在するユーザでなくてはならない.

この設定を行っておくと,指定した管理者ユーザの権限でGUIからデータベースの変更を行うこと

ができる.なお,ここで設定した「 」ドメインの上位層の情報は

o o　　　　　　　　　　　　に格納されている.

設定の確認　このようにして設定したユーザ情報を利用してログインができるかどうか

を確認しておこう.それ以前に実行しておかなくてはいけないことは,新たに作成した　　　の

「ホームディレクトリ」を作成しておくことであるが,これは指定したホームディレクトリを作成し

て,その所有者を　　　にしておけばよい. (各種のフォルダなどは,最初のログイン時に自動的

に作成される)

ここで一旦ログアウトして,ログインウインドウをみると,これまでにはなかった「その他のネッ

トワークユーザ」というアイコンがあらわれている.

九州大学情報基盤センター広報
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瑠
璃
湖

これをクリックして,ユーザ名とパスワードを入力すれば, 「 」ドメインに設定したユーザ名を

利用してログインすることができる.

なお,自　」ドメインに属さないユーザのパスワード設定などは「アカウント」設定からは設

定できないので,上位層のドメインのユーザのパスワードは何らかの形で別に設定しておく必要が

ある.実際には　　　　コマンドを利用して新規パスワードを設定するのが最も簡単である.14

セキュリティ　以上の設定では,新たに作成した「 」ドメインに対するアクセス制御

は設定されていない.実際,他の　　　　のホストからniuヒ土1を使って「 」ドメインにアク

セスを行うと,

β　　　　　　　　　　　　/

1 machines

3　users

5　groups

のように,すべてのデータを閲覧可能となっている.15これを信頼できる他のホストからのみアクセ

スできるように設定するには, 「 」ドメインに新たな設定を行う必要があり, 「 」ドメインに

対してヒrusヒ　　　tworksというプロパティを追加する.

a niuti1 -t　-createprop localhost/test / trusted_networks 172.16・254・0/24

%　niuti1 -t　-read localhost/test /

mas亡　　　　　　　　os亡

○　　　　　　　　　　　　/24

このように　　　ドメインに対して　　　_　　orksプロパティを指定すると,そこで指定

されたネットワークに属しないホストからの　　　の情報の読み取りが拒否される.16

の階層化

ここまでで解説した　　　の利用法は,ただ一つの上位層を持つ　　　の構造であった.以下

ではより複雑な構造を持つ　　　の設定を考えてみよう.ここで試してみるのはつぎのような設

定である.

t甥Uの方法としては.何らかの方法で初期パスワードの暗号化文字列を生成して　　oadでデータベースを入力する際
に,その文字列を最初からデータベースに入れてしまう方法がある.

15実際にはファイヤーウォール設定が有効になっているとアクセスできない.
16筆者の経験では,ここに-　　　　　　　いまたは　　　　　　　　、Iのようなrホストアドレス」を書いた場合に

はアクセス制限を実現することができなかった.マスクの深さは31以下にしなければアクセス制限を実現できないようで
ある.

I 17-
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解　　　　説

・あるホストに「 」 , 「top」という2つの　　　ドメインを設定する.

。 「 」の上位ドメインとして「top」を設定する.

。他のホスト　　　　の「 」の上位ドメインとして「top」を設定する.

。他のホスト　　　　　の「　」の上位ドメインとして「 」を設定する.

この関係を図であらわせば以下のようになる.

otherhost 1 myh ost otherhost2

この時「  」ドメインの上位層を指定するためには,前に利用したディレクトリアクセスの

の「設定」で行うので　　　　　　　　　の　　　の「設定」で, 「  」ドメインの上位層

として,それぞれ, 「top」と「 」を指定する.

したがって,本質的に必要な設定は「 」の上位層に「top」を指定することである.そのために

は以下の設定を行います.

「top」ドメインの設定「top」ドメインの…/　/　　に　　というプロパティを作成

して,値を…ノ　　…　　/　に設定する.

「 」ドメインの設定「 」ドメインの…/　　/　　　に"　　というプロパティを作

成して,値をHノ　　…‥/　に設定する.

otherhost 1 myl10St

実際にこの設定を行うにはつぎのコマンドを入力すればよい.

otherhost2

%　niutil　-t　-appendprop localhost/top /machines/myhost serves ./top

% niuti1 -t　-appendprop localhost/top /machines/myhost serves localhost/test

/　　　　　　　　　/

‥/top

九州大学情報基盤センター広報
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さらに, 「 」の上位層が「top」になっていることを確かめるには

ost

lo ost/top

という出力が得られればよい.もし…roo亡　do o　　　亡"という結果がでてきた場合

には　　土nddプロセスに対してHUPシグナルを送る.

この階層的な　　　の設定の利用例を挙げておこう.いま, 「top」ドメインには研究室の教員の

ユーザ情報を入れ, 「 」ドメインには研究室の学生のユーザ情報を入れておく.すると

と　　　　は「 」ドメインを参照可能であるので,研究室の教員と学生の両方が利用できる

が　　　　　は「 」ドメインを参照していないので,学生は利用ができず,教員だけが利用可能

になる.

しかし,この設定ではサーバである　　　に学生がアクセス可能となり,少しばかりセキュリ

ティに問題があると考えられる.その場合には　　　の「 」ドメインの上位層に「top」を指

定しておけば　　　　は教員だけがアクセスできる状態を実現できる.

otherl10St 1 myhost otherhost2

のセキュリティ上の問題点

ここまでで解説してきた　　　はrpcを基本としたサービスであることに起因するセキュリティ

上の問題がある.各　　　ドメインに割り当てられるポートは　　　　　を用いて動的に決定さ

れる　　　　　自身は111番ポートを利用しているが,各　　　ドメインが利用するポ-ト番号

は,起動ごとに異なる値となり　　　　　に問い合わせを発行しなければポート番号を知ること

ができない.したがって　　　　　が使う111番ポートをファイヤーウォールで防御することは

可能であるが,各　　　ドメインが使うポートをファイヤーウォールで防御しようとすると,利用

する可能性のある　　番未満のすべてのポートを開けておく必要がでてくる.つまり　　　　は

ファイヤーウォール設定と親和性の悪いサービスであることがわかる.17また,後述の　　　はSSL

による通信路の暗号化が容易に実現できるが　　　　では通信の暗号化を行うことは　　　　自

身の機能では)実現できない.

このように　　　は　　　　上で余分なソフトウェアの設定なしに利用でき,階層構成も可

能という,それなりに優れたネーミングサービスの方法であるが,その設計思想が　　　　　の時

代から大きく進んでいるわけではなく,現状のネットワークセキュリティという観点からは問題が

あることがわかる.18したがって,可能であればつぎに述べる　　　サービスを利用する方が,セ

キュリティ上の観点からも,機能的にも望ましい結果を得ることができると考えられる.

17この事情はNISでも同じである.もちろん　　　　のクライアントになるホストに対してのみ通過を許可する設定を書
けばよい.

18もちろん,信頼できる(ファイヤーウォールで分離された)ローカルネットワークの内部で利用する限りでは.非常に優
れたサービスと考えることができる.

- 19-
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の利用

の設定では,ファイヤーウォール設定との相性が悪く,その利用が　　　　に限られる

などの不都合な点が多々ある.それに代って利用できるのが　　　を利用したディレクトリアクセ

スの方法である.前にも述べたとおり　　　は種々の　　　システムからも共通に利用できるディ

レクトリサービスであり　　　サーバの設定さえきちんとできていれば　　　　　での利用が非

常に容易であり,セキュリティも十分に考慮されているため,非常に安全なシステムであると考えら

れる.また,ユーザ認証などの手段だけでなく, 「アドレスブック」を利用したユーザ検索にも利用

できるため,極めて有用なディレクトリサービスと考えられる.

ここでは　　　　上でユーザ認証などに　　を利用する方法, 「アドレスブック」を利用し

たユーザ検索の方法を解説しよう.また　　　　　上での　　　サーバの構築方法についても概略

を解説しよう.

クライアントの設定

ここでは　　　サーバが他の(または同一の)ホスト上で動作している場合に　　　サーバの

データベースを利用してユーザ設定を行う方法を考えてみよう.ユーザ認証のために　　　クライ

アントを設定するには「L,!ディレクトリアクセス」で設定を行うのであるが,そのための手順は

以下のとおりである.

クライアントの設定を行う.

を有効にする.

サーバを指定する.

(C)検索ベースDNと認証データを設定する.19

のユーザ認証及びネームサービスが　　　　を向くように設定する.

以下ではこの手順の詳細をみていこう.

はじ糾こ　　　　クライアントの設定を行う.この設定手順で事前に調べておかなければいけな

い情報は

サーバの　　　またはIPアドレス

サーバの検索ベースDN

サーバへの接続時に用いる認証データ

である.

そのためには「ディレクトリアクセス」を開いてH　　　　を選択し「設定」をクリックする.

すると下図の右のように　　　サーバの設定ウインドウが開く.

の意味については　　　を参照していただきたい.

九州大学情報基盤センター広報
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ここで「サーバ名」に　　　サーバの　　　またはlPアドレスを入力し, 「　　マッピング」

として"　　　　　　　を選択すると,以下のようなウインドウが開く.20

忌孟這品威ふふ蒜蕊這録盛嘉義道暇奴腰紐遺品嘉ijFく㌫滅蕊二£矛議　馳二重表

模索ベースのサフィックス

ここに入力したテキストは、色白vlサーバ放置に対蒔した横罪を行う
ために.テンプレートベースの験等を変更する目的で・変喝されます.

三1~三二J:‥?しこ!

ここには　　　サーバに格納されている(ユーザ情報などの)データベースの

に共通するDN (ベースDN)を入力する.

つぎに前の右図の「編集」ボタンをクリックして下図のウインドウを開き　　　サーバへのア

クセス時の認証情報を入力する.

勝壌廉さマヅピ少ダ。

骨叫鴎的革碑軍除レス'・ぎ　　　　　　ーu一武JP

hく/相じ毛JI陶　ム_7・ウトまでのtT鼓・ 1「~ t'

Y,^　廟鞍タイム野外褒鴫　　　野

■軌毛こ　こ'　　　と　.　咽
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^ロ胤嶺9号紗菅鹿鵡^

密漁がムポートを感夢す拳~蒜「

キTンでル.

A;

ここで入力する情報は「識別名」と「パスワード」のみで十分で, 「検索とマッピング」タブを開

く必要はない.ここまでで　　　　クライアントの設定が終了した.

つぎに　　　　のユーザ認証情報(ログイン時に入力するユーザ名とパスワードの組)を

サーバから取得するための設定を行う.そのためには「ディレクトリアクセス」の「認証」タブを

選択し,下左図のウインドウを開く.

サーバがsSLに対応しているのであれば　・'にチェックを入れておくのが望ましい
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哉下細可那㌢ノレクト}¢'}ストから
カスタム相方或噛F各gi月毛軍もでくださ.ち

ここで「検索」メニューから「カスタムパス」を選択すると,上右図のウインドウが開くので,

/LDAPv3/ldap.math.nagoya-u.ac. jp

を選択し「追加」をクリックする.21すると,つぎの図のように「ディレクトリノード」の

のサーバが指定される.

ぢ轟成幾′舶血追必題紙が粗相易愚策ん丸/鳩.貞義姦ヴ、E勝義ノ盛り
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芯　　　叩,…日。

i
.
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デ者かクトぎ3-か有罪豹ぎJて、細聯速歩壊しでく増達也

・-.芝t'り舟く　(j堅_J

廟蛮更増-J・うに職には蛸をクリダクし桝e嘩準野趣つ

これを「コンタクト」タブを開いて同じ操作を繰り返す.

以上で　　　を利用したユーザ認証とネームサービスの設定が終了したのだが,はじめてこの設

定を行うと,何をやっているのか理解できないことが多いと思われるので,この設定の意味と

の設定にあらわれるDNなどの用語について説明しておこう.

ディレクトリアクセスの設定の意味「ディレクトリアクセス」で設定する内容は以下の2項目で

ある.

1.ユーザ認証のための情報をどのディレクトリサービス(ネームサービス)から取得す

るか.

2.ユーザ認証情報以外の情報(ホスト名の解決や起動時のディスクのマウントなど)をど

のディレクトリサービスから取得するか.

前者を設定するのが「認証」タブで指定したサービスであり,後者を設定するのが「コンタク

ト」タブで指定したものである.これらには複数のサービスを(優先順位をつけて)指定する

ことができ,多様なネームサービスから情報を得ることができる.しかしながら,常に最優先

となるのが・`　　「 」ドメイン''であり22,これを削除することはできない.また,ホス

ト名の解決のためには"　　「 」ドメイン"で解決できない場合には,通常のDNSを

用いた解決が行われる.そのため_ネームサービス内に明示的にDNSを指定する必要はない.

二1もちろん　　　　ヒh.ユagO　　　　　の部分は　　　サーバの名称であるので,一般には異なった表示となる.
三三ディレクトリマネージャでは　　　　一　　と表現されている　これは　　　　ドメインとその上位層を含めた

ドメインをあらわす.
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-　　　　　　　　のネットワーク-

のDNとはつぎに　　　の設定で用いられる"DN"というものの意味をみていこう

サーバに格納されたデータベースの各項目を区別するための識別子のことを

と呼ぶ　　　データベースはそれ自身が階層的な構造を持ち,さらに他の　　サーバ

に格納されたデータベースを参照する機能を持つため,原則としては,データベースの各項目は

「世界中で一意な識別子」を持つ必要がある.そのため, (例えば) mat O

ドメインで利用される　　　データベースには

ヒh′　　　　oya-u′　　　′ dc=コp

または

o ool o o

などの　　　　　○　　　　　ドメインを明示する識別子の下にデータベースの各項目に

識別子を与えていく必要がある.この　　　　　　　○　　　　　　　　以下には,

ユーザ情報をあらわす

o ople,　　亡h′　　　　○　　′　　　′ dc=コp

というDNを持つデータベース,ホスト情報をあらわす

ou=hos亡S.　　ヒh′　　　　oya-u′　　　′

というDNを持つデータベースなどがあり,一人のユーザのユーザ情報は

uid=naito, ou=people , dc-math, dc=nagoya-u, dc=ac, dc=jP

というDNを持つデータベース(データベース項目)として格納されている.

すると　　　サーバに接続する場合の「検索ベースDN」は検索対象のデータベースをそれ

以下に制限する意味を持つことがわかる.

さて　　　サーバに接続する場合の「認証」とはどういう意味があるのかを調べておこう.

以下に「アドレスブック」の利用で述べるように　　　サーバは単なる認証サーバではな

く,一般のユーザに対して開放されたディレクトリサーバである.そのため,一般のユーザか

らのアクセスに対して,各ユーザの「パスワード情報」を丸見えにするわけにはいかない.し

たがって,クライアントの要求に対して「パスワード情報」を渡すためには　　　サーバへ

の接続に対して,何かしらの認証を行う必要がある.そのために用いる方法が「バインド」と

呼ばれる手続きである　　　サーバにバインドするためには,認証に必要な全データベース

の検索を許可されたDNと,そのDNの「パスワード」を用いてアクセスを行う.23すなわち,

認証を利用する場合の「　　サーバに対する認証」とは.ユーザ認証に必要な全情報

を得るためのDNとそのパスワードの組を用いてバインドの要求をすることである.

では,バインドに用いたDNによって,どのデータベース領域のどの属性にアクセス可能かを細かに制御できる

-23-
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を利用した検索の設定

サーバがある場合には「アドレスブック」や「メール」などで　　　サーバを用いたユー

ザやメールアドレスなどの検索が可能になる.ここでは「髄アドレスブック」を例にとり

を利用した検索の方法について調べてみよう.

アドレスブックの通常の設定では各ユーザが実際にアドレスを打ち込んだ"　　を用意する必

要がある.しかし　　　サーバが適切に設定されていれば　　　サーバに問い合わせを行うこと

によりメールアドレスなどの検索が可能となる.そのためにはアドレスブックに　　　サーバを指

定する必要がある.アドレスブックのメニューの「環境設定」を開くと左図のようなウインドウが

開く.ここで左下の鞘+"マークをクリックすると,下右図のようなウインドウが開き　　　サーバ

とその検索設定を設定することができる.

腰盛避退盛蕊孟盛道議魅惑盛海導率麺感

耳∃蘭

儀薗; ld坤

戟:垂潜の土盛浪声サ-7号

サーバこId坤

戟:鞠・聯輝き呼朝雨

横葉ベースこ;⊂=maれdC　　く〕　　c c
、かい・、叫ケ　増　　か　デーこ㍍ノ町へ和・糊　　　　肝和7.,釈′ヽ

飼: Ou可eaPle.o=Cp叩&呼

ポートこ　　　　　　　　　　　　　　　　　を隻開

脚指、王~‥±

罷琵　　　シヨン)

ユーザ名:

パスワード:

Pr∴一事淳　　　二　、

・玉手二了:二~璽⊂コ
・二毛

ここで, 「サーバ」には問い合わせを行う権限のある　　　サーバの　　　を, 「検索ベース」に

はユーザ情報を検索するために必要なDNを入力　して「保存」をクリックすると,つぎのよう

に,検索のための　　　サーバが設定される.

コJ検索対象となる　　　の属性は　　　　　　　　　　　　であり,　　属性の内容が-メールアドレス」として表
示されるため　　　サーバ僻でこれらの属性の設定を行っておかなければならない
25ユーザ認証に　　　を利用しようとした前節の状況では,各ユーザのパスワードデータ(多くの　　　サーバで

ord属性として指定されている)を読み取る必要があった.セキュリティ上の理由により,　　　　　ord属
性の読み取りのためにはユーザ認証が必要なように　　　サ-バを設定する.一方,今回の~メールアドレス」などの検索
のためには　　　　　ord属性まで読み取る必要はない.そのため. LDAPサーバの設定として, TPアドレスなどによる
フィルタリングのみを行い.認証なしで　　　サーバにアクセスできるようにするのがよいだろう

よりセキュリティを強化するのであれば　　　サーバへのすべてのアクセスは~パスワード」が必要なように設定する
方法もある　その場合にはIァドレスブック」の環境設定で.オプションとなっている一認証」の部分にユーザ名とパスワー
ドを記入すればよい.この場合のユーザ名とは,そのユーザを示すDNであることに注意が必要である.
26ユーザ情報は,通常　　　サーバに・・　　○　　　　　''というDNをもつデータとして格納されている.そのた

め.前節の認証のための検索ベースDNの前にo opleをつけたものをアドレスブックの検索ペースDNとして用いる.
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e:、( ∴　し⊃堅・ ・

感　触p

巨二[ヨ運尋 丁

ldap.nlath. nagoya-U.at

/.:,:

ここで,アドレスブックのウインドウで「グループ」に「ディレクトリ」を指定し,右上の検索窓に

検索したい文字列を入力すると　　　サーバへの問い合わせが発生し,文字列にマッチしたデータ

が表示される.27

ここで目的のデータをクリックすれば,その情報をみることができる.

27下の図では"nalヒo"に4件のデータがマッチしている　　　サーバに漢字の情報を入れておけば,漢字でもマッチさ
せることができる.
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サーバを利用した検索はアドレスブックだけでなく, 「藤メール」アプリケーションの

ユーザ検索でも利用可能である.

のセキュリティ

の項では,そのセキュリティ上の問題点を列挙したのだが　　　にはそのような問題が

ないことを確認しておこう　　　はrpcを基本としたサービスで,各　　　ドメインのポ-トが

動的に決まってしまうことが大きな問題点であった.しかし　　　は389番ポートのみを利用28す

るサービスであり,ファイヤーウォール設定との親和性が高い.また　　　の機構自身にSSLによ

る暗号化通信機能があり,それを利用することにより,ネットワーク上を流れるユーザのパスワ-

ドデータを盗聴などから保護することが可能である.29

とローカルデータベースの利用

とりあえずNISとBSDローカルデータベースを参照する方法をメモしておこう　　　　　で

はNISやBSDロ-カルデータベースの利用はあまり推奨されていないようだが　　は一時的に

などへの移行の中途段階として必要になる場合があるだろう.

NISまたはBSDローカルデータベースを参照するためには, 「ディレクトリアクセス」の設定で

「BSDフラットファイル及びNIS」を選択し「設定」を行う.
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NJSサーバ改定

ドメイン名

NtSを隻喝するため・;こは、ノ-ド/　　ドメインも>奄1R旺'、 -コンタクト`など
のタブ鑑漁況する薗晋が為り普官.,

NISサ-バ: nhs-　　　　　　　刊

MSサ-バtプE=-ドキt・ストサブネット上に鞍定していない■合、またはセキ_llj

ティ輔としてサー3時特定する噂会、サ11功名助や酔ヂPレスを淑♭て蛸S
月lLます. nSなしでネ.1・トワークをJ用しているI合.食用で空ものはtPア

ドしスだけです.

軽郵聯

「設定」をクリックすると,上右図のように「NISドメイン名」と「NtSサーバ」名の入力が求めら

れる.もし「BSDフラットファイル」のみを利用する場合にはこれらの入力は必要ない.

この後「ディレクトリアクセス」の「認証」及び「コンタクト」タブを開くと,/

と　　　　　というエントリがみつかる. /　　ocalは「BSDフラットファイル」の参照をあ

らわし　　　　　は「NISドメイン」 ⅩⅩⅩへの参照をあらわすので,必要なネーミングサービス

を「認証」や「コンタクト」に設定すればよい.

コ　　を使う場合には443番も利用する,
を利用した　　　の設定については次回以降の　　　サーバの設定の時に解説する
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「認証」や「コンタクト」での参照の優先順位は,上右図でのならび順で指定されているので,必要

であれば優先順位を変更する.30

12.5　AppleTalk

ディレクトリアクセスの項目に「　　」という項目があり,これが何を意味しているかを最

後にメモしておこう.

ファインダの項目の中に「ネットワーク」なる項目がある.これは,ネットワーク上にあるサーバ

の一覧を示す項目なのだが,ディレクトリアクセスの「　　」が「oN」になっていて, 「ネッ

トワーク環境設定」で　　　　が利用できる状態となっていると,上記の「ネットワーク」には

ゾーンがフォルダとして表示され,フォルダを開くと各ゾーン内の　　　　ファイル

サーバが表示される.

・　　　　　は常に最優先のネーミングサービスであり,これを変更することはできない.
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逆に「ネットワーク」を開いても　　　　ファイルサーバが表示されないときには,ディレクト

リアクセスの「　　　」の項目が「oN」になっているかどうかを調べる必要がある.

ネットワークを使ったディスクの共有

ここまででみてきたように　　　　や　　　を利用すると複数の　　　　　のホストでユーザ

情報などを共有することが可能となり,研究室などで複数台の　　　　のホストを同一の環境で

利用できる.しかし,実際にこのことを実現するには,すなわち,複数台ある　　　　のホストのど

れを使っても同一の環境でユーザが利用できるためには,各ユーザのホームフォルダがネットワー

クを利用して共有されていなければならない.また,いろいろなフリーソフトウェアなどをすべて

のホストにインストールするのではなく, 1台のホストにインストールしておき,そのファイルを

共有することによって,ソフトウェアのインストールの手間を省くことができる.31

ここでは,ユーザのホームフォルダが格納されたディスクとフリーソフトウェアが格納されたディ

スクをある1台の　　　　のホストにおき,そのディスクをネットワークを利用して他の

Xのホストと共有するための設定を考えてみよう.

設定すべき状況

はじめに,どのような状況を実現すべきかをきちんと確認しておこう.

ディスクサーバホスト名は　　　　とする.

31フリーではないソフトウェア.すなわち、ライセンスが必要なソフトウェアに関しては. 1台のホストのみにインストー
ルしてそれを共有することはライセンス違反になる可能性が高い.したがって.ソフトウェアを共有するときにはフリーソ
フトウェアに限ることが望ましい

九州大学情報基盤センター広報
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のネットワーク-

のホストで,ユーザのホームフォルダを格納するディスクとフリーソフトウェ

アを格納したディスクを持つ.

または　　　によるネームサービスが利用できる.

3.上記のディスクはHFS十フォーマットである.

4.ホームフォルダはディレクトリ…/ho　以下にあり,ユーザH　　のホームフォルダは

/ho ooである.

5.フリーソフトウェアを格納したディスクは起動ディスクではなく, 「ディスク名」 soft

である.さらに, 「アプリケーション」フォルダ内の「Lo　　　」フォルダとしてそ

の中身が見えているようにする.

クライアント　ホストは　　　　　　の2台とする.

のホストで,ディスクサーバと同一のIPネットワークに属している.

または　　　によるネームサービスが利用できる.

3.サーバ上のホームフォルダを共有し,ホームフォルダはディレクトリ"/homeM以下にあ

り,ユーザ"　のホームフォルダは/ho ooである.

4.サーバ上のフリーソフトウェアを格納したディスクを共有し, 「アプリケーション」フォ

ルダ内の「工JO　　　」フォルダとしてその中身が見えているようにする.

nfTss erver clientl and client2

ここでいくつかの用語の整理と　　　　　のディスクシステムについて整理をしておこう

システムでは複数台からなるディスクを一つの論理的なファイルシステム(ディレクトリツリー)

として構成している.通常,起動ディスクは「ルートディレクトリ」 `ソ''に設定されるが,起動ディ

スク以外のディスク(正碓にはディスクパーティション)またはネットワーク上にある共有ディス

クをルート以下のディレクトリのどこか(例えば/　　ocalなど)に設定しなければならない.

このことを「ディスクをマウント　　　する」と呼び.マウントするディレクトリの場所を「マ

ウントポイント　　　　　」と呼ぶ.各ディスクのマウントポイントの情報は,旧来の　　　シ

ステムでは. /eヒC/fs亡abというファイル32に記述され,起動時にマウントされる.33

一方　　　　　では起動時にすべてのディスクを走査し,起動ディスクをルートディレクトリに

設定した後に,他のディスクの自動的なマウントを行う.34その際のマウントポイントは,ディスク

l Yでは/　　　　　　になるなど,システムによってファイルの名称は異なることがある.
33ディスクがローカルにあるかネットワーク上にあるかに関わらず　/　　に記述する.
31起動後に　　　　のディスクを接続したときにも同じ処理が行われる
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名FOOを持つディスクの場合には/vo　　/FOOとなる.したがって,上記の「ディスクサーバ」

の5の設定を行うには明示的にマウントポイントを指定する必要がある.

また,このようにネットワークを介してディスクの共有を行うことを「ネットワークファイル共

有」と呼ぶ.特に,今回は「NFS」と呼ばれる35方法を用いて共有を行う.36その際,ディスクサーバ

側では「どのディスク(またはディレクトリ)をどのような条件で,どのホストに共有を許可する

か」という設定を行う必要があり,それを「エクスポート」　　　設定と呼ぶ.

設定項目

この様な状況を設定するための項目は以下のとおりである.

ディスクサーバの設定

1.ディスクのエクスポートの設定を行う.

2. 「ディスクサーバ」の5の設定を行う.

ネームサービスの設定

クライアント及びディスクサーバのマウント情報をネームサービスに登録する.

「ディスクサーバの5の設定」は,ディスクサーバ上で単独で行うことも可能であるが,ネームサー

ビスを利用して,クライアントと同時に設定することが可能である.

設定方法

以下では上記の設定項目を順を迫って調べていこう.

ディスクサーバの設定　はじめに,ディスクサーバ上でエクスポート設定を行うことが必

要となる.この部分の設定は,標準的な　　　　　と同様の設定を行えばよい.実際の設定は以下

のように行う.

ディレクトリ/homeをクライアント　　　と　　　にエクスポートするには,/e亡C/exports

に以下の行を追加する.

/ho　　　　　　ヒ　　　　　亡2

また,ディスクFOOもエクスポートする必要があるため, /e亡C/exporヒSに以下の行を追加する.

/Vo　　　/FOO　　　　亡　　　　　ヒ2

このエクスポート設定を有効にするにはmo　　プロセスに対してHUPシグナルを送る.j7もち

ろん,再起動を行ってもよいのだが,すでにディスクをマウントしているクライアントホストがあ

る場合にはクライアントホストのディスクのマウントを解除してからでなければ再起動してはいけ

ない.

/eヒC/expor亡Sファイルにはより詳細なエクスポート設定を記述することができる.

:15 ~NFS」は　　　　l　　　または　　　　　　　　　の略_
の場合　　　　　　　　　　　を用いてマウントする方法もないわけではないが　　はユーザ認証を必

要とするため,システム全体にわたるネットワークファイル共有には適さない.
37多くのBSDシステムではディスクエクスポートデータを更新するには・　○　　　　　コマンドを実行する

XにはexporCfsコマンドが存在しないので.直接NFSデーモンにシグナルを送ることになる,
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。 H-roのオプションを指定すると,そのディスクは「読み取り専用」でエクスポートされる.す

なわち,クライアント側ではディスクの内容に対する変更を加えることができない.

。エクスポート対象のホストは,明示的なホスト名ではなく,ある範囲のIPアドレスをもつすべて

のホストを指定することができる.例えば"　　O

を指定すると,IPアドレスが　　　　　/16に属するホストからのアクセスを許可するこ

ととなる.

を含むBSDシステムに特有なオプションが"　　oot''及び"　　　　である.

通常NFSの書き込み及び読み出し権限は, 「ユーザID」　　　ユーザ名ではなく,ユーザ

をあらわす数値)を使って判断される.例えば　　　　を持つユーザがサーバ側ではユーザ

名　クライアント側ではbarであったとしても,クライアント側でユーザbarがファイルを

作成した場合,サーバ側では同一のUIDを持つfoOが書き込みを行ったと判断する.したがっ

てNFSを利用する際には,サーバ側とクライアント側とでUIDをそろえておく必要がある.

BSDのオプション　　　oo亡と-　　　は,この対応づけの一部分を変更するオプション

であり,H oot　　　と指定すると,クライアント側からのルートユーザのアクセスは

サーバ側ではbarのアクセスとみなされる. "　　　　oo''と指定すると,クライアント側

からのすべてのアクセスはサーバ側ではユーザfooのアクセスとみなされる.38

.通常はエクスポート対象のディレクトリはクライアント側からマウントするときには,そのサ

ブディレクトリをマウントすることはできない.すなわち/e亡C/expor亡Sに/homeと書い

てあると,クライアントは/home/fooをマウントすることはできない.しかし…　　　土

オプションを指定するとすべてのサブディレクトリをマウント対象とすることを許可する.

これらのオプションを利用したアクセス制御の例には以下のようなものがある. (すべて/e上c/exports

に書き込むエクスポート設定の例である)

.ディレクトリ/homeへのアクセスを　　　からは読み書き可能,その他のIPアドレス

を持つホストからは読み出し専用でアクセスさせる.

/ho　　　　　亡1

/home　-ro　-network 172.16　-mask　255.255.0.0

。ディレクトリ/　　　へのクライアント　　からのアクセスをユーザfooとしてアクセ

スさせる.

/shared -mapall=foo client

この設定は,複数のユーザがあるフォルダ内のデータを共有しているときに有効にはたらく.

通常の「共有フォルダ」の設定では,共有フォルダ内のファイルは作成者のみが書き換え可

能となり,他のユーザが作成したファイルを変更することはできない.しかし,適当なフォル

ダ(上の例では/　　　フォルダ)の所有者を　にしておき,共有したいファイルはその

フォルダ内に置く約束をしておけば,クライアント　　からのアクセスであれば,クライア

ント側のユーザが誰であっても,サーバ側ではユーザfooのアクセスと見なされるため,その

ファイルは　　　のすべてのユーザから読み書き可能となる.

以上をまとめると, /e亡C/exportsに

/ho t　　　　　亡2

/vo　　　/FOO　-ro t2

38ただし,これらのオプションを指定した場合の実際の書き込み動作は.クライアント側からのUIDで書き込みを行った
後に所有権の変更をするようなので,ディレクトリのアクセス権の設定には注意が必要である
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と記述すれば, /homeとFOOディスクを共有し, FOOディスクはクライアントからは読み出し専用

となる.

なお,このエクスポート設定は,本来なら　　　　　ドメインのデータベースを用いて設定すべ

きものである.しかし　　　データベースにエクスポート設定を記述するのは非常に面倒で,間違

えやすい操作をしなければならないため,今回は/eヒC/exporヒSに記述する方法を利用した

では,ネーミングサービスに/BSD/1ocalを指定しない状態でも,エクスポートデータ

ベースだけは/e亡C/expor亡Sを読み出してくれる.

ネームサービスの設定　共有ディスクを実現するにはディスクサーバ上でエクスポート

されたディスクをクライアント側でマウントする必要があるが,クライアントホストで共有すべき

ディスクの情報を得るために　　　　　ではネームサービスを利用してその情報を得る.ここでは

または　　　を利用して共有ディスクのマウント情報を得るための　　　及び　　　の

設定方法を調べよう.現実にはクライアントで利用できる　　　　または　　　のいずれか一方の

設定を行えばよい.

また,ネームサービスで流すべきディスクの情報は以下のとおりである.

ディスクサーバ名　どのホストからディスクがエクスポートされているか.

エクスポートディレクトリ　マウントしたいサーバ上のディレクトリ名称.

マウントポイントクライアント上のどのディレクトリにマウントするか.

マウント方法どのような方法(プロトコル)でマウントするか. (今回は

マウントオプション読み出し専用または読み書き専用,ディスククオータの設定などのオプション

を指定.

上記のディスクの情報は以下のようなものである.

/home

ディスクサーバ名

エクスポートディレクトリ/home

マウントポイント/home

マウント方法nfs

マウントオプションrw

/Vo　　　/FOO

ディスクサーバ名

エクスポートディレクトリ/vo　　/FOO

マウントポイント　　　　　　　o o

マウント方法nfs

マウントオプションro

での設定　ここで利用する　　　ドメインは,各クライアントの「　ドメ

イン」ではなく.すべてのクライアント(及びディスクサーバ)で検索可能な「　ドメイン」の

上位層で設定することが望ましい.なぜなら「　ドメイン」の設定をしてしまうと.すべてのク

ライアントの「　ドメイン」に同じ設定を行わなければならず,非常に面倒である.また,ディ

スク共有を行う前提としてユーザ情報の共有が行われているので,ユーザ情報が格納された

ドメインが存在するはずであり,そのドメインにディスク共有の設定を記述すればよい.
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実際に　　　ドメイン「top」に入れる情報は以下のようにして作成する. (ここで　　　ド

メイン「top」はディスクサーバ上にあると仮定している)

fsヒabデータを作成するディスクサーバ上で, /亡mp/fs亡abとして,以下の内容のファイルを作

成する.

/home　　　　　　- /ho

nfsserver・./voluTneS/FOO　- /Applications/LocalSoftwares nfs　-　yes ro

にデータを入れる/　　　　に記述した情報を　　　ドメイン「　/top」に

格納する.そのた糾こは以下のコマンドを入力すればよい.

篭　闇田　　-脚臨月　　-i土日。朗]朋x琶　　増　　　　　缶

のデータの確認その結果を　　　　コマンドで調べてみると,

o o　　　　/

/home

/vo　　　/FOO

%　niuti1 -read　-t localhost/top　5

/home

dump_freq:　O

name:　nfsserver:/home

O

o:　O

vfstype:　nfs

%　niuti1 -read　-t localhost/top　6fg

air: /Applications/LocalApps

duTnP_freq・・　0

/vo　　　/ FOO

opts:　ro

o:　O

vfs亡

と出力される.

クライアント側で検索可能な　　　ドメインに上記の情報が格納されていれば,起動時に自動的

にマウントされる.

での設定　　　データベースでのディスクのマウント情報は　　　　に規

定され,

ou=mounヒS′ dc= ‥ ‥

というDNを持つエントリを作成すればよい.

実際には以下のような　　データを　　　データベースに設定すればよい. (ここでは「ベー

スDN」は　　　　　　　　　○　　　　　　　　　　となっているが,この部分は各　　　サー

バで適切に設定しなければならない)
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解　　　　説

dn: ou=mounts, dc=math, dc=nagoya-u, dc=ac,dc-jP

ou: mounts

o　　　亡　　　　　top

objectClass ・. organizationalUnit

dn: cn=nfsserver: /home, ou=mounts. dc=math, dc=nagoya-u, dc=ac. dc=jp

mo tio

mount

土亡:/home

o　　　　亡　　　　　　　ount

O t　　　　　亡op

mount

mount tory: /home

mountHos亡

/vo　　　/FOO′ ou=mounts ′　　　　ヒh,　　　O　　.　　　′

mountOp亡io
mount

t:/home

o　　　　亡　　　　　　　　ount

O t　　　　　亡op

mo

mountDirectory: /Applications/LocalSoftwares

mo os亡

サーバに上記の情報が格納されていれば,クライアント側では「コンタクト」にその

サーバが指定されているだけで,起動時に自動的にマウントされる.

ディスクサーバ上でのディスクのマウント　ディスクサーバ自身が上記の　　　　ま

たは　　　データベースにアクセス可能であれば, /vo　　/FOOに(実体の)あるデータが

o o　　　　にマウントされ, 「ディスクサーバの5の設定」の設定が実現で

きる.この場合,設定上はローカルなディスクとしてではなくNFSを経由しているが,実際にはロー

カルなアクセスが行われる.

の注意事項　　　　　でNFSを利用するにあたっては,以下のような注意点が

ある.

を経由して　　　魚Of□ceの文書か　　のファイルを差し込みデータとして読み込

もうとするときに, 「データファイルが見つからない」というエラーが発生することがある.

での標準的なディスクシステムのフォーマットは　　　である.前回にも解説した

とおり　　　の特徴は「カタログBツリー」内に「リソースデータ」を持つことである.し

かし　　を経由してしまうと「カタログBツリー」にはアクセスすることができない.そ

のため　　　　　では次のような方法で「分離リソース」を実現している.

ファイルfooのリソースデータは,通常は　　　のIsコマンドではみることができない.し

かし　　　　　を用いても同じだが)を利用する場合には._fooというファイルがつく

られる.この._fooがfooのリソースデータである.したがって, ・_fooなどというファイ

ルが見つかったときrmコマンド等でこれを消去してはいけない.

なお, 「開発環境」に含まれる/　　oper/Tools/　亡Forksコマンドを利用することによ

り,カタログBツリーに含まれるリソースデータを上記のように単独のファイルとして取り出すこ

とができ, /　　/　　　　○　　　　　/　　　　o orksコマンドを利用すれ

九州大学情報基盤センター広報
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ば,単独のファイルとして取り出されたリソースフォークを元のようにカタログBツリー内のデー

タに戻すことができる.39

13　インターネット接続

ここでは, 「◎インターネット接続」アプリケーションで提供されている, 「　」と「vpN」

について解説してみよう.これらは,ここまでの解説とは異なり　　　　　のホスト(特にノート

型のもの)を「安全に」ネットワークに接続する手段を提供する.

ネットワークのセキュリティ

はじめに,この章での設定の目的である,ネットワークのセキュリティとは何かを考えてみよう.

通常, 「ネットワークのセキュリティを保つ」という表現をした場合には,以下の項目がその日的と

なる.

。ネットワーク上を流れるデータを「盗聴」から守る.

●許可されないユーザが勝手にネットワークを利用することを禁止する.

現在「ローカルエリアネットワーク」　　　で用いられているネットワーク　　　　　を使っ

た通信では,ホスト間の通信は必ずしもそのホストの間でやり取りされるわけではなく　　　内の

すべてのホストにデータ(パケット)が到達し,その宛先が自分自身でないパケットは破棄する仕

組みを使っている.40したがって　　上を流れるパケットは容易に盗聴41することが可能であり,

LAN内に悪意のあるホストが存在した場合には,各人のパスワ-ドなどが含まれたパケットが盗聴

され,パスワードが流出することが容易に想像できる.

近年のネットワークの利用形態では,インターネット42を利用して,学外から学内へログインした

り,各種のサイトでクレジットカード番号などを入力する機会が増えている.このような場合にも

インターネット上でパケットの盗聴が行われていない保証はなく,何らかの形でパケットを盗聴か

ら防ぐ方策が必要となり,現在,盗聴を防ぐ最も有効な方法は「パケットの暗号化」と考えられて

いる.パケットを暗号化して通信する手段として　　　ホストへログインするための　　ウェブ

サーバにアクセスする際に,アプリケーションレイヤで暗号化を提供するSSLを利用した　　な

どが広く用いられている.これらのプロトコルは,特定の通信手段の暗号化通信であるのに対して,

この後に解説するVPNは通信手段を選ばず, 43すべてのパケットを暗号化する方法である.

一方,後者の「許可されないユーザがネットワークを利用する」とは何が問題となるのだろうか.

通常ネットワークを利用するためには各ホストにIPアドレスを割り当てる必要がある.よく知られ

たとおり, IPアドレスは世界中で一意なアドレス44を割り当てる必要があり,その設定も初心者に

とっては必ずしも容易なことではない.そのため,近年では　　　と呼ばれる方法45を用いて,ネッ

トワークに接続されたホストに対して自動的にlPアドレスを割り当てる仕組みが確立している.

39ただし　　　　　o orksはファイルに対するコマンドではなく、ディレクトリに対するコマンドであることに
注意が必要である.
40名古屋大学のネットワーク　　　では,各建物ごとにLANが構成されている.また.ネットワーク機器にはIレイヤ2

スイッチ」と呼ばれる機器を利用しているため,必ずしもLAN内のすべてのホストにパケットが到達するわけではない.
J】必ずしも自分宛ではないパケットを保存し,その中身を解析することを指す.
j2ここで:インターネット」と言った場合には,学内と学外を結ぶ一公衆網」のことである.
J3より低いレイヤで暗号化を実現する手段という意味.
11近年.IPアドレスの枯渇が問題となり,プライベートIPアドレス」を用いたLANも多くなっている.
45本来　　　は,ユーザに対する負担の軽減ではなく.ノートpcを中心とするモバイル機器をネットワークに接続する

ための方法として開発されたものである.
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逆に言えば　　　を用いたネットワークではノートPCをネットワークにつないでしまえば,自

動的にIPアドレスが割り当てられ,誰もが自由にネットワークを利用することが可能である.仮に,

そのようなユーザの中に悪意を持ったユーザがいて,前述のパケットの盗聴を行ったり,ネットワー

ク上のホストにクラッキングを行ったりする可能性も多い.そのため　　　ではあらかじめ登録

されたMACアドレス46を持つ機器にのみIPアドレスを割り当てる機能が用意されている.しかし

ながら　　　アドレスも容易に詐称が可能であるばかりか,パケットの盗聴を行うだけであれば, IP

アドレスを割り当てる必要さえない.このような状況で,ネットワークの不正な利用を防ぐ手段の

必要性が重要視されている.

認証を用いた無線LAN

無線LANの脆弱性

数年前からノート型コンピュータをネットワークに接続する手段として,無線LANを利用でき

るようになった.47従来のネットワークでは(荊述の)パケット盗聴や不正な利用を行おうとした

場合には,何らかの形で「ケーブルを接続する」ことが必要となり,具体的にはネットワークの建物

に入り込まれない限りはネットワークのセキュリティは保たれていた.しかし,無線LANは電波の

届く限りネットワークが広がっていると考えられるため,建物外からもネットワークに接続できた

り,セキュリティを脅かす行為を行うことができる.そこで近年は「無線LANのセキュリティ」問

題が新聞紙上を賑わすことも多くなった.

そのため,、これまでは無線LANの通信のセキュリティを保持するために以下のような方策をと

ることが多かった.48

・無線LANネットワーク　　　を「非公開」にする.

●無線LANアクセスポイントに対するアクセスをMACアドレスを用いてフィルタリングする.

・無線LAN通信を　　　　　　　　　　　　　　による暗号化を行う.

しかし,これらの方策もつぎのように問題点があることが知られている.

非公開ネットワークアクセスポイントの機器によっては, 「ビーコン」と呼ばれるアクセスポイン

トから発信される探索用のパケットに(非公開ネットワークであっても)ネットワーク名が

含まれるものがある.

MACフィルタリングネットワークインターフェースカード　　　のMACアドレスは,ソフトウェ

ア的に改窺(変更)が可能である.

WEP暗号化これが最も問題がある内容で,現在利用されている40ビットまたは106ビットWEP

暗号化は,そのアクセスポイントを利用するユーザ全員で共通のものを利用し,暗号化手法が

易しいものを利用しているため,大量の通信パケットを傍受すれば暗号化鍵を推測可能とな

る.また,40ビット暗号化では,すべての鍵パターンを生成して「総当たり」的に暗号化鍵を

発見することも容易である.49

このように,標準的な無線LAN通信ではセキュリティ上多くの問題点があることがわかる.

Jb各機器に(より正確にはネットワークインターフェースに)割り当てられたハードウェアのアドレス.
J7もちろん,無線LANはデスクトップpcでも利用できるが, ~モバイル」という視点からはノートPCでの利用が本命

だろう.

Jh以下の設定を行っていない無線LANネットワークは,ー誰でも自由に使っていいよ」と言っているようなものである.
j9これ以上に,ユーザ全員で同じ鍵を利用するため,鍵が流失することも多いまた　　ビット暗号化であっても.鍵を推

測することができると言われている
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無線LANの新しいセキュリティ規格と

上に述べたような無線LANの脆弱性を克服するため策定されたものが「　」と呼ばれる無

線LANのセキュリティ規格50である.ここでは　　　の規格の一つであり,最近多くの無線LAN

アクセスポイントで採用されている　　　　　　　　　　　　　の仕組みについて簡単に解説

しよう.

wpAの柱は「認証」と「暗号化」の2点であり,何らかの認証をパスしたユーザにのみ,アクセス

ポイント経由のアクセスを許可し,暗号化通信を行うというものである.この場合の暗号化は

と呼ばれるもので,アクセスする機器ごとに異なる暗号化鍵を用

い,さらに一定時間ごとに異なった鍵に交換するもので,前述のWEPと比較して,セキュリティの

強度は格段に上がっている.

wpAは認証方法によって2種類に分類され,一つは,アクセスポイントと無線LANクライアン

トの間で「共通鍵」を用いる「WPAパーソナルモード」と　　　　　認証を用いる「WPAエン

タープライズモード」がある.

認証とは,ネットワークに接続する際にユーザ認証を行い,認証をパスしたユーザにのみ

ネットワークの利用を許可する手順を与えた規格である　　　　は,この章の冒頭で述べた「許可

されていないユーザの不正なネットワークの利用」を防ぐためのものであり, 「有線LAN」に対し

ても意味のあるものである　　　　の認証の方法は　　　　　　　　　　　　　　　　　と呼

ばれる以下の手順にしたがう　　　クライアントから認証要求が発生した場合　　　認証を用

いるアクセスポイント5当ま「認証サーバ」 55に認証を求め,それにパスした場合にのみアクセスポ

イントの利用を許可する　　を用いる際には　　　　　認証　　認証　　　認証　　　認証

などのいくつかの認証手順を用いることができる.

7トソナル　エンタープライズ

802.1x

なお,これらの認証手順には以下のような長所と欠点がある.

認証MD5という「ダイジェスト文字列」生成アルゴリズムによって, 「チャレンジ

&レスポンス」による認証を行う.

長所通常の認証のように「パスワード」以外の設定が必要ない.

欠点認証サーバ上では「パスワード」を「平文」で格納する必要がある.また,認証パケッ

トを大量に盗聴されるとパスワードが推測される可能性がある.

50無線LANの規格は　l　　　　　のように　　日ではじまる.これは　　の　　　委員会によって規定された規
格であることを示している.

事前共有鍵」　　　　　　方式とも呼ばれる.要するに共通の-パスワード」を用いるもので.多数のユーザがい
る環境では適切な方法とは言い難い.
5-1このような状況を理解するには,自宅で　　　などを利用している状況を思い出せばよい　　　を利用する際には.

のユーザ名とパスワードを入力しなければネットワークへの接続はできない.
53実際~有線LAN」の場合には.ネットワーク認証で認証を得る前の段階では,ネットワークスイッチのポートが・

の状態となり,パケットの盗聴さえも不可能となる.
51無線LANの場合には-無線LANアクセスポイント」であり, ~有線LAN」の場合には-ネットワークスイッチ」と

なる.
55通常・　　と呼ばれるソフトウェアを用いる.
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TLS認証電子証明書を用いた認証方寺をクライアントは,認証サーバの電子証明書によって署名さ

れたクライアント証明書をサーバに提示することにより認証する.

長所公開鍵暗号を利用しているため,安全性が高い.

欠点クライアントごとに電子証明書を発行する必要がある.

認証及び　　　認証電子証明書とパスワードを用いた認証方法.クライアントは認証サー

バの電子証明書を持ち,認証サーバはクライアントがもつ電子証明書と各ユーザのパスワー

ドで認証を行う.

長所公開鍵暗号を利用しているため,安全性が高い.クライアントごとに電子証明書を発行

する必要がない.

欠点対応する　　　サーバが非常に少ない.

なお,ここで出てきた「電子証明書」に関しては詳しくは解説しないが,ウェブサーバへのセキュア

なアクセスであるht申Sで利用されている方法とほぼ同じものである.56

によるネットワークへの接続方法

ここから　　　　　を用いて　　　ネットワーク認証が必要なネットワークへの接続方法を解

説していこう.はじめに, (あまり実用的ではないかもしれないが) 「有線LAN」に　　　が必要

な場合の設定を解説して　　　の本質的な部分をみていく.その後に,無線　　　特に,アクセス

ポイントが　　　社の　　　　　　　　　　　　　の場合)の　　　による接続方法を解説する.

なお,この解説では　　　の認証手段として, 「有線LAN」の場合は　　　　　認証,無線LAN

の場合はTLS認証を使うこととしよう.

有線LANの場合　最初に「魯インターネット接続」を開く.無線LANが使えるとき

にはメニュー上の無線LANのアイコンから「インターネット接続を開く」でも開くことができる.

TI -_-I-: =:--===_

インターネット接続を開いた後,上部のリストから　　　　を選択する.さらに「設定」のプルダ

ウンメニューを開き「その他」を選択する(下左図)と、下右図のようなウインドウが開く.

L(q

恥~∴.　∵ _: -
恕頓　首鍵

ネットワーク増-ド(嶺罷繭蒜蒜　　~-~簡

パスフード

ワイヤレスネットフ・1-ク

放1は-芸コ''
貫　コ　73

コ　LtLp

甲■■ 、.
梯レてLヽる撤7=トコr/奄上からすもで.
J訂　　　　　べTヽ;L:さし・.

噺

5bウェブブラウザには-ルート証明番」と呼ばれる電子証明書があらかじめ格納されており.ウェブサーバから提示され
たIサーバ証明書」の正当性が_格納されているルート証明書により確認できた場合にのみ暗号化通信が確立する
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ここでつぎのような設定を行う.

ネットワークポート「内蔵　　」を選鑑

ユーザ名ネットワーク認証のユーザ各

パスワードMD5認証のパスワード.

認証MD5のみ「入」.

これらを設定して「OK」をクリックすると,つぎのように設定される.

ユ-ザ亀

代えワード蛋蒜憲二二二二′んノ^=l

耶叫　　　　　(≡:≡寧:…∋

ここで「接続」をクリックすると認証が始まり,正常に接続できれば
申,メこノ　　シイ Lht g遮之連、監'1痛、戚独潤

ネ}・ hワーク/T-ト

ユーザ名

バ17-ド　・　　---

した　　　⊂憂車つ

のようを喜ウインドウ下部に「MD5経由で接続しました」とのメッセージが表示される.もし,エ

ラーが発生した場合には「ユーザ名」または「パスワード」が間違っている可能性があるので,そ

れを修正すればよい.

このように「有線LAN」で　　　　　認証を利用する場合には　　　サーバの設定さえ間違っ

ていなければ,極めて容易にネットワーク認証を行って接続することができる.

なお「有線LAN」でも,以下の「無線LAN」と同様にTLS認証を行うこともできる.

無線LANの場合　無線LANで　　　認証を用いて接続する場合は　　　　　認証が

使えないため, 「有線LAN」のようには簡単にはいかない.57今回

ではTLS認証が利用できるので. TLS認証を使って接続することを考える.58

認証に必要なもの　TLS認証を行うためには,事前に以下のものを入手しておく

必要がある.

サーバ証明書認証サーバ(この場合は　　　サ-バ)が正当なものであることを示す電子証明書.

以下のルート証明書によって署名されている必要がある. (最初は必要ない)

ルート証明書サーバ証明書の署名の根拠を証明する電子証明書.

クライアント証明書アクセスするユーザが正当であることを示す電子証明書.サーバ証明書によ

り署名されていることが必要であり,内部に「ユーザ名」と「パスワード(秘密鍵)」を含む.

認証ではパスワードから生成されたダイジェスト文字列が平文のまま流れるため.無線LANではパスワー
ドが流出する可能性がある.そのため.無線LANアクセスポイントへのアクセスに　　　　　認証を用いることはできな

い.実際Appl llの場合に　　　　認証を用いると、認証そのものはパスできるのだが、
暗号化の段階で鍵交換ができず.実際の通信を確立することができない

認証は　　　サーバとして　　　　を使う限りはうまくいかなかった

-39-
九州大学情報基盤センター広報

Vol. 5　No. 1 2005



解　　　　説

TLS認証の基本的な仕組みは　　と同一であるが　　　認証クライアント(今回の場合は「イ

ンターネット接続」)があらかじめルート証明書を持っていないことと,認証を行うためにクライア

ント証明書が必要となることの2点が異なっている.そのため,無線LANアクセスポイントの管理

者からルート証明書とクライアント証明書を入手する必要がある.

。　　電子証明書のインストール　入手したルート証明書とクライアント証明書を

xの「キーチェーン」に登録する.そのためには, 「ユーティリティ」フォルダにある「轟キー

チェーンアクセス」を開く.最初キーチェーンは以下のようになっている.
醜、㍊血抑漉意畠意義撫馳簸確腰野鮎芯志望㌫まま芸ぷ遠戚虚飯鼠

管　歴　㊥噛　癖　　　　　　　　　轟
Ieヌワ-ト　メモ　　も曾　兜町　　　己ツ?　　　　　　　　　　　　　　　　　　　　　キーチ3.-ン尊慮す
I)初

名勅　　　聯　　　梓朗　一…圃痴知芦鴫

滝豊　　吉:書二芸::票　認呈;呈:　言霊霊　　舞

認諾霊如脚細君豊芸誓謡㌣の㌫　　　　　霊.T　と
⑳耶　　41h恥昏卵　　　インタ-ネッへパスワート　朗　　　　　ユ　　　　　　　　53
義盛釦鵬4加　　　抑え-Ll訂インタL-ネットliえっ-メ　　　　　伊7 iユ鍋　　　nA　　や7日4g

・頭吏≡ヱ堕郵-チ I,V - -

ここで「ファイル」メニューから「読み込み」を選択し,ルート証明書とクライアント証明書をキー

チェーンに登録する.ルート証明書は拡張子H　　となっているものを利用する.59また,クライア

ント証明書は拡張子"　　となっているものを選択する.

控蒜。{2、 "柵、くへくれ州加、ごW:忘ww紬Wl 施品£こぶ感感触感泣長塾虚お盃畠志㌫追㌫ふ山壷益

のパスワードを入力してください:

ここでクライアント証明書を読むときに,上右図のように「パスワード」の入力が求められる.こ

こで入力するパスワードはクライアント証明書の秘密鍵であり,クライアント証明書を作成すると

きに入力を求められるパスワードのことである.

これらの読み込みがおわると,以下のようにキーチェーンにルート証明書とクライアント証明書

がインストールされたことがわかる.

.顛馳遥遠迫班

要　撃　恕噛　脅　　　　　　　　　轟
JてスT7-ト　メミ　　をか　鞍y'　　Cツタ　　　　　　　　　　　　　　　　　　　キ-チ1-ンを現す

払葛B

慧　~- I-二悪「二　讐ロー一一二撃墜禦璽聖戦r J由mln　　　　　　　　　琵墳書

音慧㌶㌣h`  ;票
i喝騒LAh　　　　　　　インタ一基Y'>蛭晩　　　今乱

亨如　　　　　　　インターjtjh産轟　　　や良15ユ4　　　　　今8ユ524
豆お餅～IがnTf　　　　　弟粕f ㍗-スえ要一シゑンの糾・　ま　　　　　糾　　1㌢47

-　-　　′　　　　　　　　　　　　　　　　　-　　　　　　　　　　　　　　′　　　　-　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　▼　　　　　　　▼　　　　　　　　　-　　　　　　　▼

の場合は-　　を利用するらしい.
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のネットワ-クー

インターネット接続の設定　ここまで終わるとあとは「有線LAN」の場合とほぼ同様

な手順で設定すればよい. 「有線LAN」の時との違いは以下のものである.

Jet
義軌

槻紫丸F/感電ih

甘ヨ

乾嘱　無

事.Jトワーク琳-トi伽触

/Tえフ-ド　　　=一

ワイヤレ叉和トワーク　　加婚　′　　　　頚

瓜f轟誉…'如L
ダ

摩　TLS　　　)
ご

搬博コ
蛸L'ている郡臨池とコth蟹上か鴎もで、
池坊な野車脚でくJまきh

)

ネットワークポート(当然　　　　　を選択する.

ワイヤレスネットワーク　ここには接続すべき無線LANネットワークのネットワーク名を記入する.

認証TLSのみを「入」にする.

この設定が終了したら「OK」をクリックし,実際に接続を行ってみる.すると, 1回目の接続に限

り以下のようなウインドウが開く.

ヤーj囁喝…されでも鳴いた軌跡失敬しました.下の証明書を3gん
で、都./てくださも、Eこれらの廷辞書を受け入れると、年-チェーンに追跡5
ね、昏漢書れ訳す.

既頓着の内容が分からないか敢琵でき租も噂魯　サーバのIDを鞍拓できない場合
旨、喝麓すももをクリックL'ないでくだ会い.

招買義奮戦耗敵が切れます　　　年2月　　　　ぬy lヨ卸的2騨

タイプ　　　ま　　　監喝事

Jt-ジ3ノ　　3

シlj7榊　cl

llr-J tも

押　　　　　　上A

鵬方　　　AAり

ローカル　　　N確01ま

ぬ
尉
闘
闘
馴
野
も
r
g
夢
.
、
〃
.
【
〃
P
H
"
"
。
臣
A
,
替

⊂ヨ堅吏二つ

これはサーバ証明書を信頼するかどうかを聞かれているのであり, 「全てに同意する」をクリック

すると,

ー:∴一、十L、~、　r
澄定:

ネットワークポート

ユーザ名　　、 ・.ll

パ1ワ-r:　　Hl''-

ゥィT・し・ユネ小7-ク　　. -　　　　　　　　=:

槻謡で雷箆豊た　　　　　　「寧1

のようにTLSを利用した無線LAN通信が確立する.

に必要な機材

ネットワーク認証は, (無線LANの場合)無線LANアクセスポイント自身が認証を行う

のではなく　　　という認証サーバが動作しているホストに問い合わせを行う.そのため,少なく

ともEAPに対応している　　　サーバが動作していなくてはならない.60

bU筆者の属する研究科では.　　　　　1上の　　　　を利用している
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解　　　　説

また,アクセスポイントが　　　に対応している必要がある.すなわち,アクセスポイントがネッ

トワーククライアントからのアクセスを受けたとき　　　サーバに対してEAPにしたがう認証を

要求する必要がある　　　　社の　　　　　　　　　　　　は,最新版62のファームウェアを利

用すれば　　　に対応する.また,国内各社からも　　　に対応した無線LANアクセスポイント

が販売されている.

最後に,クライアントソフトウェアであるが　　　　　　　で　　　　　　　　　を使う場合

は　　　　ソフトウェアが3.2以降　　　　　　を使う場合は　　　ソフトウェアが3.3以降な

らばTLSを利用した認証が可能となる.また　　　　　　では標準的にTLS認証が可能である.

の利用

とは

とは,インターネット(公衆回線)上に暗号化された仮想的な専用

回線を構築し,インターネットを利用して安全な通信を行う手段のことである　　　を用いること

により,この事の冒頭で述べた, 「インターネット上を流れるパケットを盗聴から保護する」こと

が可能となり,安全にLANへ接続が可能となる.具体的にはvpNを有効に利用できる状況として,

つぎのようなことを考えればよい.

離れた2ヶ所(以上)に拠点を持つ事業所の問でネットワーク通信をしようとした場合,その通

信の安全性を保持しようとすると,以前であれば高価な専用回線を利用する必要があった.しかし,

現在はインターネット(公衆回線)を利用して安価に拠点間を接続することができるが,そのまま

では通信の安全性を保つことができない.そのため,拠点間の通信を暗号化して仮想的には内部ネッ

トワークと同じように安全性を保つ手段が必要となり,それはVPNを利用して実現可能である.

VPNは2つのネットワークを接続するだけでなく, 1台のPCとLANの間の暗号化通信も提供

している.我々はこれを利用して　　　の外部から安全な通信を行うことができる.より具体的に

は,出張先の大学やホテルから研究室のネットワークに接続したと考えた場合,研究室のネットワー

クが外部からのアクセスを拒否するような設定になっている状況を考えよう.この場合,出張先の

大学やホテルで接続されたpcは,あきらかに外部のネットワーク機器であるため,研究室のネット

ワークに入ることはできない.しかし,研究室にVPNサーバがあり,ユーザ認証を経た上でVPN

サーバ経由でアクセスするのであれば,インターネット上の通信は暗号化され,ユーザ認証も通過

しているので,そのようなホストからのアクセスは研究室内部のホストからのアクセスと同じにみ

なしてよい.

このように研究室などのネットワークが「閉鎖的」な状況になっている場合においても　　　サー

バを適切に運営できれば,研究室のメンバーは外部から安全にアクセスが可能となる.以下でMac

OSXでのVPNクライアントの利用方法を解説するが,ここではすでに研究室などにVPNサ-バ

が設置されていることを前提とする.63

bT筆者は　　　社のレイヤ3スイッチ　　　　　　を利用して実験した.
tTヱ　　　　　以降.

アクセスに必要となるVPNサーバの設定に関しては次回以降に解説することにする
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のネットワ-クー

でのVPNの利用法

以下では　　　　　に標準的に含まれている「インターネット接続」のVPN機能を使って

サーバにアクセスする方法を解説しよう.その晩vpNサーバの管理者から入手しておかなければ

ならない情報は, 「サーバ名」と「共有シークレット」の2つである.64

の時と同様に「魯インターネット接続」を開き, 「vpN接続」を選択する.すると,下図

のように"　　　1　　または"　　の選択ウインドウが開く.65

8n～.ll

後置:卓也か況鞍定

ネットワークポート:

ユーザ名:

バスウ-ド:

-肉載地　毛t

状混Ip細申　　　　　　　　　　　轡

細い4)コンビュ-タ　　　　　　斤5ようと鞭　　　が

放恵菅抜け尊に乱的す魯Ⅵ判のaL確奄尊び、鳩紗る'奄rjyダし額ず。尭放す各
vPhの脚が分からなも、導舎臥ネットウーク蜘虹最的会わせてくださもゝ

㊦　　ヽtrヨ

OppTP

(三重至互〕圏

ここでは"　　　　　　を選択し, 「設定」メニューから「設定を編集」を選択する.

eハハ　　　. ‥　　仲ヽ:し

ぜvpNの我流をメニューバーに表示する

パスワード:

境況:帝教串 ビ　-<　　鞘-

そこで開いたウインドウ(下左図)で「サーバアドレス」 , 「アカウント名」 , 「認証形式」 , 「共有

シークレット」を入力し「oK」をクリックする.すると下右図のように設定が完了するので, 「接

続」をクリックすれば　　　　　　　　　　でサーバに接続し,研究室などの内部ネットワーク

に接続が完了する.

盗品壷遠造遠遺品表道無為馳粗悪産地幽遠戯

○

@Fy
一驚　i

サーバアドレス

Ft
由-,∴　　　　∴ンp

ヨヨ

叩　Ⅵ戦没要

守-バアドレス　　　　　　喝　　肝JP

7分ウント名t TnltD

tE. ㊦　えワード　　　ここここ:

-a

シークLJ>ト　　-?. ."/ " .ノ. ,‥日.ノ　=

俊野

?カウント名

パスワード

頭vpNの状説をメニューJトに表示する

鰭:埼奴申 .鍔秘　　　妥~≠pi /

この時　　サーバが通常の設定ならば　　は以下のような通信形態66をとる.

64通常7カウント名」は各ユーザのユーザIDなのだが, 「パスワード」は通常と異なったものを利用する可能性もある
('5これらの意味は後述する
(76 ~スプリットトンネリング」と呼ばれる.
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解　　　　説

DNS設定vpN接続を行っている状態では　　　はVPNサーバから渡されるサーバを利用する.

つまり,研究室などの内部ネットワークのDNSサーバが利用される.

研究室などの内部ネットワークへのアクセスインターネット上を暗号化された通信で,研究室の

内部ネットワークへアクセス可酪

それ以外のホストへのアクセスVPNサーバから日　　　と指定されたネットワーク67以外へのア

クセスは,内部ネットワークを経由せず,暗号化されない状態で直接通信を行う.

したがって, 「本当の意味」で内部ネットワークのホストとは異なるのだが,内部ネットワークへの

アクセスは公衆回線上　　　クライアントとVPNサーバ間)は暗号化され,内部ネットワークの

ホストにとっては　　　サーバ上で割り当てられた内部アドレスを持つホストからのアクセスと見

なされる.そのためvpNを経由したアクセスは,内部ネットワークからは内部のホストからのアク

セスとみなされpOPサービスや内部に限定されたウェブサ-バなどへアクセス可能となる.

しかし,よく誤解を招くのはつぎのような状況である.電子ジャーナルなどアクセス元のアドレ

スによってアクセスが制限される外部ホストへのアクセスは,内部ホストからのアクセスとは異な

る.つまり,外部ネットワークへのアクセスはVPNを経由せず直接行われる.この問題は研究室内

部にプロキシサーバをおき,ウェブのアクセスを内部のプロキシサーバ経由で行えば,外部ウェブ

サーバへのアクセスもプロキシ経由(内部ネットワーク経由)とすることができる

67上記の~内部ネットワーク」のこと.
('8電子ジャーナルなどの一部には,プロキシサーバ経由のアクセスを禁止(利用条件違反)としている場合がある.した

がって.電子ジャーナルなどへのアクセスの場合,プロキシサーバ経由でのアクセスが許可されているかどうかを事前に請
べておく必要がある.

しかし　　経由以外のアクセスを禁止したプロキシサーバを利用するのであれば,公開プロキシサーバを利用している
のではないため.上記の問題はクリアできる可能性がある.

【注】　　　　プロキシ」は　　　プロトコルのみを対象としていて　　　　プロトコルは対象とされていない.そのた
め. h亡tpプロキシだけでは　　を用いて　　　を用いるサイトにプロキシサーバ経由でアクセスすることはできない.
69お気づきの方も多いと思うが,この項には-成功例」が書いていない.現在までのところ　　　　のインターネット

接続を利用したvpN接続には成功していない筆者の属する研究科の環境では.　　　　　　　　　　とその専用vpN
クライアントソフトウェアを利用してVPN接続を実現している.次回までにインターネット接続によるVPN接続に成功し
たら、より詳細なレポートをすることにしよう. 【注】 vpNサーバとしてBSDを用いた成功例はウェブ上に散見できる
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報 』二
日

とは

前節でVPNの接続方法として　　　と　　　　　　　という用語がでてきたので,ここでそ

れらを簡単に解説しておこう　　　の実現方法としては

などがある.70ここではそれらの詳細について触れること

はしないが,プロトコルの違いや長所・欠点について簡単に解説しておこう.

とは,その名のとおり,ネットワーク上の2点間を暗号化パケットを使って通信する

ためのプロトコルである.基本的な考え方は　　　　　　　　　　　　を基本とするもの

であり,実際の認証方法(ユーザ名とパスワードを送信して認証を得る方法)はPPPと同様

に　　　　　　　　　　　　　　　などを用いることができる　　　の長所は,認証のた

めにユーザIDとパスワードの組のみを利用し,余分な情報を必要としないことであるが,逮

にこれが欠点ともなり,特にpAP認証では,認証情報(ユーザlDとパスワード)を送信する

フェーズで,その通信を暗号化することができない.71したがって　　認証を用いた　　は

本当の意味で安全な通信ではない.この問題を改善するために

などの「ダイジェスト認証」を用いることができるが　　　　の　　　　　認証と同様に)

これらのダイジェスト認証ではサーバ側には「平文によるパスワード」を保存しておく必要

がある.

はIPパケットのレベルで暗号化を行う方法であり,認証フェーズ自身が　　の規格

に取り込まれている　　　では認証フェーズも暗号化され,安全に認証を行うことが可能で

あるが,そのかわりに,認証フェーズにおいて,サーバとクライアントで共通の鍵(「共有シー

クレット」)を持たなければならない.

ここまでの2つのプロトコルは「レイヤ3暗号化」と呼ばれるもので,lPパケットを暗号化

するプロトコルである.しかし　　　の利用者にとっては　　　　　　に代表されるIPと

は異なるプロトコルのパケットもvpNを通したいという要求に対して答えるものが　　　で

ある　　　自身には認証フェースが定義されているわけではないが　　　によるアクセス

時にも　　　と同様な認証が行われる.

で利用できる　　　　　　　は　　　の共有シークレットによるIP層の暗号化パケッ

トの中に　　　パケットをカプセル化したものである.73

とりあえず今回の「最後に」

今回の解説ではネーミングサービスの利用法と,それを利用したネットワークファイル共有や,セ

キュアな無線LAN通信　　など　　　　　のネットワークの利用法を解説した.しかし,今回の

解説の中では　　　　　　　　　などを実際に構成する各サーバ74の設定方法や.これらのサービ

スとファイヤーウォール設定との関係を全く述べてこなかった.

TOさらに,各プロトコルで暗号化の形式や認証方法などに多くの種類がある.
71暗号化のためには,少なくとも一つの-鍵」を交換する必要がある
72　　　　が定義されているレイヤはIP等と同じく　rレイヤ2」である.

のVPN接続では　　　　　ともに認証は　　　　　を用いているため.サーバ側では　　　　ヽ2に対
応した認証が可能となっていなければならない.
71筆者の属する研究科ではこれらのネットワークサービスの利用が可能なのだが.実際には　　　　　　　を用いてい

るのではなく,各サービスは以下に挙げる機器またはソフトウェアを利用している.

L r　　　　　.

raditLS: FreeRadluS 0.9.3, Sofaris 9.

1'
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解　　　　説

次回にはこれらの内容を解説したいと考えているが　　　　　だけを利用しているのでは,これ

らの設定を容易に実現することは難しいものも含まれている.そこで　　　社が「サーバ用Mac

osx」としてリリースしている日　　　　　　　　を利用してこれらの設定を行うことを考えてみ

たい　　　　　　　　は　　　　を基本として,ネットワークサーバとしての機能を充実させた

アプリケーションを搭載した,優れたサーバ用OSである.これを用いることにより,上記のサーバ

設定だけでなく　　　　　を用いるクライアントの「ネットワークブート」設定や「ネットワーク

インストール」なども可能となり,ある程度の台数の　　　　ホストの管理が非常に容易になる.

を利用している研究室などで,いろいろなネットワークサービスを実現したいのだけ

ど, 「　　を使うのはちょっと‥.」と思っているユーザの方々も　　　　　　　　なら扱えるの

ではないだろうか.
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